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CASSAZIONE, 23 febbraio 2010, n. 4375, Sez. lav. — Pres. Battimiello, Est.
Nobile — PM. Matera (concl. conf.) — Societa Recordati (avv.ti. Ferzi e
Daverio) c. L. (avv.ti Proia e Noro).

Conferma Corte d’App. Milano, 30 settembre 2005.

Controlli del datore di lavoro — Programma informatico di monitorag-
gio dell’'uso di internet — Art. 4 Stat. lav. — Violazione della procedu-
ra di cui al comma 2 della disposizione — Licenziamento —
Illegittimita.

Controlli del datore di lavoro — Art. 4 Stat. lav. — Violazione — Prove
raccolte — Inutilizzabilita.

Viola lart. 4, comma 2, Stat. lav. il datore di lavoro che si avvalga di un
programma informatico che consenta il monitoraggio dell utilizzazione di inter-
net da parte dei lavoratori senza il rispetto della procedura prevista dalla dispo-
sizione. (1)

Le prove del comportamento illecito del lavoratore raccolte mediante un con-
trollo a distanza illegittimo sono inutilizzabili. (2)

(*) Il testo della sentenza ¢ pubblicato in www.ediesseonline.it/riviste/rgl

(1-2) LA CASSAZIONE E I CONTROLLI A DISTANZA SUI LAVORATORI

SOMMARIO: 1. Il caso esaminato dalla sentenza. — 2. Controlli difensivi e art. 4 Stat.
lav. — 3. Linudilizzabilita delle prove raccolte con un controllo illegittimo.

1. — 1/ caso esaminato dalla sentenza — La Sezione lavoro della Cassazione ¢ di
recente tornata a occuparsi della questione della legittimita dei controlli ¢ distanza
sui lavoratori e dell'interpretazione della disposizione di riferimento costituita dal-
Part. 4 Stat. lav. (1).

La pronuncia riguarda la legittimita di un licenziamento intimato a una lavora-
trice sulla base del fatto che, grazie a un apposito «programma di controllo informa-
tico centralizzato (Super Scout)», sera accertato che la medesima aveva utilizzato il
computer aziendale per accedere a internet per ragioni personali e in contrasto con
esplicite direttive datoriali. La Cassazione conferma la decisione di appello (2) che

(1) Cfr., da ultimo, P. Tullini, Comunicazione elettronica, potere di controllo e tutela del lavo-
ratore, in Riv. it. dir. lav., 2009, 1, pp. 323 ss.; C. Zoli, I/ controllo a distanza del datore di lavoro:
Lart. 4, legge n. 300/1970 tra attualiti ed esigenze di riforma, ivi, pp. 485 ss.

(2) Corte d’App. Milano 30 settembre 2005, in Dir. prat. lav., 2006, n. 10, p. 569, con no-
ta di G. Mannacio, Uso di internet in azienda e tutela della privacy.
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ha ritenuto illegittimo il licenziamento. Invero, il giudice di merito ha messo in evi-
denza come il suddetto sistema di sorveglianza informatica presentasse il rischio del-
la violazione della normativa sul trattamento dei dati personali e dell’art. 8 Stat. lav.
Tuttavia, lo stesso giudice ha fondato la sua decisione, in pratica, soprattutto sul
mancato rispetto da parte di tale tipologia di controllo del comma 2 dell’art. 4 Stat.
lav., e ha affermato, in modo coerente con 'opinione dominante in materia, che i
dati cosi raccolti (mediante una forma di sorveglianza illegittima) fossero del tutto
inutilizzabili. La Cassazione si sbarazza di alcuni motivi del ricorso proprio soste-
nendo che la decisione impugnata ¢ fondata «soltanto sulla violazione dell’art. 4
Stat. lav.».

Perd, il medesimo Supremo Collegio non perde 'occasione di condividere la con-
clusione del giudice di appello che ha rilevato la sproporzione tra gli addebiti e I'in-
timata sanzione del licenziamento. Cid perché «nella specie non era stato contestato
in modo specifico il tempo che sarebbe stato sottratto alla prestazione lavorativa, non
essendo indicati né 'orario né la durata dei singoli collegamenti, i quali potevano es-
sere avvenuti anche in pausa lavorativa, che dai citati tabulati era emerso che la du-
rata dei collegamenti (salvo uno) era stata di pochi minuti e che I'accesso a internet
era avvenuto, non di rado, in pausa pranzo, che peraltro non era emerso che in pre-
cedenza vi fosse stato da parte dell’azienda un particolare richiamo sulla rigidita del
divieto di uso promiscuo, che, infine, la lavoratrice non aveva precedenti disciplina-
ri». Questo passaggio ¢ molto significativo, perché la Cassazione condivide il ragio-
namento del giudice di appello secondo cui, qualora il controllo fosse stato legittimo,
comunque sarebbe stata eccessiva la sanzione del licenziamento. Entrambi i giudici
mostrano una spiccata sensibilita e rifuggono dall’antiquata idea (oggi in vario mo-
do nuovamente circolante in alcuni ambienti) che i beni aziendali, come i sistemi in-
formatici, possano essere utilizzati dai lavoratori soltanto quando cio sia considerato
utile dal datore di lavoro. E messa al bando la concezione per la quale, in sostanza,
gli stessi dipendenti, appena varcano i cancelli della fabbrica, si trovino in una con-
dizione, per cosi dire, di «liberta vigilata»; condizione tale da legittimare la sottopo-
sizione all’azione disciplinare di comportamenti dei lavoratori non lesivi di interessi
concreti del datore, bensi soltanto non graditi o arbitrariamente valutati in contrasto
con un astratto ordine aziendale. Di conseguenza, i medesimi giudici pervengono al-
la conclusione che (accertata la legittimita del controllo) un’eventuale sanzione sareb-
be stata ammissibile solo di fronte alla dimostrazione che I'uso di internet per ragio-
ni personali si fosse svolto con modalita tali da realmente distogliere il lavoratore dal-
obbligo primario di adempiere la prestazione lavorativa. D’altra parte, va ricordata
Iautorevole opinione del Garante francese per la protezione dei dati personali, ad av-
viso del quale «un divieto generale e assoluto di utilizzare internet per fini diversi da
quelli professionali non sembra realistico in una societa dell’'informazione e della co-
municazione». E quindi «un uso ragionevole, non suscettibile di ridurre le condizio-
ni d’uso a fini professionali e che non comprometta la produttivita, appare general-
mente e socialmente ammissibile nella maggior parte delle imprese e delle ammini-

strazioni pubbliche» (3).

(3) Commission nationale de I'informatique et des libertés, La cybersurvillance sur les lieux
de travail, 5 febbraio 2002, p. 10.
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2. — Controlli difensivi e art. 4 Stat. lav. — Comunque, il punto centrale della que-
stione affrontata dalla Cassazione ¢ quello individuato dal motivo principale di ricorso
della societa datrice di lavoro. Quest'ultima contesta la conclusione dei giudici di me-
rito secondo cui il controllo tramite il programma informatico centralizzato Super Scout
era avvenuto in violazione del comma 2 dell’art. 4 Stat. lav;; vale a dire: la sorveglianza
era si giustificata da ragioni oggettive, ma era stata posta in essere senza il rispetto del-
la procedura codeterminativa prevista dalla suddetta disposizione. Per ribaltare tale con-
clusione il ricorrente si avvale dell’ormai tradizionale argomentazione utilizzata da co-
loro i quali (aderendo a quella che si pud qui chiamare la «teoria dei controlli difensi-
vi») cercano di neutralizzare lefficacia dell’art. 4 Stat. lav., cosi pervenendo a una so-
stanziale nterpretatio abrogans dell’enunciato normativo. La tecnica ¢ quella di sostene-
re che tutte queste tipologie di controllo, proprio perché destinate alla salvaguardia del
patrimonio aziendale, e percid di carattere «difensivo», non ricadono nel campo di ap-
plicazione della disposizione.

Infatti, il ricorrente sostiene esplicitamente che «i controlli rivolti a esclusiva fina-
lita di tutela del patrimonio aziendale ricadono al di fuori del campo di applicazione
dell’art. 4» e pertanto il giudice di appello avrebbe interpretato in modo erroneo tale
enunciato, «parificando i controlli difensivi a quelli sull’attivita lavorativa». E ormai
noto che quella che s’¢ qui denominata la «teoria dei controlli difensivi» ¢ stata accol-
ta dalla decisione n. 4746/2002 della Suprema Corte, la quale, con una deprecabile
superficialita, ha proprio fornito un’interpretazione abrogatrice dell’art. 4 Stat. lav. E
ciog, la Cassazione ha affermato che: «Ai fini dell’operativita del divieto di utilizzo di
apparecchiature per il controllo a distanza dell’attivita dei lavoratori previsto dall’art.
4 della legge n. 300 del 1970, & necessario che il controllo riguardi (direttamente o in-
direttamente) I’attivita lavorativa, mentre devono ritenersi certamente fuori dell’'ambi-
to di applicazione della norma i controlli diretti ad accertare condotte illecite del lavo-
ratore (cosiddetti controlli difensivi), quali, ad esempio, i sistemi di controllo dell’ac-
cesso ad aule riservate o, appunto, gli apparecchi di rilevazione di telefonate ingiusti-
ficate» (4). Questa posizione della Suprema Corte ¢ subito apparsa basata su argomen-
ti non persuasivi, per non dire ossimorici. Chi scrive ha gia avuto modo di dare con-
to della fallacia di tale ragionamento (5). Ed ¢ sorprendente che, di recente, la
Cassazione penale abbia aderito in pieno alla teoria dei controlli difensivi della
Cassazione n. 4746/2002, e quindi giunge a ritenere del tutto lecito il controllo (me-
diante una telecamera installata senza il rispetto della procedura di cui al comma 2 del-
lart. 4 Stat. lav.) sulla cui base sono state raccolte le prove di un reato commesso dal
lavoratore (6).

Beninteso, per non stressare eccessivamente il lettore, qui basti osservare, in primo
luogo, che la Suprema Corte, nella decisione n. 4746/2002, non tiene conto della let-
tera della disposizione, cosa che invece si insegna gia al primo anno dei corsi di giuri-
sprudenza; anzi adotta un approccio esegetico tale da forzare la stessa lettera, nel mo-
mento in cui afferma che I'enunciato normativo concerne solo i controlli sull’attivita

(4) Cass. 3 aprile 2002, n. 4746, in q. Riv., 2003, IL, p. 71.

(5) Ctr. A. Bellavista, Controlli elettronici e art. 4 dello Statuto dei lavoratori, in q. Riv., 2005,
IL, pp. 772 ss.

(6) Cfr. Cass. pen. 1° giugno 2010, n. 20722, inedita.
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lavorativa. In effetti, I'art. 4 Stat. lav. prende in considerazione non solo I'attivita lavo-
rativa, bensi la pitt ampia attivita dei lavoratori, nella quale rientra anche I'eventuale
comportamento illecito del dipendente. In secondo luogo, la Cassazione pensa di sepa-
rare con l'accetta due aree: da un lato, l'attivita lavorativa, che rientrerebbe nel campo
di applicazione della disposizione, dall’altro, le condotte illecite del medesimo lavorato-
re, le quali invece sarebbero al di fuori del suddetto campo di applicazione e sulle qua-
li pertanto il controllo tecnologico potrebbe svolgersi senza alcun limite. Ma nella real-
ta effettuale le cose non stanno proprio cosi. Cio perché i controlli diretti ad accertare
condotte illecite del lavoratore molto spesso sono anche controlli sull’attivita lavorati-
va. Un esempio ¢ dato dal caso qui in esame: I'accertamento sull’utilizzo abusivo di in-
ternet & strettamente legato alla verifica del mancato rispetto dell'obbligo di lavorare. 11
dipendente, invece di adempiere la propria prestazione e gli obblighi correlad, fa altro,
fa qualcosa di non consentito: ma proprio il controllo sulla condotta illecita ¢ anche un
controllo sull’attivita lavorativa; o, in altri termini, per identificare la condotta illecita &
necessario che il controllo tocchi anche lattivita lavorativa.

Sicché, la soluzione pit equilibrata per consentire il bilanciamento dei contrappo-
sti interessi in campo, e pilt coerente con la lettera e lo spirito della disposizione, non ¢
quella radicale fatta propria da Cassazione n. 4746/2002, di sterilizzare l'art. 4 Stat. lav.,
bensi quella di ritenere ammissibili tutti i controlli (sia sull’attivita lavorativa sia su ogni
altro tipo di comportamento del dipendente) giustificati da ragionevoli esigenze azien-
dali, purché sia rispettata la procedura codeterminativa di cui al comma 2 dell’art. 4
Stat. lav. E proprio una soluzione del genere ¢ quella accolta dalla prevalente giurispru-
denza di merito e di legittimita successiva a Cassazione n. 4746/2002. Questa giuri-
sprudenza, infatti, pur offrendo un rituale omaggio a Cassazione n. 4746/2002, citan-
done ossessivamente la massima, tuttavia si discosta da essa in vario modo. Talvolta cio
avviene perché si ritiene che la fattispecie concreta sia diversa da quella su cui
Cassazione n. 4746/2002 s’¢ soffermata (7). Altre volte, la deviazione rispetto al dictum
di Cassazione n. 4746/2002 ¢ pil netta ed ¢ realizzata adottando una lettura della teo-
ria dei controlli difensivi ben piti ponderata rispetto a quella fatta propria dalla appena
citata decisione dei giudici di legittimita. Proprio su questa strada si sono incammina-
te altre due pronunce della stessa Suprema Corte. La prima ¢ Cassazione n.
15892/2007 (8), la seconda ¢ appunto quella qui in esame.

A questo proposito, la Cassazione, nella sentenza in commento, dopo avere richia-
mato la gia citata massima di Cassazione n. 4746/2002, riproduce letteralmente il ra-
gionamento di Cassazione n. 15892/2007. In particolare, si afferma che: «La insop-
primibile esigenza di evitare condotte illecite da parte dei dipendenti non pud assu-
mere portata tale da giustificare un sostanziale annullamento di ogni forma di garan-
zia della dignita e riservatezza del lavoratore»; sicché, «tale esigenza non consente di
espungere dalla fattispecie astratta i casi dei cosiddetti controlli difensivi ossia di quei
controlli diretti ad accertare comportamenti illeciti dei lavoratori, quando tali com-
portamenti riguardino I'esatto adempimento delle obbligazioni discendenti dal rap-

(7) Cfr. Trib. Roma 4 giugno 2005 e Trib. Milano 11 aprile 2005, in q. Riz., 2005, II, p.
763.

(8) Cfr. Cass. 17 luglio 2007, n. 15892, in q. Riv., 2008, II, p. 358, con nota di A. Bellavista,
Controlli a distanza e necessita del rispetto della procedura di cui al comma 2 dellart. 4 Stat. lav.
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porto di lavoro e non la tutela di beni estranei al rapporto stesso». E aggiunge che «in
tale ipotesi si tratta, infatti, comunque di un controllo cosiddetto “preterintenzionale”
che rientra nella previsione del divieto “flessibile” di cui al secondo comma dell’art. 4»
Stat. lav. Cosi, 'impugnata sentenza si ¢ attenuta a tali principi e con motivazione
congrua e priva di vizi logici ha affermato che “i programmi informatici che consen-
tono il monitoraggio della posta elettronica e degli accessi internet sono necessaria-
mente apparecchiature di controllo nel momento in cui, in ragione delle loro caratte-
ristiche, consentono al datore di lavoro di controllare a distanza e in via continuativa
durante la prestazione l'attivita lavorativa e se la stessa sia svolta in termini di diligen-
za e di corretto adempimento (se non altro, nel nostro caso, sotto il profilo del rispet-
to delle direttive aziendali)”».

In pratica, per la pronuncia in commento (e anche per il giudice di merito), i co-
siddetti controlli difensivi rientrano nella fattispecie di cui all’art. 4 Stat. lav. qualora
riguardino lattivita lavorativa, e cio¢ «’esatto adempimento delle obbligazioni discen-
denti dal rapporto di lavoro». Perd, sarebbe possibile configurare ipotesi di controlli
difensivi non rientranti nell'ambito di applicazione dell'art. 4 Stat. lav. (e quindi del
tutto liberi?), quando fossero destinati alla «tutela di beni estranei al rapporto stesso».
Il che emerge leggendo le successive considerazioni della decisione in esame, secondo
cui: «La Corte territoriale ha, altresi, aggiunto che “cio ¢ evidente laddove nella lette-
ra di licenziamento 1 fatti accertati mediante il programma Super Scout sono utilizzati
per contestare alla lavoratrice la violazione dell’obbligo di diligenza sub specie di aver
utilizzato tempo lavorativo per scopi personali (e non si motiva invece su una partico-
lare pericolosita dell’attivita di collegamento in rete rispetto all'esigenza di protezione
del patrimonio aziendale)”».

Ciod che non convince di questa posizione ¢ il tentativo di ridurre il raggio opera-
tivo dell’art. 4 Stat. lav. ai soli controlli sull’attivita lavorativa, mentre, come s'¢ gia ac-
cennato, la disposizione regola i controlli tecnologici sull’attivita dei lavoratori: locu-
zione, questa («attivita dei lavoratori»), che abbraccia sia I'attivita lavorativa sia tutti gli
altri comportamenti posti in essere dai dipendenti: illeciti, atti criminosi, modalita di
godimento delle pause, e cosi via. Pertanto, sarebbe auspicabile che la Cassazione, in
futuro, correggesse la sua lettura dellart. 4 Stat. lav. nella direzione qui indicata.
Tuttavia, va detto che la sentenza in commento, e gia la precedente n. 15892/2007,
elaborano, e soprattutto applicano in concreto, una teoria dei cosiddetti controlli di-
fensivi ben diversa da quella fatta propria da Cassazione n. 4746/2002. In quest’ulti-
ma, i controlli difensivi rappresentano una sorta di «cavallo di Troia» tale da depoten-
ziare l'operativita dell’art. 4 Stat. lav. purché si sostenga che la sorveglianza ¢ diretta ad
accertare, sic et simpliciter, condotte illecite del lavoratore seppure connesse con l'atti-
vita lavorativa. Nelle altre due pronunce, i giudici di legittimita, avallando i ragiona-
menti delle Corti di merito, ritengono sempre integrata la fattispecie dell’art. 4 Stat.
lav., perché la sorveglianza in questione, benché diretta ad accertare condotte illecite
del lavoratore (e quindi di tipo difensivo), ha sempre, in qualche modo, un collega-
mento con l'attivita lavorativa. Nelle pieghe di queste decisioni ¢ percepibile la consa-
pevolezza della difficolta (se non dell'impossibilita) di individuare forme di sorveglian-
za tecnologica dirette esclusivamente su tipologie di comportamenti illeciti dei lavora-
tori che non abbiano una connessione con l'attivita lavorativa, ovvero con «’esatto
adempimento delle obbligazioni discendenti dal rapporto di lavoro».
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3. — Linutilizzabilita delle prove raccolte con un controllo illegittimo — Orbene, la
pronuncia in commento, nel rigettare il ricorso osserva che «sulla base di tali conside-
razioni la Corte legittimamente ha ritenuto applicabile nella fattispecie I'art. 4, comma
2, citato, negando ['utilizzabilita dei dati acquisiti dal citato programma in violazione
di tale norma». Linutilizzabilita delle prove del comportamento illecito del lavoratore
raccolte mediante una forma di controllo illegittimo & una logica conseguenza dell’ap-
plicazione delle regole limitative della sorveglianza datoriale contenute nello Statuto dei
diritti dei lavoratori. La soluzione ¢ condivisa dalla dottrina (9) e giurisprudenza preva-
lenti (10).

Tuttavia, si segnala un recente orientamento della Cassazione penale, secondo cui
la violazione dell’art. 4 Stat. lav. non comporta I'inutilizzabilita, nel procedimento pe-
nale a carico del dipendente, delle prove del comportamento illecito di quest’ultimo
(11). 11 caso cui ci si riferisce riguarda I'accertamento della indebita sottrazione di som-
me da parte di un dipendente addetto a mansioni di cassiere, mediante telecamere in-
stallate appunto senza l'osservanza della procedura codeterminativa di cui al comma 2
dell’art. 4 Stat. lav. Tale posizione della Cassazione penale non ¢ condivisibile. Se la pro-
va del comportamento illecito del lavoratore ¢ stata illegittimamente raccolta e quindi
non assume rilevanza sul piano del rapporto di lavoro, appare forzato che possa comun-
que essere utilizzata nell’ambito del procedimento penale a carico del medesimo dipen-
dente. Cid ovviamente a meno che non si tratti di controlli autonomamente predispo-
sti dall’autorita di pubblica sicurezza, anche sulla base di eventuali segnalazioni del da-
tore di lavoro.

D’altra parte, se si accogliesse la lettura della Cassazione penale si arriverebbe al ri-
sultato paradossale che il datore di lavoro potrebbe comunque, seppure tramite un per-
corso tortuoso, fare uso delle risultanze del controllo illegittimo (12). Infatti, se le pro-
ve cosl ottenute giustificano la colpevolezza del lavoratore sul piano penale, in seguito
il datore potrebbe licenziare lo stesso dipendente sulla base della motivazione che egli
ha posto in essere un comportamento a danno del patrimonio aziendale gia accertato
in sede penale.

Emblematica ¢ la motivazione a base di questa preoccupante decisione. La
Cassazione penale cerca di non interferire con le questioni interpretative concernenti
l'art. 4 Stat. lav., ma si limita a sostenere che la violazione di tale disposizione ha pre-
gnanza solo sul piano civilistico del rapporto tra datore di lavoro e lavoratore. Cosi, si
dice che «anche se 'installazione della telecamera non ¢ stata preceduta dall’izer descrit-
to dal comma 2 dell’art. 4, tuttavia tale violazione ha rilievo meramente civilistico, ma
non inficia la possibilita di valutare, quale elemento probatorio, nel processo penale, le
videoriprese». Di fatto, la Cassazione penale consente al datore di raggiungere un obiet-
tivo (la sanzionabilita del dipendente) a lui precluso dalla disciplina dello Statuto dei la-

(9) Cir. P. Bernardo, Vigilanza e controllo sull'attivitar lavorativa, in E Carinci (a cura di),
Diritto del lavoro, Commentario, vol. 11, 1] rapporto di lavoro subordinato: costituzione e svolgimen-
to, tomo I, II ed., 2007, p. 676.

(10) Cfr. Cass. 17 giugno 2000, n. 8250, in Noz. giur. lav., 2000, p. 711; Cass. 17 luglio
2007, n. 15892, cit.

(11) Cass. pen. 14 dicembre 2009, n. 47429, in Not. giur. lav., 2010, p. 185.

(12) Cfr., per spunti di riflessione, A. Pace, Sub art. 15, in G. Branca (a cura di),
Commentario della Costituzione, 1977, pp. 109 ss.
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voratori in materia di controlli. Il che appare anche contradditorio con quanto affer-
mato dalla stessa Cassazione penale secondo cui l'art. 4 Stat. lav. «fa parte di quella com-
plessa normativa diretta a contenere in vario modo le manifestazioni del potere orga-
nizzativo e direttivo del datore di lavoro che, per le modalita di attuazione incidenti nel-
la sfera interna della persona, si ritengono lesive della dignita e della riservatezza del la-
voratore.

Ma le contraddizioni non terminano qui. Infatti, ¢ noto che la violazione dell’art.
4 Stat. lav. ¢ sanzionata penalmente. Pertanto, secondo la posizione della Cassazione
penale, il datore di lavoro responsabile di un reato comunque potrebbe ottenere la
condanna penale del proprio dipendente, perché responsabile di un altro reato accer-
tato perod tramite la commissione del primo. Le strade della giustizia sono veramente
infinite!

Alessandro Bellavista
Professore ordinario di Diritto del lavoro presso la Facoltir di Scienze politiche
dell’ Universita degli Studi di Palermo
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