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Cose dell’altro mondo: la Russia considera obiettivi
militari alcune costellazioni commerciali di satelliti

DIEGO MAURT'

SOMMARIO: 1. La Russia in guerra con SpaceX (e altre societa commerciali)? — 2. Un
campo di battaglia tutt’altro che ‘vuoto’: satelliti, costellazioni e mega-
costellazioni. — 3. Le regole sul targeting di satelliti: opportunita.... — 4. ... e limi-
ti. — 5. Abbattere satelliti come rappresaglia? — 6. ‘Provocazioni’ nello spazio ...
e sulla Terra.

ABSTRACT: Con una dichiarazione ufficiale dell’ottobre 2022, la Federa-
zione russa ha annunciato di ritenere alcune costellazioni commerciali di sa-
telliti — tra cui quella di proprieta di SpaceX, il noto colosso del settore spa-
ziale di Elon Musk — un obiettivo legittimo, in quanto «quasi-civilian infra-
structure», nel quadro delle ostilita in corso da pit di un anno con I'Ucraina.
I satelliti in questione, infatti, forniscono servizi di comunicazioni che si sono
rivelati strategici ed essenziali allo sforzo bellico dell’Ucraina. Nel contributo
in questione, ci si interroghera sulla fondatezza giuridica e sulle possibili
conseguenze della dichiarazione russa, verificando se uno o piu satelliti
commerciali sono considerabili obiettivo militare e se, e a quali condizioni, la
loro distruzione o neutralizzazione ¢ ammessa a partire dagli effetti pregiudi-
zievoli a individui e, soprattutto, all’ambiente spaziale (gia notevolmente
«congestionato», specie nelle orbite pit basse), il tutto ai sensi delle norme
esistenti di jus in bello. Si prenderanno altresi in considerazione i limiti
all’adozione di contromisure armate (rappresaglie) nel quadro di conflitti
armati, ovvero I'ipotesi espressamente evocata — con il termine «retaliation»
— dalla dichiarazione russa. Infine, si saggeranno le reazioni, zzz primis statuni-
tensi, alla dichiarazione russa, collocandole nel quadro di una progressiva
escalation tra redivivi ‘blocchi’ che, ormai, coinvolge direttamente anche il
c.d. ‘quarto dominio’ delle ostilita, ovvero lo spazio extra-atmosferico.

PAROLE CHIAVE: armi anti-satellite — spazio extra-atmosferico — diritto interna-
zionale umanitario — nozione di obiettivo militare — rappresaglia — conflitto russo-

ucraino

Ricercatore in Diritto internazionale, Universita degli Studi di Palermo, die-
go.mauri@unipa.it.
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1. La Russia in guerra con SpaceX (e altre societa commerciali) ?

In una dichiarazione letta lo scorso 26 ottobre all’ Assemblea Generale delle
Nazioni Unite, il Vice-Capo della Delegazione della Federazione Russa — in-
tervenendo in una discussione relativa al disarmo dello spazio extra-
atmosferico — ha denunciato un «extremely dangerous trend», comparso nei
radar nei mesi recenti del conflitto in Ucraina: I'impiego, da parte degli USA
«and its allies», di infrastrutture e oggetti civili posti nello spazio extra-
atmosferico per scopi prettamente militari’. E il monito rivolto a questi Stati
apparentemente ‘sbadati’ o ‘inconsapevoli’ circa gli effetti della propria con-
dotta ¢ facilmente anticipabile: «[qJuasi-civilian infrastructure may become a
legitimate target for retaliation».

Lo scafato diplomatico russo — che tempo fa si era gia ritrovato sotto i ri-
flettori della comunita internazionale, quando, fresco di nomina al Palazzo di
Vetro, era stato uno dei destinatari delle misure restrittive adottate dalla Pre-
sidenza Trump contro diplomatici ‘sgraditi’® — allude, senza doverli neppure
nominare, ai satelliti di diverse societa commerciali che, sin dai primi mesi
delle ostilita tra Russia e Ucraina, hanno fornito un appoggio significativo al-
lo sforzo bellico dell’invaso.

Tra queste societa figurano, in particolare, la notissima SpaceX, la com-
pagnia aerospaziale di proprieta di Elon Musk, nonché Maxar Technologies,
societa che realizza e rivende immagini dallo spazio in tempo reale’. Si tratta,
all’evidenza, di enti privati (e non pubblici), che hanno stretto rapporti con-
trattuali con le forze armate in campo, segnatamente quelle ucraine, e che,
pertanto, sono finite nel ‘mirino’ della Russia.

La tipologia di servizi offerti da queste societa ha, in effetti, un’evidente
dimensione militare. Ci si concentri, per semplicita, su Starlink, offerto da
SpaceX: si tratta di un servizio di Internet «ad alta velocita e a bassa latenza
(...) reso possibile tramite la piti grande costellazione al mondo di satelliti
altamente avanzati che operano in un’orbita bassa attorno alla Terra». E si
tratta di un servizio, ad oggi disponibile in 40 Stati, accessibile a ‘chiunque’:

! Assemblea generale, Statement by Deputy Head of the Russian Delegation Mr. Konstantin
Vorontsov at the Thematic Discussion on Outer Space (Disarmament Aspects) in the First Com-
mittee of the 77th Session of the UNGA, 26 ottobre 2022, disponibile all'indirizzo
WwWw.russiaun.ru.

% C. LYNCH, Trump Turns U.N. Visas, Travel Restrictions Into Foreign-Policy Cudgel, in For-
eign Policy, 5 novembre 2019, disponibile all’indirizzo www.foreignpolicy.com.

? Sul contributo alle ostilita di tale servizio di immagini «in tempo reale», si veda M. PATINO,
MapLab: Monitoring the Invasion of Ukraine from Outer Space, in Bloomberg, 19 ottobre 2022,
disponibile all'indirizzo www.bloomberg.com.
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¢ richiesto 'acquisto di un’attrezzatura fissa (poche centinaia di euro una
tantum), oltre al pagamento di un canone (qualche decina di euro al mese).
Un esborso di non molto superiore alle reti domestiche pitt comuni, e dun-
que alla portata delle tasche di molti. Le forze armate ucraine hanno richie-
sto e ottenuto gratuitamente, a partire dai primi mesi successivi all’invasione
russa, circa 20000 dispositivi, a fronte di un costo per il gigante aerospaziale
di pit di 100 milioni di dollari statunitensi per il solo 2022 (costo che, dopo
alcuni mesi di ostilita, la societa intende addossare al Pentagono)’.

Insomma, il contributo di tali sistemi ‘commerciali’ allo sforzo bellico
dell’Ucraina ¢ tale che taluni, a un mese dall’avvio delle ostilita, non hanno
esitato a parlare di «superiorita spaziale» sull’aggressore; in effetti, i successi
dell’esercito ucraino ‘a terra’ sembrerebbero davvero da imputarsi, quanto-
meno in parte, a un efficiente supporto ‘dal cielo™.

Stando cosi le cose, la dichiarazione russa menzionata in apertura prefi-
gura una condotta — e cio¢, 'abbattimento, in quanto obiettivi militari, di sa-
telliti commerciali — consentita dal diritto internazionale? Per rispondere a
tale interrogativo, si dara conto, in prima battuta, del recentissimo (e sinora
poco esplorato) fenomeno delle c.d. costellazioni e mega-costellazioni di sa-
telliti e dei rischi connessi al loro parziale o totale abbattimento in orbita. In
secondo luogo, si analizzeranno le principali disposizioni in materia contenu-
te nel diritto internazionale umanitario. Infine, si collochera la dichiarazione
russa nel piu esteso alveo del dibattito, in corso da anni, relativo alle attivita
di testing e di impiego di armi anti-satellite (ASAT) e al loro impatto sulla si-
curezza e sulla sostenibilita dell’ambiente spaziale.

2. Un campo di battaglia tutt’altro che ‘vuoto’: satelliti, costellazioni e mega-
costellazioni

Limitiamo la nostra analisi, per comodita, a Starlink. 1’infrastruttura si pre-
senta al mondo come una ‘costellazione’ di satelliti: attualmente sono circa
3000, ma arriveranno nei prossimi 4 anni a 12000 (con un’ulteriore espansio-
ne, per ora solo ipotizzata, a 42000 unita). Il passo verso ‘mega-costellazioni’

Si veda il sito dedicato, all’indirizzo www.starlink.com.

° A. MARQUARDT, Exclusive: Musk’s SpaceX says it can no longer pay for critical satellite ser-
vices in Ukraine, asks Pentagon to pick up the tab, in CNN, 14 ottobre 2022, disponibile
all'indirizzo www.cnn.com.

©S. P1azzA, La guerra nello spazio la sta vincendo I'Ucraina (con i satelliti occidentali), in Pano-
rama, 23 marzo 2022, disponibile all’indirizzo www.panorama.it.
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¢ breve, come dimostra, peraltro, la fusione, annunciata pochi mesi fa’, di
due colossi europei nel lancio di satelliti per servizi di rete, la britannica
OneWeb e la francese Eutelsat.

Secondo la NASA, le costellazioni di satelliti sono definibili come un
gruppo di satelliti, operanti ad altitudini specifiche, che svolgono il medesi-
mo compito (ad es. monitoraggio, navigazione, posizionamento)®. Quando
tali costellazioni raggiungono un numero significativo di componenti, esse
prendono il nome di mega-costellazioni: si tratta, all’evidenza, di una distin-
zione di tipo descrittivo, e non normativo’.

Il fenomeno delle mega-costellazioni ¢ recente, e si spiega alla luce del
progressivo ridimensionamento dei satelliti lanciati in orbita, specialmente in
orbite ‘basse’ (cioe piu vicine all’atmosfera terrestre): si parla, dunque, di
«MegalLEOs» («mega constellations of small satellites in low-earth orbit»).
In altre parole, da alcuni anni le orbite piu vicine all’atmosfera si stanno ra-
pidamente ‘congestionando’, per effetto del lancio di satelliti sempre piu pic-
coli e sempre pitl numerosi, capaci di operare in modo coordinato (a mo’ di
sciame) ',

Di nuovo, il posizionamento di mega-costellazioni da parte di SpaceX —
uno dei lanciatori pit prolifici — ha sollevato numerose polemiche. A lamen-
tarsi per prima di tali sistemi era stata I'Unione Astronomica Internazionale,
che da piu di cent’anni si occupa dell’osservazione e dello studio dei corpi
celesti. Infatti, fin dal loro arrivo nelle orbite terrestri (nel 2019), i satelliti di
SpaceX avevano iniziato a rendere difficoltosa I'attivita di ‘fotografia’ dello
spazio, a causa della luce solare che riflettevano, con le loro superfici metalli-
che, negli obiettivi dei telescopi a terra; ugualmente, le onde radio emesse —
in quantita, ora lo si capisce, notevolmente maggiori che singoli satelliti — in-
terferivano con i segnali radio usate dagli astronomi'’. SpaceX ha provveduto

’B. SIMONETTA, Eutelsat-OneWeb: ¢’é I'accordo. Operazione da 3,4 miliardi di euro, in IiSo-
le24O0re, 26 luglio 2022, disponibile all'indirizzo www.ilsole24ore.com.

8 J. HOWARD, D. OzA, D. SMITH, Best Practices for Operations of Satellite Constellations, dis-
ponibile all’indirizzo www.ntrs.nasa.gov.

’ In generale, si veda M. BYERS, A. BOLEY, Who Owns Outer Space? International Law,
Astrphysics and the Sustainable Development of Space, Cambridge, 2023, p. 46 ss.

1% Per un inquadramento della questione, con particolare riferimento ai rischi di congestione
delle orbite, si veda S. GROCH, Mega-Constellations: Disrupting the Space Legal Order, in Emo-
ry International Law Review, 2022, p. 101 ss.

a4, ABASHIDZE, I. CHERNYKH, M. MEDNIKOVA, Satellite constellations: International legal
and technical aspects, in Acta Astronautica, 2022, p. 176 ss., in particolare p. 180.
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prontamente a rimediare e tranquillizzare gli astronomi terrestri, semplice-
mente ... ‘scurendo’ i propri satelliti'?.

In aggiunta, questi ‘sciami’ di satelliti — come si ¢ gia detto, talora anche
di piccolissime dimensioni — rischiano, in caso di collisioni tra di loro o con
altri oggetti spaziali, di causare la produzione di numerosi detriti spaziali
(debris): non solo la probabilita ¢ elevata, ma la conseguenza ¢ la difficolta
(se non I'impossibilita) di tracciare, dopo I'impatto, tali detriti, proprio in ra-
gione delle loro ridottissime dimensioni. E noto infatti come lo spazio extra-
atmosferico sia gia da anni considerato un’area «congested, competitive, and
contested»'’: lasciando per ora da parte le ultime due, la ‘congestione’ delle
Low Earth Orbits (LEO) rende difficoltoso, per gli attori spaziali, ‘raggiunge-
re’ lo spazio oscuro, poiché gli oggetti spaziali lanciati debbono attraversare
orbite occupate da cinture (o nubi) di debris, che possono stazionarvi per
anni (addirittura decenni, quanto piu distanti sono dall’atmosfera).

Fin qui abbiamo parlato di un rischio 7zsito nell’attivita di lancio e di sta-
zionamento in orbita di costellazioni e mega-costellazioni, per le quali la re-
sponsabilita, sul piano internazionale, incombe, ai sensi del Trattato sui prin-
cipi che governano le attivita degli Stati in materia di esplorazione e utilizza-
zione dello spazio extra-atmosferico compresa la Luna e gli altri corpi celesti

)" sullo Stato di nazionali-

(d’ora in avanti, secondo I'acronimo inglese, OST
ta dell’oggetto spaziale, anche per attivita condotte da «non-governmental
entities»”. Inoltre, & lo Stato di lancio che assume la responsabilita per i
danni cagionati ad altri oggetti o a persone, tanto nello spazio quanto sulla
Terra'.

La dichiarazione russa, perd, non esprime affatto preoccupazione per

collisioni accidentali o per questioni di responsabilita per attivita condotte da

2} tuttavia dubbio che SpaceX sia riuscita cosi a risolvere il problema: si veda E. ZHANG,
SpaceX’s Dark Satellites Are Still Too Bright for Astronomers, in Scientific American, 10 set-
tembre 2020, disponibile all'indirizzo www.scientificamerican.com.

1 Per una ricostruzione sulla genesi e il contenuto di tale formula, sperimentata negli USA e
oggi comunemente impiegata anche a livello diplomatico, si veda R. HARRISON, Unpacking the
Three C’s: Congested, Competitive and Contested Space, in The International Journal of Space
Polites & Policy, 2013, p. 123 ss.

Y Treaty on Principles Governing the Activities of States in the Exploration and Use of Outer
Space, including the Moon and Other Celestial Bodies del 1967.

" OST, art. VL.

' Sia pure secondo modelli di responsabilita internazionale differenti, secondo quanto previ-
sto dalla Convention on International Liability for Damage Caused by Space Objects del 1972.
In generale, per quanto attiene al tema della responsabilita derivante da attivita spaziali, sia
consentito rimandare, su tutti, a M. PEDRAZZI, Outer Space, Liability for Damage, in Max
Planck Encyclopedia of Public International Law, 2008.
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enti privati (ed attribuibili, secondo le regole appena menzionato, a uno Sta-
to). Essa, semmai, annuncia di voler procedere, se necessario, all’ab-
battimento (o comunque alla neutralizzazione) intenzionale di satelliti: detto
altrimenti, alla conduzione di manovre militari nel c.d. «quarto dominio»
delle ostilita'. La creazione di debris spaziali, laddove tale futura operazione
avesse luogo, congestionerebbe senz’altro un ‘ambiente’ (la scelta del termine
non ¢ casuale, come si dira pit avanti) gia affollato, con il rischio di superare
quella soglia critica di detriti che segna I'incremento esponenziale — e diffi-
cilmente controllabile — di masse in collisione reciproca (la c.d. Kessler syn-
drome)®.

3. Le regole sul targeting di satelliti: opportunita...

Per trovare una base giuridica che possa giustificare la (paventata) condotta
russa occorre, muovendo dal contesto in cui la dichiarazione ¢& stata resa,
sondare le regole e i principi del diritto internazionale applicabile ai conflitti
armati, ovvero il c.d. jus in bello.

Il punto di partenza ¢ rappresentato dal principio condensato all’art. 52,
par. 2, del Primo Protocollo Addizionale alle Convenzioni di Ginevra (d’ora

: solo ‘obiettivi militari’ possono essere

in avanti anche solo ‘Protocollo’)
eletti a destinatari di un attacco durante le ostilita, e tali sono quegli oggetti
«which, by their nature, location, purpose or use make an effective contribu-
tion to military action and whose total or partial destruction, capture or neu-
tralization, in the circumstances ruling at the time, offers a definite military
advantage». Tale regola & pacificamente ritenuta di natura consuetudinaria,
sia nel contesto di conflitti armati di natura internazionale sia in quello di
conflitti armati di natura non internazionale”. Essa richiede la ricorrenza
cumulativa di due requisiti: il primzo attiene al carattere militare dell’oggetto

(in ragione del contributo effettivo dato alle ostilita); il secondo concerne gli

7, MCCOSKER, Domzains of Warfare, in B. SAUL, D. AKANDE (a cura di), The Oxford Guide
to International Humanitarian Law, Oxford, 2020, p. 77 ss.

" 1l nome deriva da un effetto teorizzato e studiato in D. KESSLER, B. COUR-PALIS, Collision
Frequency of Artificial Satellites: the Creation of a Debris Belt, in Journal of Geophysical Re-
search — Space Physics, 1978, p. 2637 ss.

¥ Protocol Additional to the Geneva Conventions of 12 August 1949, and relating to the Protec-
tion of Victims of International Armed Conflicts del 1977.

20 J.-M. HENCKAERTS, L. DOSWALD-BECK, Customary International Humanitarian Law. Vol-
ume I: Rules, Cambridge, 2005, p. 29 ss.
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effetti della sua neutralizzazione (integrale o parziale) in termini di vantaggio
militare.

Nel quadro del conflitto armato internazionale in corso tra Russia e
Ucraina, pertanto, un satellite (o una costellazione o mega-costellazione di
satelliti) potrebbe dunque essere selezionato e ingaggiato come obiettivo mi-
litare, a condizione che soddisfi almeno uno dei quattro criteri elencati nella
disposizione appena citata.

Proviamo dunque a verificare cio con riferimento ai satelliti di SpaceX.
Starlink ¢ un sistema realizzato e gestito, come si & detto, da un ente privato e
non da uno Stato: gli USA sono si lo Stato di ‘nazionalita’ dell’ente che gesti-
sce il servizio, avendo essa sede legale in California, ma non sono i proprieta-
ri della costellazione; né lo ¢ I'Ucraina, le cui forze armate semplicemente
usufruiscono di un servizio reso da un ente privato di nazionalita straniera. La
costellazione non pare dunque essere obiettivo militare per ‘natura’ (non
qualificandosi come oggetto militare, alla pari, ad es., di un carro armato o di
satelliti di proprieta statale), né per ‘scopo’ (dal momento che esso fornisce,
di per sé, servizi ‘civili’). Ci pare sia da escludere, poi, che lo sia per ‘ubica-
zione’, non essendo le orbite terrestre, in cui i satelliti del servizio Starlink
sono localizzati, un luogo di confronto militare.

Tuttavia, ci pare possa esserlo in ragione del suo concreto impiego, ovve-
ro in virtt del quarto e ultimo criterio — lo «use» — elencato dall’art. 52, par.
2, del Protocollo: ¢ innegabile che I'impiego, da parte delle forze ucraine, del
sistema Starlink stia fornendo alle medesime un contributo significativo, se
non essenziale, allo sforzo bellico.

Tale circostanza ci porta ad atterrare sul tema — ampiamente dibattuto —
degli oggetti c.d. dual-use, cioe suscettibili di servire sia interessi civili sia in-
teressi militari. I satelliti, a tal proposito, sono 1'oggetto dual-use pit menzio-
nato negli elenchi esemplificativi di tale categoria: & noto infatti come, in ra-
gione dei costi legati al lancio e al mantenimento in orbita di tali dispositivi, e
dunque della necessita di evitarne la duplicazione, essi vengano da decenni
impiegati per entrambi gli scopi’'. Di qui, per inciso, la ragione per la quale il
numero dei satelliti gestiti da apparati militari degli Stati ¢ notevolmente in-
feriore a quelli di proprieta di soggetti privati®.

Nella prassi, per accertare se sia preponderante il lato ‘civile’ o quello

1 F. GRIMAL, J. SUNDARAM, The Incremental Militarization of Outer Space: A Threshold Anal-
ysis, in Chinese Journal of International Law, 2018, p. 45 ss.

2 Si veda la ‘classifica’, per numero di satelliti posseduti e operanti in orbita, disponibile
all'indirizzo www.dewesoft.com. La maggior parte delle imprese che operano nello spazio e
che lanciano il numero pit elevato di satelliti ha sede proprio negli USA.




152 QUADERNI DI SIDIBLOG 2022

‘militare’ di un determinato oggetto e se, pertanto, tale oggetto possa essere
eletto come obiettivo militare, si fa riferimento al contributo concretamente
fornito dall’oggetto alle operazioni militari, cio che andra verificato a partire
dalle concrete circostanze del caso, e cioe hic et nunc®. Nel caso dei satelliti
di SpaceX che forniscono il servizio di Starlink, alla luce di tutte le circostan-
ze riportate sinora, questo contributo pare esserci, cio che farebbe propen-
dere a favore della tesi che autorizzerebbe il zargeting di quei satelliti.

L’impiego dual-use delle costellazioni ¢ condizione necessaria, ma da sola
insufficiente, perché queste siano considerabili obiettivi militari. Occorre che
sia soddisfatto anche il secondo requisito imposto dalla norma sopra citata,
ovvero il conseguimento di un vantaggio militare definito (cio che consente
di escludere la legittimita di attacchi suscettibili di offrire vantaggi solo ipote-
tici o generici): nel caso che ci occupa, si pud ben sostenere che la neutraliz-
zazione — permanente o temporanea — di satelliti che assicurano le comunica-
zioni delle truppe ‘a terra’, nonché la ‘visione’ costantemente aggiornata di
porzioni di territorio occupate dall’avversario, sia certamente suscettibile di
assicurare un tale vantaggio.

Cio, tuttavia, non implica automaticamente che sia sempre consentito
procedere all’attacco di tali obiettivi (militari). Vengono infatti in rilievo le
regole precauzionali condensate all’art. 57 del Protocollo, ai sensi del quale
coloro che pianificano o dispongono un attacco debbono scegliere mezzi e
metodi cosi da evitare o quantomeno minimizzare danni a beni civili (par. 2,
lett. a, ii), astenersi dal condurre un attacco suscettibile di causare danni col-
laterali ad oggetti civili «which would be excessive in relation to the concrete
and direct military advantage anticipated» (par. 2, lett. a, iii), e quindi cancel-
lare o sospendere un tale attacco se, una volta sferrato, diviene chiaro che si
verifichera un danno siffatto (par. 2, lett. b). La «golden rule»®, nel prendere
tali precauzioni, ¢ scolpita al par. 1: ridurre il pit possibile danni collaterali a
persone e cose, usando il massimo della diligenza possibile.

In altre parole, una volta accertato che 'oggetto in questione & qualifica-
bile come obiettivo militare e che la sua neutralizzazione assicura un vantag-
gio militare definito, occorre bilanciare tale vantaggio con i danni collaterali a

# C. PILLOUD, J. PICTET, Article 52, in Y. SANDOZ, C. SWINARSKI, B. ZIMMERMANN (a cura
di), Commentary on the Additional Protocols of 8 June 1977 to the Geneva Conventions of 12
August 1949, Ginevra, 1987, p. 629 ss.

4 C. PILLOUD, J. PICTET, Article 57, in Y. SANDOZ, C. SWINARSKI, B. ZIMMERMANN (a cura
di), Commentary on the Additional Protocols of 8 June 1977 to the Geneva Conventions of 12
August 1949, cit., p. 677 ss., p. 684.
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persone e cose”. Tale bilanciamento — operazione gia delicata di per sé, e
‘delicatissima’ nella microfisica dei conflitti armati — puo condurre a scenari
inesplorati nel ‘quarto dominio’. Se, da un lato, € vero che nello spazio extra-
atmosferico il pericolo di danni collaterali a persone protette ¢ pressoché ine-
sistente (per ovvie ragioni), lo stesso non puo dirsi con riferimento a oggetti
civili: si € anzi visto come le costellazioni servano un numero elevatissimo di
utenti ubicati in decine di Stati (i dati raccontano di pit di un milione di
terminali distribuiti a pitt di 500.000 utenti)®®. Distruggere uno o piu satelliti
puo avere un impatto significativo — oltre che, per taluni satelliti, sul traffico
stradale e sulla navigazione marittima e aerea — sulla rete di telecomunicazio-
ni a terra, arrecando danni anche ingenti a individui.

In sintesi, limitandosi alla sola regola di cui all’art. 52, par. 2, del Proto-
collo, si vede come vi siano basi ragionevoli, all'interno della disposizione
medesima, e segnatamente nelle operazioni di bilanciamento ivi evocata, per
dubitare che, nel caso di specie, un attacco ai satelliti di SpaceX possa essere
ritenuto legittimo.

4. ... e limiti

Ma vi ¢ un’ulteriori serie di ragioni che risultano confermare I’esito del bilan-
ciamento prefigurato appena sopra, e che si trovano racchiuse in a/fre norme
del diritto internazionale umanitario. Sinora, I'esito (in senso negativo) del
bilanciamento compiuto a mente dell’art. 52, par. 2, del Protocollo & stato
dimostrato a partire dagli effetti nefasti della neutralizzazione di satelliti di
comunicazione sulla Terra.

Non si pud non considerare, in aggiunta, la circostanza che segue: lo spa-
zio extra-atmosferico &, per tutte le ragioni sopra illustrate con riferimento ai
debris, un ‘ambiente’ (si potrebbe del tutto correttamente parlare di ecosi-
stema) a rischio, protetto — prima ancora che dalle norme internazionali sullo

# C. PILLOUD, J. PICTET, Article 52, in Y. SANDOZ, C. SWINARSKI, B. ZIMMERMANN (a cura
di), Commentary on the Additional Protocols of 8 June 1977 to the Geneva Conventions of 12
August 1949, cit., p. 637. Piu in generale, in tema di proporzionalita declinata nel quadro di
conflitti armati, si rimanda a E. CANNIZZARO, Proportionality in the Law of Armed Conflict, in
A. CLAPHAM, P. GAETA (a cura di), The Oxford Handbook of International Law in Armed
Conflict, Oxford, 2014, p. 332 ss.

2 R, JEWETT, SpaceX Starlink Internet Service Surpasses 1M Subscribers, in Satellite Today, 19
dicembre 2022, disponibile all'indirizzo www.satellitetoday.com.
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spazio e quelle in materia di ambiente®” — dalle regole e dai principi di diritto
internazionale umanitario. Vengono in rilievo l'art. 35, par. 3, e I'art. 55 del
Protocollo addizionale, che vietano armi, mezzi e metodi di guerra dal cui
utilizzo discenda un danno «widespread, long-term and severe» all’ambiente
naturale. Tra gli autori, vi & sostanziale unanimita nel ritenere tale norma ap-
plicabile allo spazio extra-atmosferico®®.

Distruggere un satellite, in conseguenza di un impatto cinetico con assetti
appositi (le c.d. armi anti-satellite, 0 ASAT)?, pud dunque ben cagionare un
danno collaterale, al’'ambiente spaziale e alle attivita umane che in esso si
svolgono (e si svolgeranno negli anni a venire), eccessivo, e come tale in con-
trasto con le norme di diritto internazionale umanitario. I rischi per
I’ambiente spaziale sono noti ormai da anni. Peraltro, vale la pena di osserva-
re come il divieto contenuto all’art. 35, par. 3, sia di segno assoluto, non
ammettendo cioé alcun bilanciamento con interessi contrapposti’.

Per contro, non si pud non ammettere che una ‘neutralizzazione’ — tem-
poranea o anche permanente — di satelliti attraverso modalita differenti, che
non comportino la produzione di tali detriti (ad es., tramite tecnologie laser,

)1, avrebbe il van-

sistemi di rimozione attiva o persino attacchi informatici
taggio di rispettare, a un tempo, le norme di targeting e quelle in materia di
protezione dell’ambiente. Tali forme (non-cinetiche o cinetiche) di attacco, a

ben vedere, realizzerebbero un miglior bilanciamento degli interessi in gioco,

%7 Prospettiva rispetto alla quale si rimanda, su tutti, a D. ZANNONI, Out of sight, out of mind?
The proliferation of space debris and international law, in Leiden Journal of International Law,
2022, p. 295 ss.

8 M. BOURBONNIERE, R. LEE, Legality of the Deployment of Conventional Weapons in Earth
Orbit: Balancing Space Law and the Law of Armed Conflict, in European Journal of Internation-
al Law, 2008, p. 873 ss., in particolare p. 882; v. pitu di recente J. SU, The Legal Challenge of
Arms Control in Space, in C. STEER, M. HERSCH, War and Peace in Outer Space, Oxford, 2021,
p. 181 ss., nonché J. ZILINKSAS, T. MAROZAS, Weapons Reviews for ASATs: Assessing Distinc-
tion, Proportionality, and Effects on the Natural Environment of Space, in Air & Space Law,
2022, p. 209 ss., p. 218.

? 11 contributo — ormai ‘classico’ — sul punto & il corposo lavoro di D. KOPLOW, ASAT-
isfaction: Customary International Law and the Regulation of Anti-Satellite Weapons, in Michi-
gan Journal of International Law, 2009, p. 1188 ss., in particolare p. 1211 ss. Sia altresi consen-
tito il rimando a D. MAURI, Conflitti armati e spazio extra-atmosferico: il caso delle armi anti-
satellite (ASAT), in M. VELLANO, A. MIGLIO (a cura di), Sicurezza e difesa comune dell’Unione
Europea, Padova, 2022, p. 293 ss.

306 veda infatti J. DE PREUX, Article 35, in Y. SANDOZ, C. SWINARSKI, B. ZIMMERMANN (a
cura di), Commentary on the Additional Protocols of 8 June 1977 to the Geneva Conventions of
12 August 1949, cit., p. 410 ss.

1 A.-S. MARTIN, S. FREELAND, Exploring the legal challenges of future on-orbit servicing mis-
sions and proximity operations, in Journal of Space Law, 2019, p. 196 ss.; J. PAVUR, I. MARTI-
NOVIC, The Cyber-ASAT: On the Impact of Cyber Weapons in Quter Space, in Proceedings of
the 2019 11th International Conference on Cyber Conflict (CyCon), Tallinn, 2019, p. 1 ss.
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soddisfacendo cosi anche le regole precauzionali sopra elencate: ’ASAT im-
piegata in concreto minimizzerebbe il danno collaterale all’ecosistema spazia-
le.

E plausibile pero ritenere che, allo stato dell’arte attuale, in cui le tecno-
logie sopra indicate non sono ancora idonee per 'impiego operativo, la di-
chiarazione russa sia da intendersi come riferita all'impiego di ASAT cineti-
che tradizionali, volte cio¢ a distruggere fisicamente — e non a neutralizzare —
i satelliti-obiettivo.

5. Abbattere satelliti come rappresaglia?

La dichiarazione russa suggerisce perd un’ulteriore base giuridica, richiamata
dal termine «retaliation». Si tratta di un’espressione che presuppone la
commissione di un illecito internazionale (quale potrebbe essere, stante
quanto detto sinora, il zargeting di satelliti nello spazio tramite ASAT cineti-
che), che troverebbe giustificazione dall’atteggiarsi di tale condotta quale
reazione a un illecito a propria volta commesso nei confronti della Russia.

Tale questione deve essere risolta sempre alla luce dello jus 7z bello, non
trascurando, pero, le regole generali in materia di uso della forza nelle rela-
zioni internazionali. Una siffatta ipotesi di contromisura, implicante — com’e
evidente — I'impiego di forza armata (e qualificabile, appunto, come «rappre-
saglia»), € ritenuta in palese contrasto con il divieto della minaccia e dell’uso
della forza contenuto all’art. 2, par. 4, della Carta del’ONU?. Nel diritto in-
ternazionale umanitario, la rappresaglia — pur tradizionalmente ammessa nel-
la conduzione delle ostilita — ¢ oggi considerata da molti come vietata tout
court, o comunque vietata nei confronti di persone e oggetti protetti e, per i
casi rimanenti, fortemente limitata®.

Com’¢ noto, I'obiettivo della contromisura, in ogni sua forma, ¢ quello di
ricondurre lo Stato leso all’obbedienza della norma primaria che si assume

’2 Si veda pure Assemblea generale, Declaration on Principles of International Law concerning
Friendly Relations and Cooperation among States in accordance with the Charter of the United
Nations, A/RES/2625(XXV) del 24 ottobre 1970, principio n. 1 («States have a duty to refrain
from acts of reprisal involving the use of force»).

» J.-M. HENCKAERTS, L. DOSWALD-BECK, Customary International Humanitarian Law. Vol-
ume I: Rules, cit., in particolare p. 513 ss. (regola 145: «[w]here not prohibited by internation-
al law, belligerent reprisals are subject to stringent conditions») e p. 523 ss. (regola 147:
«[r]eprisals against objects protected under the Geneva Conventions and Hague Convention
for the Protection of Cultural Property are prohibited»).
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violata, e solo quello’*: non sono deterse dal loro carattere illecito quelle
condotte tese, invece, a ‘punire’ lo Stato autore dell’illecito. La rappresaglia,
poi, & consentita solo nei casi di una «serious violation» delle norme dello jus
in bello (cioeé di una condotta suscettibile di essere qualificata come ‘crimine
di guerra’), e non come reazione a qualunque norma, cid che ne conferma il
carattere eccezionale, in ragione della deroga che essa comporta al divieto di
uso della forza armata®.

Nel nostro caso, la Russia, se davvero volesse giustificare I’abbattimento
di uno o piu satelliti a titolo di ‘rappresaglia’, dovrebbe riuscire a dimostrare
di aver subito, da parte ucraina, una «serious violation» delle norme di dirit-
to internazionale umanitario. E vero che, sin dall'inizio del conflitto, vi sono
state voci che riferivano di possibili crimini commessi da membri delle forze
armate ucraine’, sicché la Russia, dopo aver denunciato potenziali crimini in
corso, ben potrebbe risolversi nell’attaccare uno o piu satelliti per ‘ricondur-
re all’obbedienza’ I'Ucraina, anche usando ASAT cinetiche.

Anche se, va precisato, si farebbe fatica a cogliere per quali ragioni
I’abbattimento di un satellite di un’impresa privata di nazionalita diversa da
quella ucraina dovrebbe poter ‘ricondurre all’obbedienza’ I'altra Parte al
conflitto: la prima difficolta con cui la Russia si dovra confrontare sara quella
di dimostrare di aver reagito ... contro lo Stato effettivamente autore del
(preteso) illecito. Salvo non voler ammettere che il destinatario di tale con-
tromisura non siano gli USA «and its allies» (come pare evincersi dalla di-
chiarazione russa): o questi sono impegnati in un conflitto armato interna-
zionale, cio che va perod negato, o questi sono estranei al conflitto, cio che fa
ritornare in rilievo le norme generali in materia di uso della forza e, con esse,
il divieto di farvi ricorso’’. Insomma, in entrambi i casi alla Russia verrebbe
meno ogni giustificazione sulla base del diritto vigente.

Mettendo in disparte ogni considerazione circa la fondatezza di tali,
eventuali giustificazioni, cid che qui interessa ¢ mostrare come questa solu-
zione — cio¢, I'attacco di satelliti a titolo di rappresaglia — non sarebbe co-
munque ammissibile, nemmeno se a essere fatti oggetto dell’azione in con-

*p DE SENA, M. STARITA, Corso di diritto internazionale, Bologna, 2023, p. 327 ss.

» J.-M. HENCKAERTS, L. DOSWALD-BECK, Customary International Humanitarian Law. Vol-
ume I: Rules, cit., p. 515.

36 J. CORDELL, Russia accuses Ukraine of executing more than 10 POWs, in Reuters, 18 no-
vembre 2022, disponibile all'indirizzo www.reuters.com.

*7 Per una discussione relativa all'uso della forza contro satelliti di Stati terzi rispetto alle parti
in conflitto, o che comunque forniscono servizi anche a terze parti, si rimanda a H. NASU,
Targeting a Satellite: Contrasting Considerations between the Jus ad Bellum and Jus in Bello, in
International Law Studies, 2022, p. 142 ss.
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tromisura fossero satelliti ucraini, dal momento che esiste una norma prima-
ria che vieta precisamente questo tipo di giustificazione. Si tratta dell’art. 55,
par. 2, del Protocollo che recita: «attacks against the natural environment by
way of reprisals are prohibited».

La norma & costruita in termini generalissimi, vietando qualsiasi atto di
violenza contro 'ambiente naturale tout court, anche qualora gli effetti dan-
nosi su di esso si producessero in modo zndiretto: se & vero che ad essere at-
taccato, nello scenario che stiamo affrontando, non & I’ambiente extra-
atmosferico in quanto tale, ma una costellazione di satelliti, ¢ pero innegabile
che, stante il numero di debris che si produrranno e quello di detriti gia col-
locati sulle orbite terrestri, I'attacco cinetico finira per danneggiare senz’altro
I’ambiente. Il bene protetto, come si evince altrove, ¢ ’ambiente 77 sé consi-
derato™.

Benché la corrispondenza al diritto consuetudinario di tale norma, peral-
tro recentemente affermata dalla Commissione del diritto internazionale®,
sia da taluni posta in dubbio®’, bastera, in questa sede, ricordare che la Fede-
razione russa ha firmato e ratificato il Protocollo, cio che solo rende applica-
bile nei suoi confronti le disposizioni che qui interessano.

Riassumendo quanto argomentato sinora, un attacco cinetico a uno o piu
satelliti, in linea di principio qualificabili come obiettivi militari, e tale da ge-
nerare (ulteriori) debris spaziali in orbite gia affollate (trattandosi, come si &
detto, di orbite piuttosto ‘basse’), zon ¢ compatibile con le norme di diritto
internazionale umanitario, zemmeno a titolo di rappresaglia. La Federazione
russa, insomma, non troverebbe un appiglio neppure nelle norme piu risa-
lenti in materia di contromisura armata nel quadro di conflitti armati.

8By, J. DE PREUX, Article 35, in Y. SANDOZ, C. SWINARSKI, B. ZIMMERMANN (a cura di),
Commentary on the Additional Protocols of 8 June 1977 to the Geneva Conventions of 12 Au-
gust 1949, cit., p. 410: «this is a matter not only of protecting the natural environment against
the use of weapons or techniques deliberately directed against it, nor merely of protecting the
population and the combatants of the countries at war against any of these effects, but also
one of protecting the natural environment itself>.

** Commissione del diritto internazionale, Draft Principles on protection of the environment in
relation to armed conflicts, A/77/10 del 12 agosto 2022, principio 15 («[a]ttacks against the
environment by way of reprisals are prohibited»)

40'S. PANTAZOPOULOS, Reflections on the Legality of Attacks Against the Natural Environment
by Way of Reprisals, in Goettingen Journal of International Law, 2020, p. 47 ss. (il quale giusti-
fica la propria contrarieta, pero, a partire da un’ipotesi specifica di arma, ovvero quella nu-
cleare).
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6. ‘Provocazioni’ nello spazio ... e sulla Terra

E legittimo chiedersi, in chiusura: & provocatoria la dichiarazione russa?
Stando alle parole del delegato russo, essa sarebbe senz’altro ... provocata:
«this provocative use of civilian satellites»*!, e cioé I'asservimento di satelliti
commerciali a scopi prettamente militari, € contrario al diritto internazionale
(zn primis al’OST) e non puod essere avallato — cosi continua il diplomatico —
dalla comunita internazionale, chiamata invece a stringersi attorno al princi-
pio dell’'uso pacifico dello spazio, la ‘stella polare’ delle regole di diritto spa-
ziale. A minaccia militare, pero, non si esita a prefigurare una risposta di tipo
militare.

La dichiarazione segna cosi un nuovo passo sulla via di una progressiva
escalation tra ‘blocchi’ ormai redivivi, e scenari di impiego attuale della forza
armata sono in procinto di materializzarsi anche nel dominio spaziale™. Sa-
rebbe la prima volta: finora, infatti, diversi Stati hanno solo zestato ASAT ci-
netiche, impiegandole cio¢ contro propri satelliti in orbita (lo hanno fatto gli
USA sino al 2008, 1a Cina nel 2007, 'India nel 2019, e da ultima la Russia nel
novembre 2021).

Proprio il test che la Russia ha condotto nel novembre 2021, peraltro, ha
avuto l'effetto di portare numerosi Stati (tra cui, in ordine cronologico, USA,
Canada, Nuova Zelanda, Giappone, Germania, Corea del Sud, Regno Unito,
Australia, Francia) a dichiarare unilateralmente di rinunciare a condurre
qualsiasi sperimentazione di ASAT cinetiche ad ascensione diretta®.

Non solo, ma nel dicembre 2022 I’Assemblea generale dellONU ha vota-
to, con 155 voti a favore, una risoluzione — presentata I'ottobre precedente
da un gruppo di Stati capitanati dagli USA — di condanna di «destructive di-
rect-ascent anti-satellite missile testing»*. Benché non giuridicamente vinco-
lante, la risoluzione, stante 1’elevato numero di Stati che I’ha votata, segna un
passo importante verso la messa al bando di tali attivita di zesting. Gli Stati,

" Statement by Deputy Head of the Russian Delegation Mr. Konstantin Vorontsov at the The-
matic Discussion on Outer Space (Disarmament Aspects) in the First Committee of the 77th Ses-
sion of the UNGA, cit.

42 Per una panoramica in punto di uso della forza nel dominio spaziale, si rimanda, su tutti, a
S. MARCHISIO, G/7 usi militari dello spazio: scenari internazionali e tavoli negoziali, in S. MAR-
CHISIO, U. MONTUORO (a cura di), Lo spazio cyber e cosmico. Risorse dual use per il sistema
Italia in Europa, Torino, 2019, p. 145 ss. Si veda pure P. BRECCIA, New Technologies and the
“Weaponization” in Outer Space, in Ordine internazionale e diritti umani, 2018, p. 25 ss.

¥ Sia consentito qui un rinvio a D. MAURL, Attivita di impiego e di testing di armi anti-satellite
e diritto internazionale, in Rivista di diritto della navigazione, 2022, p. 635 ss.

# Assemblea generale, A/C.1/77/L.62 del 13 ottobre 2022.
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infatti, sono invitati a formulare una dichiarazione unilaterale di rinuncia
(sulla scorta di quella degli USA), considerato una «urgent, initial measure»®
in attesa di ulteriori azioni a tutela dell’ambiente spaziale e per fermare una
vera e propria ‘corsa agli armamenti’ nello spazio.

Di notevole interesse sono i voti contrari e le astensioni: tra i primi, van-
no annoverati quelli della Russia e la Cina (tra le principali potenze c.d. spa-
cefaring oltre agli USA), mentre tra le seconde I'India (anch’essa autrice di un
test di ASAT). Insomma, ad esclusione degli USA, gli Stati che sinora hanno
tenuto la condotta de qua — e cio¢, che hanno concretamente testato ASAT
cinetiche ad ascensione diretta — 707 intendono in alcun modo rinunciare
unilateralmente a tale attivita di zesting.

Né puo tacersi la reazione degli USA alla dichiarazione russa con la quale
si & aperto questo contributo: secondo le inequivocabili parole della portavo-
ce della Casa Bianca a una domanda avente ad oggetto proprio la dichiara-
zione russa, «any attack on U.S. infrastructure will be met with a response ...
in a time and manner of our choosing»*®. Potra non essere il caso di ASAT
cinetiche ad ascensione diretta; anzi, si diffonde sempre di pit la convinzione
secondo la quale saranno forme di attacco non-cinetiche le prime a essere
messe in campo contro satelliti avversari, ad es. con appositi malware che
rendano ben complessa, innanzitutto, I'individuazione della fonte dell’at-
tacco e dunque lattribuzione di eventuali illeciti internazionali (secondo un
refrain ben noto a chi orbiti attorno a temi di cyber-spazio, e cioe del ‘quin-
to’ dominio delle ostilita)”’. Neutralizzazione e non distruzione, dunque, in
linea con le esigenze di jus in bello sopra illustrate e, pit in generale, con
quanto richiesto dalle norme internazionali applicabili allo spazio extra-
atmosferico.

Quel che non sfugge ¢ che gli USA (e cosi altri Stati) potranno voler qua-
lificare come usi della forza, violazioni del principio di non ingerenza o an-
che solo come violazioni di sovranita gli attacchi ai satelliti di SpaceX, e adot-
tare le (contro)misure del caso*®: per quanto, come si ¢ detto piti volte, molto

* Ivi, punto 2.

4 Press Gaggle by Press Secretary Karine Jean-Pierre En Route Syracuse, NY, 27 ottobre 2022,
disponibile all'indirizzo www.whitehouse.gov.

477, PAVUR, I. MARTINOVIC, The Cyber-ASAT: On the Impact of Cyber Weapons in Outer
Space, cit.

5 Non vi & spazio, nel presente contributo, per approfondire le differenze tra le fattispecie

elencate, che seguono meramente un ordine «decrescente» quanto a effetti prodotti: si
rimanda a T. RUYS, The Meaning of “Force” and the Boundaries of the Jus ad Bellum: Are “Min-
imal” Uses of Force Excluded from UN Charter Article 2(4)?, in American Journal of Interna-
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spesso di proprieta di enti privati, le costellazioni sono infatti divenute una
componente imprescindibile della sicurezza nazionale®.

Il passo per qualificarsi come ‘attacco armato’ e dunque consentire I'uso
della forza in legittima difesa ¢ lungo, ma la direzione — come gli ultimi mesi
tristemente confermano — verso una imminente escalation pare segnata, per
gli appartenenti a entrambi i blocchi. Magari in un nuovo ambiente, ovvero
quello dello spazio extra-atmosferico (con tutti gli effetti deleteri, per la na-
vigazione extra-atmosferica di tu¢¢/ i componenti della comunita internazio-
nale’”, che ne conseguirebbero), ma secondo una logica molto rodata nei de-
cenni passati e, in definitiva, molto... terrestre.

tional Law, 2017, p. 159 ss.; M. JAAMNEJAD, M. WOOD, The Principle of Non-Intervention, in
Leiden Journal of International Law, 2009, p. 345 ss.

¥ USSPACECOM Deputy Commander Discusses Deep Space Exploration, 25 ottobre 2022,
disponibile all’indirizzo www.sjtf-spacedefnse.mil. Il Vice-Comandante dello U.S. Space
Command ha infatti dichiarato che la posizione russa «automatically means there’s a security
issue facing commercial companies that we need to think through in the future as we enter a
potential crisis or conflict».

°% Al punto che, infatti, parte della dottrina ritiene lo spazio extra-atmosferico come un ‘bene
comune’ dell’'umanita («global commons»), la cui esplorazione e impiego deve svolgersi in
linea con il suo carattere di «province of all mankind» (cfr. art. T dell’OST). Si veda O. BIT-
TENCOURT NETO, Outer Space as a global commons and the role of space law, in K. SCHROGL,
C. GIANNOPAPA, N. ANTONI (a cura di), A Research Agenda for Space Policy, Cheltenham-
Northampton, 2021, p. 1 ss.




