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The future is already here — it's just not evenly distributed.
William Gibson
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Introduzione

L’impegno sul fronte della sicurezza cibernetica pud oggi considerarsi un
prerequisito essenziale per garantire la sopravvivenza di qualsiasi organizzazione
complessa. La storia recente ha dimostrato come attraverso il solo strumento
informatico un’entita ostile, che sia uno Stato, un gruppo di privati o anche un
singolo individuo, sia oggi capace di danneggiare le infrastrutture strategiche di uno
Stato-Nazione, compromettere la sicurezza dei suoi cittadini o interferire con lo
svolgimento dei processi decisionali indispensabili per la vita di qualsiasi
democrazia.

Se & vero che durante i suoi primi anni di vita la tecnologia Internet e stata
tendenzialmente impiegata al fine di permettere lo scambio di informazioni tra
utenti, oggi, dopo piu di trent’anni dal lancio del World Wide Web, la stessa sembra
essersi evoluta fino al punto di mettere in crisi il confine tra realta materiale e
dimensione virtuale (in favore di una nuova prospettiva volta a descrivere un mondo

ormai per intero «on-life»)™. Il sempre piu frequente impiego di tecnologie 10T?2 ha

1 Si fa riferimento alla nota idea posta alla base del lavoro di L. Floridi (a cura di), The onlife
manifesto: being human in a hyperconnected era, Springer, 2019.

211 concetto di ‘Internet of Things’ (IoT) ¢ stato impiegato per la prima volta nel 1999 dall’ingegnere
inglese Kevin Ashton per descrivere un sistema in cui gli oggetti del mondo fisico potessero essere
connessi all’internet attraverso dei sensori. Partendo dal dato per cui secondo le stime dell’Unione
Europea entro il 2024 saranno circa 22,3 miliardi i dispositivi in tutto il mondo connessi all’IoT, gli
esempi applicativi di oggi sono innumerevoli: basti pensare alle automobili, alle abitazioni dotate di
impianti domotici o anche alle smart cities. Per un maggiore approfondimento dell’argomento si
vedano, tra la sterminata letteratura in materia, K. Ashton, That ‘internet of things’ thing, in RFID
journal, 7, 2009, 97-114; S. Li, L. D. Xu, S. Zhao, The internet of things: a survey, in Information
systems frontiers, 2015, 243-259; K. Rosg, E. Scott, L. Chapin, The internet of things. An overview,
The internet society (1SOCQC), 2015, 1-50, reperibile su
www.internetsociety.org/resources/doc/2015/iot-overview (visitato il 12 giugno 2023); V.
Singhania, The Internet of Things: an overview understanding the issues and challenges of a more
connected word, in Internet Society, 2015, reperibile su https://www.internetsociety.org/wp-
content/uploads/2017/08/ISOC-loT-Overview-20151221-en.pdf (visitato il 12 giugno 2023); A.
Rayes, S. Salam, Internet of Things. From Hype to Reality, Springer, 2019. Con riferimento, invece,
alle implicazioni giuridiche riconducibili al rapporto tra cybersecurity e sicurezza cibernetica si
rimanda a R. H. Weber, Studer E., Cybersecurity and the Internet of Things: legal aspect, in
Computer law & Security Review, 5, 2016, 715-728. Tra i principali contributi nella letteratura
italiana volti ad approfondire il tema dell’IoT nella letteratura italiana si veda S. Za, Internet of
things. Persone, organizzazioni e societa 4.0, Luiss University Press. Roma, 2018; Id., Internet of
things. Gli ecosistemi digitali nell’era degli oggetti interconnessi, Luiss University Press, Roma,
2021.



infatti orientato la rete verso un «punto di non ritorno»® in cui Internet sembra
destinato ad affermarsi come uno strumento volto a connettere non piu solo
individui, ma soprattutto oggetti*. In questo modo, se da un lato la tendenza a
sviluppare case, citta, sistemi di trasporto e servizi sempre piu ‘smart’ garantisce
un sensibile miglioramento della vita di ogni cittadino, dall’altro, la diffusione
capillare di queste tecnologie impone un radicale ripensamento delle forme di
convivenza con nuovo «mondo delle tecnologie ad alto rischio»®.

Quanto fin qui rappresentato con riferimento al contributo di Internet verso la
creazione di una realta on-life non puo che avere delle ricadute anche sul versante
della ‘sicurezza cibernetica’. Ed infatti, se in passato tale concetto € stato utilizzato
per fare riferimento a quel complesso di attivita rivolte alla garanzia della
confidenzialita, integrita e disponibilita dei dati affidati agli utenti, oggi — seguendo
la linea direttrice dell’intera materia — la cybersecurity sembra destinata a
mescolarsi con le altre ‘dimensioni’ tradizionali della sicurezza. Cosi, partendo
dall’assunto per cui nel corso degli ultimi anni la sicurezza cibernetica si sia evoluta
fino ad assumere i caratteri propri di una funzione pubblica, il presente lavoro vuole
esplorarne gli elementi essenziali (a partire dal suo rapporto con la ‘sicurezza
nazionale’ e le sue immediate ricadute nell’ordinamento multilivello). Tale analisi
e articolata attraverso una struttura tripartita.

Il primo capitolo offre un inquadramento generale campo di indagine rivolto a
comprendere non solo le coordinate giuridiche della materia, ma anche i riferimenti
storici e culturali necessari per una piena comprensione della stessa. Segnatamente,
dopo aver ripercorso in chiave sintetica i principali eventi che hanno interessato
I’origine di Internet e il successivo dibattito venutosi a creare con riferimento al suo
controllo, la sezione in esame vuole misurarsi con alcune questioni di tipo
definitorio che ancora oggi risultano parzialmente irrisolte (in primis, la stessa

definizione di cybersecurity).

3 L. Denardis, The Internet in Everything. freedom and security in a world with no off switch, Yale
University Press, 2020, 8.

4 In particolare, ad oggi si contano circa quattro oggetti connessi per ogni individuo e tale rapporto
sembra destinato a crescere nel tempo con una tendenza costante.

5 Si fa riferimento a una rielaborazione del concetto di «world of high-risk technologies» elaborato
da C. Perrow, Normal accidents: living with high-risk technologies, Princeton University Press,
1984, 3.



Il secondo capitolo si focalizza sull'approccio adottato dall'Unione Europea nella
gestione della sicurezza cibernetica attraverso un studio articolato in due parti
fondamentali: la prima si occupa di analizzare il contenuto dei principali pilastri
regolatori gia in vigore (NIS 1l, DORA e CER) e in fase di approvazione (CRA e
CSA); la seconda, volta ad esplorare I’infrastruttura disegnata dal Cybersecurity
Act, si occupa invece di approfondire il ruolo attribuito all’ENISA e di definire i
principali meccanismi di funzionamento del quadro europeo di certificazione della
cibersicurezza. Tale analisi di carattere piu approfondito sara poi accompagnata da
una breve panoramica volta a descrivere i meccanismi europei di gestione della
crisi.

Il terzo capitolo propone uno studio volto a inquadrare la materia nella
prospettiva nazionale, affrontando al contempo — anche con un taglio critico — le
sue interazioni con il livello europeo. La prima parte di questa sezione si propone
di mettere a fuoco I’architettura di sicurezza cibernetica disegnata dal legislatore
del 2021, prestando particolare attenzione alla ripartizione di competenze tra ’ACN
e la Presidenza del Consiglio dei ministri (nonché I’importante contributo richiesto
ai privati). La seconda parte intende, invece, approfondire il PSNC quale elemento
originale che fino a questo momento ha contraddistinto —in modo senz’altro
virtuoso — ’infrastruttura italiana di cibersicurezza rispetto alle altre europee,
evidenziando come proprio tali caratteristiche di originalita siano destinate a
sollevare dei rilevanti problemi di coordinamento nella legislazione multilivello.
Infine, la terza e ultima parte analizza il contenuto di alcuni punti di rilievo della
Strategia nazionale di cybersicurezza 2022-2026 con I’obiettivo di individuare le
principali sfide in materia di sicurezza cibernetica che il nostro Paese e chiamato ad
affrontare nel prossimo quinquennio (in modo da evidenziare anche gli obiettivi il
cui raggiungimento allo stato dell’arte appare piu lontano).

In ultimo, le conclusioni della tesi intendono mettere a sistema il lavoro
precedentemente svolto con I’intento principale di comprendere, da un lato, se
sicurezza cibernetica possa essere intesa come una inedita funzione unitaria o come
una funzione composita e, dall’altro, se la stessa possa configurarsi come una
funzione esclusivamente nazionale, integrata o addirittura condivisa a livello

dell’Unione europea. Gli esiti di tali riflessioni, successivamente, saranno impiegati
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allo scopo di inquadrare in una prospettiva piu ampia il rapporto tra sicurezza

nazionale e cibernetica.
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CAPITOLO |

Inquadramento del campo di indagine

1. Le componenti della sicurezza cibernetica
Nel corso dell’ultimo ventennio il tema della sicurezza cibernetica® & stato oggetto
di numerosi studi che hanno coinvolto trasversalmente quasi ogni ambito del
sapere, ma solo in anni recenti e emerso il ruolo di grande rilievo attribuito alla
scienza giuridica per il raggiungimento degli obiettivi prefissati in materia di
cibersicurezza. Prima di poter affrontare il tema della regolazione di questa nuova
materia, i giuristi del nuovo millennio che hanno inteso approfondire I’argomento
sono stati chiamati a misurarsi con I’estrema variabilita della nozione di
‘cibersicurezza’ a seconda del contesto del suo utilizzo.

L’individuazione del bene giuridico tutelato dalla sicurezza cibernetica
rappresenta gia di per sé una sfida non affatto banale. Infatti, anche prendendo come
paradigma di riferimento la formulazione del termine in lingua inglese (cyber-
security), non risulta chiaro se la “dimensione cibernetica” richiamata dal prefisso
‘cyber’ voglia indicare lo spazio da mettere in sicurezza oppure, a contrario, uno
strumento necessario per la sicurezza del mondo reale (se non entrambi). Per
risolvere tali interrogativi il giurista & chiamato anzitutto ad una scelta di metodo,
volta a individuare la modalita con cui unire le nozioni tecniche alle categorie

dogmatiche proprie del diritto pubblico?. Di fronte alla possibile complessita della

L Al fine di prevenire qualsiasi possibile equivoco di tipo terminologico si evidenzia che le
espressioni ‘sicurezza cibernetica’, ‘sicurezza informatica’ e ‘cibersicurezza’ —anche nella sua
versione anglofona ‘cybersecurity’ — saranno utilizzati come sinonimi. Con particolare riferimento
a queste ultime, potendo ritenere condivisibili i rilievi recentemente mossi dall’Accademia della
Crusca (comunicato n. 16 del 2021 «la cibersicurezza ¢ importante. L’italiano pure»), si & deciso di
non utilizzare la dicitura ibrida italiana-inglese ‘cyber-sicurezza’ al momento preferita dal
legislatore italiano.

2 Tra la sterminata letteratura volta ad affrontare il tema del rapporto tra diritto e tecnica si rimanda,
prestando particolare attenzione ai problemi posti dall’evoluzione tecnologica, a V. Frosini,
Cibernetica, diritto e societa, Edizioni di Comunita, Milano, 1973; Id., Il diritto nella societa
tecnologica, Giuffré, Milano, 1981; R. Borruso, Computer e diritto. Problemi giuridici
dell’informatica, Giuffré, Milano, 1988; N. Irti, E. Severino, Dialogo su diritto e tecnica, Laterza,
Roma-Bari, 2001; N. Irti, 1l diritto nell eta della tecnica, Editoriale Scientifica, Napoli, 2007; A.C.
Amato Mangiameli, Tecno-regolazione e diritto. Brevi note su limiti e differenze, in Il diritto
dell’informazione e dell’informatica, 2, 2017, 147-167; Ziccardi G., 1l computer e il giurista,



materia, la tentazione del giurista potrebbe essere quella di relegare lo studio della
componente tecnica alle altre scienze coinvolte e dunque di ‘modellare’ (se non
proprio ritagliare) il concetto di cybersecurity attraverso le categorie tradizionali
gia conosciute. Tuttavia, per le diverse ragioni che saranno esplicitate nel corso di
questo primo capitolo, tale approccio potrebbe rivelarsi metodologicamente errato.

Il presente lavoro non intende aggiungere un’ulteriore rappresentazione parziale
del concetto di sicurezza cibernetica (questa volta in senso giuridico-pubblicistico)
alle decine — forse centinaia — di definizioni elaborate dalla letteratura scientifica
nell’ultimo ventennio. Anche immaginando di poter trovare una definizione di tale
concetto capace di raccogliere soltanto le componenti tecniche strettamente
rilevanti e di proiettarle nella dimensione del diritto pubblico, il risultato di un tale
complesso lavoro si rivelerebbe privo di qualsiasi utilita pratica.

In breve, si ritiene che il settore della sicurezza cibernetica possa essere
compreso soltanto se osservato nel suo insieme, e non invece attraverso un
approfondimento isolato delle sue diverse componenti. Ed infatti, non pud ignorarsi
come molti tra gli elementi di maggiore interesse per lo studio della materia si
trovino proprio tra le intersezioni delle varie scienze coinvolte nella sicurezza
cibernetica (oltre che giuridica anche informatica, storica, sociologica e militare-
operativa). In altri termini, come ormai avviene sempre piu spesso, il progresso in
questo nuovo settore richiede un momentaneo abbandono della metodologia
riduzionista in favore di un approccio piti che mai eclettico®.

Richiamando le idee poste alla base del pioneristico lavoro di Albert L&slo
Barabasi pubblicato all’inizio di questo secolo?, I'umanista non pud osservare le
nuove minacce tecnologiche nella stessa prospettiva con cui gli antichi cartografi
indicavano i confini dell’ignoto (e cioe attraverso la dicitura ‘hic sunt leones’).
Infatti, dal momento che la mancata comprensione dei pericoli della rete non

permetterebbe al giurista di tradurre correttamente le misure tecniche richieste in

Giuffre, Milano, 2015 e F. Faini, S. Pietropaoli, Scienza giuridica e tecnologie informatiche,
Giappichelli, Torino, 2019.

% Sull’eclettismo come ‘obbligo metodologico’ negli studi ricollegati all’approfondimento della web
society si rimanda in generale a C. Cipolla (a cura di), Perché non possiamo non essere eclettici: il
sapere sociale nella web society, Franco Angeli, Milano, 2013.

411 riferimento € al primo lavoro sulla ‘scienza delle reti’ compiuto da A.-L. Barabési, Link: la
scienza delle reti, Einaudi, Torino, 2004, 6.
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norma giuridica, il ciberspazio non pud piu essere considerato per gli odierni
specialisti della sicurezza pubblica alla stregua di uno spazio indeterminato,
indefinito, popolato da fiere e mostri. Occorre, dunque, partire dall’assunto secondo
cui lo strumento piu naturale ed efficace di difesa volto a proteggere la comunita
dalle minacce della rete sia un’adeguata conoscenza della componente tecnica della
materia.

In tale prospettiva, se & vero che scegliere una definizione equivale gia di per sé
a perorare una causa®, questo capitolo ha I’obiettivo principale di individuare le
ricostruzioni del concetto di ‘sicurezza cibernetica’ maggiormente idonee ai fini
dell’inquadramento della materia nel campo del diritto pubblico. Posto questo
obiettivo generale, nel corso del capitolo si intendono approfondire alcuni temi
logicamente anteposti rispetto all’oggetto principale del lavoro come, ad esempio,
la relazione tra sovranita territoriale e spazio cibernetico®. Segnatamente, in questo
primo paragrafo é possibile mettere a fuoco le due componenti essenziali poste alla

base della nozione di cybersecurity (ossia la sicurezza e la cibernetica).

5 Si fa riferimento al concetto espresso da C.L. Stevenson, Ethics and Language, Yale University
Press, New Haven, 1944, 210, secondo cui «to choose a definition is to plead a cause».

6 Tra la sterminata letteratura volta ad approfondire la territorialita come presupposto di esercizio
della sovranita si vedano, senza alcuna pretesa di esaustivita o di completezza, C. Schmitt, Il nomos
della terra nel diritto internazionale dello “Jus publicum europeaum”, trad. it., Adelphi, Milano,
1991; D. Donati, Stato e territorio, Athenaeum, Roma, 1924, S. Cassese, Territori e potere. Un
nuovo ruolo per gli Stati, Il Mulino, Bologna, 2016. Con particolare riferimento ai temi oggetto di
questa ricerca, si ritiene opportuno evidenziare come il rapporto tra sovranita territoriale e spazio
cibernetico sia spesso (e in taluni casi forse anche impropriamente) ricondotto tout court a quello
della sovranita digitale. Tra i principali contributi sul significato dell’espressione ‘sovranita digitale’
si rimanda a S. Mangiameli, Sovranita Digitale (voce), in A. C. Amato Mangiameli, G. Saraceni, (a
cura di), Cento e una voce di informatica giuridica, cit., 451-465; G. Finocchiaro, La sovranita
digitale, in Dir pubbl., 3, 2022, 809-827, il quale ripercorre con attenzione il dibattito mettendo in
evidenza tra le numerose questioni affrontate come il termine ‘sovranita’ trovi utilizzo «per la sua
grande capacita suggestiva, ma in maniera inappropriata: nella maggior parte dei casi, infatti,
piuttosto che di sovranita, si tratta di potere» (810); V. Zeno-Zencovich, Intorno alla decisione nel
caso Schrems: la sovranita digitale e il governo internazionale delle reti di telecomunicazione, in
Dir. Inf., 4-5, 2015, 683-696 riconduce 1’espressione al significato tradizionale di sovranita, ossia
come «potere di controllare, de iure e de facto, un vero spazio, le attivita che ivi si svolgono, coloro
che vi rientrano come tale spazio € organizzato, amministrare poteri di polizia, giudiziari e di
sicurezza di tale spazio» (683); L. Floridi, The fight for Digital Sovereignty: What It Is, and Why It
Matters, Especially for the EU, in Philosophy & Technology, 2020, 369-378 attribuisce invece al
concetto di sovranita un significato ben distinto da quello tradizionale, ossia quello di «control of
the digital» (spec. 371). Piu in generale, per uno studio attuale e di ampio respiro sull’argomento,
non puo che rimandarsi a O. Pollicino, Potere digitale (voce), in Enc. dir., | tematici, vol. Potere e
Costituzione, M. Cartabia, M. Routolo (diretto da), 2023, 410-446.
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1.1. La componente della sicurezza (nella prospettiva cibernetica)

Alcuni tra i problemi interpretativi piu complessi legati alla nozione di
cybersecurity discendono dalla circostanza per cui all’interno del significante
‘sicurezza’ sia possibile rintracciare diversi significati eterogenei. Il termine deriva
dal latino ‘sine cura’ (senza preoccupazione) e gia nel linguaggio comune, prima
ancora che giuridico, si presta a diverse interpretazioni a seconda che sia inteso in
modo oggettivo o soggettivo’. Nel primo caso il concetto & utilizzato per fare
riferimento a una condizione dettata da circostanze fisiche o giuridiche tali da
rendere ragionevolmente improbabile, ma comunque possibile in funzione di un
rischio®, il verificarsi di determinati eventi non desiderati®. Nel secondo caso,
invece, I’espressione trova utilizzo come riferimento alla percezione del non
verificarsi di un evento non voluto in funzione di una determinata circostanza. In
altri termini, nella sua accezione piu ampia I’espressione sicurezza viene impiegata
per descrivere un contesto in cui esiste un rischio ridotto di pericolo (senso
0ggettivo) o una percezione di assenza di timore (Senso soggettivo).

L’intrinseca polisemia del termine rimane inalterata — se non addirittura
accentuata — anche nel diritto pubblico, all’interno del quale la nozione di sicurezza

sembra osservabile solo dopo aver collocato il concetto in un determinato

7 Per un’analisi pit puntuale delle possibili declinazioni del concetto a seconda della percezione in
senso oggettivo o soggettivo si veda R. Ursi, La sicurezza pubblica, 11 Mulino, Bologna, 2022, 16-
18 (secondo cui la dicotomia oggettivo-soggettivo e sovrapponibile con quella mezzo-risultato); G.
Pistorio, Sicurezza (voce), in Dig. disc. pubbl., VIII, 2021, 339-363 e M. Dogliani, Il volto
costituzionale della sicurezza, in Astrid Rassegna, 22, 2010, 1-2 (il quale riconduce la duplice
sfumatura del sostantivo ai due significati principali originari dell’aggettivo latino ‘securus’).

8 Sul punto si rimanda alla riflessione di A. Sterpa, La liberta dalla paura. Una lettura costituzionale
della sicurezza, Editoriale Scientifica, Napoli, 2019, 49, il quale descrive come «inutile» la sicurezza
in un contesto cui «non ci sarebbe alcun rischio che un comportamento non prevedibile e non
previsto operi alterando 1’ordine immutabile delle che cose che garantisce la sicurezza collettiva».
Per un approfondimento pit generale sul concetto di ‘societa del rischio’ si rimanda invece al
pensiero di U. Beck, La societa del rischio. Verso una seconda modernita, Carocci, Roma, 2000, 25
secondo cui «[n]ella modernita avanzata la produzione sociale di ricchezza va sistematicamente di
pari passo con la produzione sociale di rischi [...]. [In essa emergono] problemi e conflitti che
scaturiscono dalla produzione, definizione e distribuzione di rischi prodotto dalla scienza e dalla
tecnica».

9 Tale significato in senso oggettivo si ricava, ad esempio, nelle espressioni ‘sicurezza del lavoro’,
‘sicurezza stradale’, ‘sicurezza alimentare’ o ‘sicurezza dei trasporti’.
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«paradigma»®® o «dimensione»!!. Partendo dall’assunto condiviso per cui la
sicurezza sia «un concetto generico e vuoto, che se non é specificato o riempito non
significa nulla»®?, la scienza giuspubblicistica ha cosi sviluppato diversi metodi di
indagine utili ai fini dell’individuazione di nuovi concetti di sicurezza. Tali
ricostruzioni condividono la stessa idea di base, quella per cui il significato
giuridico di sicurezza possa essere ricercato soltanto all’interno del rapporto tra
individuo e autorita statale, ma si distinguono a seconda del paradigma utilizzato
per osservare il fenomeno.

In particolare, volendo procedere con una summa divisio, € possibile distinguere
gli approcci basati su una prospettiva relazionale positiva da quelli invece frutto di
un ragionamento in negativo: nel primo caso il contenuto della sicurezza puo essere
ricavato una volta «parametrato, raffrontato rispetto a un profilo di valutazione,
soggettivo (sicurezza di chi, del singolo, della collettivita, sicurezza rispetto a chi,
agli altri individui, allo Stato) e oggettivo (sicurezza rispetto a cosa)»3; mentre nel
secondo caso il significato di sicurezza viene costruito ‘in negativo’ partendo
dall’individuazione del rischio quale unico elemento sempre e comunque speculare

al concetto di sicurezzal®.

10 Per un approfondimento sull’evoluzione dei ‘paradigmi giuridici della sicurezza’ in Italia si
rimanda all’analisi di R. Ursi, La sicurezza pubblica, cit., 15-46. Segnatamente, ’autore descrive la
nascita e lo sviluppo del concetto di sicurezza pubblica attraverso 1’evoluzione del costituzionalismo
moderno individuando quattro differenti paradigmi: securitario (nato dallo scambio tra sicurezza e
liberta del cittadino posto a fondamento dello Stato assoluto), legalitario (ricollegato a nuova visione
liberale del rapporto tra sicurezza e liberta), sociale (dettato dalla nascita di un nuovo modello di
sicurezza sociale disegnato dal Welfare State) e preventivo (frutto invece della crisi dello stesso).
1 Si fa riferimento alle diverse prospettive individuate da T.F. Giupponi, Le dimensioni
costituzionali della sicurezza, Bologna, 2008, passim, riassunte attraverso una summa divisio tra
sicurezza esterna e sicurezza interna, sicurezza individuale (sicurezza da) e sicurezza collettiva
(sicurezza di) e tra sicurezza materiale e sicurezza ideale.

12 N. Bobbio, Eguaglianza ed egualitarismo, in Rivista internazionale di filosofia, 1976, 322.

13 In questi termini G. Pistorio, Sicurezza (voce), in Dig. disc. pubbl., VII1, 2021, 342, mentre I’idea
di una prospettiva ‘relazionale’ della sicurezza ¢ da attribuire a G. Peces-Barba, Teoria dei diritti
fondamentali, Giuffré, Milano, 1993.

14 Sul punto si rimanda alle riflessioni di A. Sterpa, La liberta dalla paura. Una lettura costituzionale
della sicurezza, cit., 22, secondo il quale: «]i]l filo rosso che percorrendo le distinte direttrici tiene
insieme il concetto € senza dubbio da costruire in negativo: in tutti i casi la sicurezza ¢ invocata per
contrastare un rischio (ossia un fenomeno che ¢ percepito come tale) che minaccia I’individuo o la
comunita nella sua integrita. Quindi, la sicurezza si definisce concretamente guardando a cio che
combatte ossia al rischio che vorrebbe neutralizzare: la scelta del rischio concretizza la qualita della
sicurezzan.
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Sulla base di quanto fin qui rappresentato possono mettersi in luce i principali
ostacoli da superare ai fini dell’individuazione di una definizione utile di sicurezza
cibernetica. In primo luogo, poiché entrambe le precedenti ricostruzioni proposte
sono elaborate partendo dall’idea tradizionale di sovranita statale, uno dei problemi
pit evidenti va riferito alla distorsione del concetto di potere pubblico all’interno
dello spazio cibernetico (argomento che sara oggetto di adeguato approfondimento
nel corso del 82). In secondo luogo, indipendentemente dall’approccio
metodologico prescelto per attribuire significato al concetto di ‘sicurezza
cibernetica’, il giurista sara in ogni caso chiamato a misurarsi con diversi concetti
dall’elevata componente tecnica. Segnatamente, nella prospettiva di un metodo
‘relazionale in positivo’ sard necessario definire il ‘cosa’ proteggere (se la sicurezza
della rete o la sicurezza dei computer), il ‘chi’ (se il cittadino-utente, la web-society
o I’apparato pubblico), il ‘dove’ (se una dimensione virtuale o materiale), il ‘come’
(con quale potere), da ‘chi’ (se da un privato, da uno Stato o entrambi) e da ‘cosa’
(distinguendo tra cyber-attack, cyber-war e cybercrime); mentre, seguendo una
prospettiva ‘relazionale in negativo’, I’interprete sara chiamato a individuare in
concreto possibili rischi derivanti dalle ‘minacce informatiche’. Compito,
quest’ultimo, non meno complesso del precedente se si tiene in considerazione la
circostanza per cui I’'ultimo Global Risk Report del World Economic Forum (WEF)
abbia ritenuto i rischi della cybersecurity nel breve periodo piu pericoloso della crisi
delle risorse naturali e, nel lungo periodo, dei danni ambientali su larga scala causati
da calamita naturali*®.

Su tali premesse, il significato di sicurezza cibernetica non sembra ricavabile
attraverso il solo utilizzo delle categorie e dei metodi tradizionali utilizzati dalla
scienza giuspubblicistica. Nell’affrontare questo tema il giurista non potra dunque
utilizzare un approccio meramente relazionale con I’intento di proiettare nella
dimensione cibernetica dei concetti gia noti, ma sara costretto ad approfondire
alcuni concetti essenziali di informatica giuridica. Del resto, cercare di
comprendere un ambiente virtuale attraverso le sole categorie conosciute nel mondo

reale sarebbe un compito decisamente arduo (se non impossibile).

15 World Economic Forum, The global risks report 2023 (18™ edition), 2023, 6, 11, reperibile su
www3.weforum.org.
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1.2. La componente della cibernetica
La parola antica kybernetes (xvfepvrtyg) indica, nella sua accezione ristretta, il
pilota di una nave®. La radice kyber sta per ‘timone’ e ha trovato nel mondo antico
un impiego metaforico volto a rappresentare il timoniere di una citta o di uno Stato*’
(la parola ‘gubernator’ si sviluppa infatti proprio da ‘guber’, quale termine latino
parallelo a ‘kyber’). Dopo un iniziale periodo di disuso nel linguaggio moderno,
I’espressione ¢ stata riutilizzata nel suo significato classico dal fisico francese
André-Marie Ampére durante la prima meta dell’Ottocento per fare riferimento
all’«arte di governare in generale»® 0 alla «strategia rispetto alla quale & condotto
esercito [di una nazione]»'®. Tuttavia, tra la fine degli anni Quaranta e 1’inizio
degli anni Cinguanta del secolo scorso, la medesima espressione si € diffusa in
forma anglicizzata (cybernetics) per fare riferimento a un nuovo campo della
scienza volto a studiare i processi riguardanti «la comunicazione e il controllo tra

animale e macchina»?’. L’idea alla base della cibernetica sviluppata da Norbert

16 per un’analisi di ampio respiro sul concetto v. F. Zini, Cibernetica (voce), in A. C. Amato
Mangiameli, G. Saraceni (a cura di), Cento e una voce di informatica giuridica, Giappichelli,
Torino, 2023, 68-71.

1711 termine kybernetikos (xvBepvmticég) € stato utilizzato da Platone, 1l gorgia (a cura di P. Ubaldi),
La Nuova Italia, Firenze, 1933, 124 (511) per indicare la relazione tra ’abilita persuasiva di un
oratore e quella di un kybernetikos (maestro pilota) dettata dalla capacita del primo di guidare e
influenzare le menti degli altri attraverso la retorica. In termini piu sintetici, utilizzando le parole di
V. Frosini, Cibernetica, diritto e societa, Edizioni di Comunita, Milano, 1968, 17, in tale accezione
il termine cibernetica puo essere inteso come «I’arte di governo del timoniere».

18 A-M. Ampére, Essai sur la philosophie des sciences, ou exposition analytique d une classification
naturelle de toutes les connaissances humaines, Seconde partie, Paris, Bachelier, 1843, 141: «[...]
Ce n’est donc qu’aprés tontes les sciences qui s’occupent de ces divers objets qu’aprés tontes les
sciences qui s’occupent de ces divers objets qu’on doit places celle dont il est ici question et que je
nomme Cybernétique, du mot xvfepvijtig, qui, pris d’abord, dans une acception restreinte, pour I’art
de gouverner un vaisseau, recut de 1’'usage, chez les Grecs méme, la signification, tout autrement
étendue, de I’art de gouverner en généraly.

19 Idem, 143: «[...] On reconnait avec la méme facilité ceux du point de vue troponomique dans la
cybernétique, qui est, a I'égard du gouvernement des nations, ce qu'est la stratégie relativement a la
conduite d'une armée»

20 N. Wiener, Cybernetics: Or Control and Communication in the Animal and the Machine, MIT
Press, 1948; N. Wiener, The human use of the human beings, Houghton Mifflin Company, Boston,
1950; N. Wiener, Introduzione alla cibernetica. L’uso umano degli esseri umani, trad. it, Bollati
Boringhieri, Torino, 1976. La scelta di indicare la nascente scienza con il termine ‘cybernetics’ &
considerata un omaggio a matematico J.C. Maxwell, il quale gia nel secolo precedente ebbe ’idea
di utilizzare il termine governor (guber) per indicare un meccanismo di regolazione delle macchine
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Weiner alla fine degli anni Quaranta € stata rivoluzionaria: non solo é stato
individuato un chiaro parallelismo tra i meccanismi di comunicazione e di relativa
elaborazione delle informazioni tipici di uomini e macchine, ma si € intesa sostenere
scientificamente la convinzione per cui nel nuovo secolo le informazioni potessero
essere comunicate, oltre che tra uomo e uomo, anche tra uomo e macchina, tra le
macchine e I’'uomo e tra macchina e macchina?l. L’impulso di Wiener ha permesso
cosi negli anni successivi la ricerca di una ‘teoria unificata dei sistemi complessi’
che ha influenzato — tra gli altri — matematici, fisici, ingegneri, biologi,
neuroscienziati, sociologi, filosofi e da ultimo anche i giuristi?2.

In definitiva, essendosi ormai perso il significato classico e olistico di kybernetes,
la scienza cibernetica descrive oggi una vasta quantita di campi di studio intenti ad

analizzare qualsiasi interazione tra animale (e, dunque, I’'uomo) ¢ macchina. Nel

industriali funzionante anche in assenza di interventi umano. Oltre agli studi compiuti da Wiener
non & possibile ignorare il contributo delle altre menti illuminate del Ventesimo secolo che hanno
permesso un progresso significativo nel campo di ricerca della scienza cibernetica ossia, senza
alcuna pretesa di esaustivita, A.M. Turing, On computable numbers, with an Application to the
Entscheidungsproblem, in Proceedings of the London Mathematical Society, 1, 1937, 230-265; C.E.
Shannon, A mathematical theory of communication, in Bell System Technical Journal, 3, 1948, 379-
423 e W.S. Mc Cullouch, W.H. Pitts, On how we know universal: the perception of auditory and
visual forms, in Bulletin of Mathematical Biophysics, 3, 1947, 127-147.

2L Come riporta I’attenta analisi di M. Mirti, Il cyberspace: caratteri e riflessi sulla Comunita
Internazionale, ESI, Napoli, 2021, 27, Wiener esemplifica questo concetto attraverso delle idee di
notevole interesse: «se son pigro e la mattina, invece di alzarmi dal letto, schiaccio un bottone che
apre i caloriferi, chiude la finestra e accende un fornello elettrico sotto la caffettiera, io invio un
messaggio agli elementi di questi apparecchi. Se il bolliuova elettrico fischia dopo un certo numero
di minuti, esso invia a me un suo messaggio. Se il termostato registra una temperatura eccessiva
nella camera e chiude il calorifero si puo dire che il messaggio funzione come sistema di comando
del calorifero stesso» (N. Weiner, Introduzione alla cibernetica. L uso umano degli esseri umani,
Bollati Boringhieri, Torino, 2012).

22 Tra i primi studi italiani volti ad approfondire la relazione tra diritto e cibernetica si vedano V.
Frosini, Il diritto artificiale: note sui rapporti tra cibernetica e giurisprudenza, in Anales de la
catedra Francisco Suarez, 5, 1965, 83-99; Id., La giuritecnica: problemi e risposte, in Inf. Dir., 1,
1975, 26-35; Id., Cibernetica, diritto e societa, cit., M.G. Losano, Giuscibernetica. Macchine e
modelli cibernetici nel diritto, Torino, Einaudi, 1969; L. Lombardi Vallauri, G. Tratteur,
Giurisprudenza e cibernetica, in Rivista internazionale di filosofia del diritto, 3, 1969, 423-439; M.
Lupoi, Giuscibernetica, informatica giuridica. Problema per il giurista, estr. da Quaderno del Foro
Italiano, Societa editrice del Foro Italiano, Roma, 1970. Come ricordato da ultimo da L. Previti, La
decisione amministrativa robotica, Editoriale Scientifica, Napoli, 2022, 15, lo stesso tema & stato
approfondito anche da L. Loevinger, Jurimetrics: The next step forward, in Minnesota Law Review,
5, 1949, 455-493 il quale ha fatto riferimento al rapporto tra diritto e metodo scientifico utilizzando
il concetto di ‘giurimetria’.
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linguaggio comune il prefisso ‘ciber’?®é cosi attualmente utilizzato sia per
proiettare nella dimensione virtuale delle nozioni del mondo reale gia note (ciber-
atleta, ciber-bullo o ciber-criminale), sia per fare riferimento a concetti del tutto
nuovi determinati dall’interazione tra uomo e macchina (ciber-spazio, ciber-attacco
0 per I’appunto ciber-sicurezza).

Ricostruire il significato dei termini ricompresi nella prima categoria risulta un
compito abbastanza agevole, in quanto I’interprete € chiamato a proiettare nel
mondo virtuale dei fenomeni gia conosciuti e circoscritti nel mondo reale. Per
chiarire meglio il concetto € possibile ricorrere agli esempi indicati supra: il ciber-
atleta é identificabile nell’atleta che per professione gareggia in competizioni
‘videoludiche’ (e-sports), il ciber-bullo rappresenta la manifestazione in rete del
fenomeno del bullismo e, infine, il ciber-criminale e definibile come colui che si
avvale dello strumento informatico per compiere o aver facilitata la commissione
di un reato.

Le nozioni collocate nella seconda categoria non risultano invece altrettanto
chiare, in quanto una volta entrate a contatto con la dimensione cibernetica
assumono un significato nuovo, non piu coincidente rispetto all’originale. Cosi
come il significato di ciberspazio e ciberattacco non puo ricavarsi dalle espressioni
‘spazio’ o ‘attacco’, quello di cibersicurezza non pud desumersi partendo dal tipico
rapporto tra cittadino e autorita pubblica definito dalla scienza giuspubblicistica.
Poiché i concetti fin qui richiamati hanno significati tra loro distinti, ma non per
questo indipendenti, esigenze di chiarezza espositiva suggeriscono di proseguire
I’analisi del concetto di cibernetica soltanto dopo un approfondimento di alcuni

elementi essenziali.

2. Ladisciplina giuridica del ciberspazio

23 Sebbene nel linguaggio comune sia spesso impropriamente attribuito lo stesso significato, si
ritiene opportuno evidenziare come in realta il prefisso ‘Cyber’ non sia sinonimo, e dunque
liberamente interscambiabile, con il prefisso ‘e’ (da electronic). Segnatamente, come gia
evidenziato, nel caso della cibernetica si presuppone in qualche modo un’interazione tra uomo e
macchina, mentre nel caso dell’elettronica si fa piu in generale riferimento a delle attivita svolte
senza scambi o contatti fisici (si pensi ad esempio alle frequenti espressioni e-democracy, e-
commerce 0 ancora e-business)
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Il termine ‘cyberspace’ venne utilizzato per la prima volta nella prima meta degli
anni Ottanta da William Gibson — romanziere considerato padre del genere
letterario ‘cyberpunk’ — e decritto come «un’allucinazione vissuta consensualmente
ogni giorno da miliardi di operatori legali, in ogni nazione [...]. Una
rappresentazione grafica di dati ricavati dai banchi di ogni computer del sistema
umano. Impensabile complessita, linee di luce allineate nel non-spazio della mente,
ammassi e costellazioni di dati»?*. Per quanto affascinante nel contesto di un
romanzo fantascientifico, la «definizione artistica»?® proposta non contiene alcun
elemento utile per una ricostruzione del significato dell’espressione. Del resto, non
potendo neppure lontanamente immaginare la futura centralita che avrebbe
acquisito I’idea del ciberspazio, & possibile presumere come in quel periodo
nessuno —tantomeno Gibson — sentisse 1’esigenza di elaborare una chiara
definizione del concetto. Peraltro, partendo dall’assunto per cui il ciberspazio degli
anni Ottanta abbia ben poco (se non proprio nulla) in comune con quello attuale, un
simile tentativo sarebbe stato in ogni caso di scarsa utilita ai fini del raggiungimento
degli obiettivi perseguiti da questa ricerca.

Quello del cyberspace deve ritenersi infatti un concetto dinamico e in continua
evoluzione che, non potendo essere racchiuso in una definizione precisa e
rigorosa, si presta ad essere solamente ‘fotografato’ 0 descritto in uno specifico
momento storico?®. Si tratta di una dimensione che cambia costantemente in
relazione alle evoluzioni tecnologiche e alle sue modalita di utilizzo, e questi
cambiamenti influenzano a loro volta il modo in cui le persone comunicano e
interagiscono online. Esiste, dunque, un moto circolare e perpetuo interno al

ciberspazio in cui i cambiamenti sociali suggeriscono una modifica sul piano

24 Sebbene la prima comparsa dell’espressione ‘Cyberspace’ sia da attribuire al racconto “la notte
che bruciammo Chrome” (W. Gibson, Burning Chrome, Omni, vol. 46, 1982, 72 ss.), la citazione &
riferita al successivo e piu fortunato romanzo “Neuromante” (Id., Neuromancer, Ace, 1984, 62).

%5 Cosi, M. Mirti, Il cyberspace: caratteri e riflessi sulla Comunita Internazionale, cit., 14-15.

26 Sj pensi che soltanto poco piu di dieci anni fa, quando ancora non vi era una percezione diffusa
circa le pericolose implicazioni della rete nel mondo reale, il governo canadese propose la seguente
definizione “amichevole” di ciberspazio: «the electronic world created by interconnected networks
of information tecnology and the information on those networks it is a global commons where [...]
people are linked together to exchange ideas, services and friendship» (Public Safety Canada,
Canada’s  cyber  security  strategy,  Government of Canada, reperibile su
https://www.publicsafety.gc).
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tecnologico che, una volta realizzata, impatta inevitabilmente sulla societa creando
degli ulteriori sconvolgimenti. Partendo, dunque, dall’assunto per cui lo spazio
cibernetico si presti maggiormente ad essere raccontato pit che racchiuso in una
definizione, si ritiene opportuno ripercorrere i principali eventi che hanno permesso
la nascita di Internet?” in modo da poter cogliere i riferimenti culturali, sociali e
politici che hanno successivamente alimentato il dibattito sulla sovranita del

cyberspazio.

2.1. L’origine e il funzionamento di Internet

La rete oggi conosciuta come Internet ¢ nata all’inizio degli anni Sessanta
nell’ambito di un progetto militare statunitense che ha raccolto il lavoro scientifico
di diversi studiosi?®. Una «antica leggenda»?° riconduce la nascita della rete alla
volonta del Governo americano di finanziare un sistema di comunicazioni in grado
di resistere a un eventuale attacco nucleare sovietico nel corso della Guerra Fredda,
ma in realta Internet prende forma grazie al lavoro svolto congiuntamente e
autonomamente da numerosi studiosi. Per quel che sembra una coincidenza, infatti,
alcuni tra i piu importanti centri di ricerca di eccellenza di quegli anni decisero —

senza neppure comunicare tra loro — di progettare un modello di rete decentralizzato

27 Anche se nel presente lavoro le espressioni di ‘ Internet’ € ‘spazio cibernetico’ sono utilizzate in
modo flessibile, spesso sovrapponendo il loro significato, va comunque chiarito come i concetti non
siano del tutto equivalenti. Sintetizzando al massimo, Internet & una rete di computer (o meglio,
come si vedra, una ‘rete di reti’) che permette lo scambio di informazioni a livello globale composta
da determinate infrastrutture, protocolli e tecnologie; lo spazio cibernetico, invece, & un termine piu
ampio che si riferisce alla dimensione digitale nel suo insieme costituita dall’interconnessione delle
di tutte le reti (tra cui internet). In tale prospettiva, il rapporto tra i due concetti puo ricostruirsi sia
attraverso un rapporto da genere a specie, in cui Internet viene inteso come una parte del cyberspace
(il quale include anche reti locali e intranet, sistemi di comunicazione militari e governativi, giochi
online e ambienti virtuali), sia attraverso una relazione mezzo/risultato (in cui Internet viene inteso
come un mezzo attraverso cui accediamo all’ambiente virtuale).

28 Per uno studio approfondito sull’origine di Internet si rimanda a B.M. Leiner et. al., A brief history
of the Internet, in ACM SIGCOMM computer communication review, 5, 2009, 22-31; K. Hafner, L.
Matthew, Where wizards stay up late: The origins of the Internet, Simon & Schuster, New York,
1998 e W. Isaacson, The innovators: How a group of inventors, hackers, geniuses and geeks created
the digital revolution, Simon & Schuster, New Work, 2014.

2 In questi termini A.-L. Barbasi, Link: la scienza delle reti, cit., 157. Nelle stesse pagine I’autore
spiega come tra i primi disegni di un’infrastruttura decentrata e frammentata concettualmente molto
simile all’attuale Internet sia possibile inserire il lavoro svolto da Paul Baran, lo studioso incaricato
dal Governo statunitense alla creazione di una ‘rete a prova di attacco nucleare’, ma nonostante il
suo indubbio contributo teorico il progetto é stato dopo poco abbandonato.
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diviso in molteplici punti tra loro collegati, i ‘nodi’. Parallelamente al pioneristico
impegno con cui, nei primi anni Sessanta, Paul Baran

ha inteso disegnare un sistema di comunicazione ‘a prova di bomba’ per
I’amministrazione militare americana®, tra il 1961 e il 1967 alcuni ricercatori di
spicco del MIT furono chiamati a dirigere il centro di ricerca informatico
dell’ARPA3! con I’intento di trovare una soluzione all’enorme spreco di risorse
federali dettato dall’impossibilita di far comunicare i dispositivi dei centri di
ricerca®?.

Il primo esperimento di successo ebbe luogo il 29 ottobre 1969 quando, alle
22:30 circa, alcune lettere digitate su un computer dell’Universita della California
apparvero nello schermo di un dispositivo dell’Universita di Stanford. Sebbene
I’esperimento ottenne un successo soltanto parziale — la comunicazione si
interruppe infatti dopo I’invio delle prime due lettere della parola «l-0-g-i-n» —
I’importanza del progetto divenne ormai chiara. Internet venne cosi svelato al
mondo nel successivo ottobre del 1972 in occasione dell’International Computer
Communication Conference (ICCC).

Il meccanismo utilizzato é stato quello della ‘commutazione dei dati a pacchetto
(packet data switching), ossia — semplificando all’estremo —un metodo di
trasmissione volto a dividere i dati trasmessi con I’intento di ricomporli una volta

raggiunto il destinatario. Cosi, nel rendere le informazioni intelligibili soltanto al

%0 Le idee alla base del lavoro di Baran sono state diffuse agli inizi degli anni Sessanta in un paper
(P. Baran, On Distributed Communications Networks, Santa Monica, Rand, 1962) e poi
successivamente sviluppate in dodici volumi.

31 per Advance Research Projects Agency (ARPA) si fa riferimento all’ Agenzia statunitense istituita
nel 1958 come risposta al lancio sovietico del primo razzo Sputnik. Nel 1971 il nome venne
cambiato in Defense Advanced Research Projects Agency (DARPA), per poi tornare all’originaria
denominazione nel 1993 e cambiare ancora nel 1996. Oggi I’ Agenzia non ha la stessa posizione di
forza del passato in quanto 1’originario controllo sui progetti di sviluppo militare e sulle ricerche piu
avanzate é stata persa a seguito dell’affidamento dei programmi spaziali alla NASA. Il Progetto
della prima rete di computer pioniera (ARPANET) é descritto da L. Roberts, Multiple Computer
Networks and Intercomputer Communication, in Proceedings of the first ACM symposium on
Operating System Principles, 1967, 3.1-3.6.

32 Sebbene quello di Internet sia considerato un progetto statunitense, va evidenziato come anche il
National Physical Laboratory (NPL) del Regno Unito ha condotto negli stessi anni (1964-1967)
delle ricerche arrivando alle medesime conclusioni degli studi d’oltreoceano. Per un
approfondimento sul tema veda J. Bing, Building Cyberspace: A Brief History of Internet, in L.A.
Bygrave, J. Bing (a cura di), Internet Governance: Infrastructure and Institutions, Oxford, Oxford
University Press, 2009, 8-47.
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momento del loro invio e della successiva ricezione, la prima infrastruttura ha di
fatto impedito a qualsiasi soggetto intermediario la possibilita di filtrare il contenuto
delle informazioni (principio noto come end-to-end principle)®3.

La creazione di un sistema di comunicazione decentralizzato e stata possibile
grazie all’introduzione di strutture intermedie tra mittenti e riceventi (strutture note
come «sottoreti») preposte a garantire la compatibilita delle informazioni tra i
diversi nodi della rete. Per completare Uinfrastruttura € stato introdotto
successivamente un particolare protocollo denominato Transmission Control
Protocol/Internet Protocol (TCP/IP) volto a rendere possibile la comunicazione di
tutte le diverse componenti della rete3*. In estrema sintesi, come dimostrato dalla
stessa sua denominazione, la tecnologia Inter[connected]-Net[works] raggiunge il
SuO scopo in quanto ‘insieme di reti’ o, piu precisamente, come la ‘rete delle reti’.

Quel che rileva maggiormente ai fini in questa fase introduttiva non é tanto la
comprensione della componente tecnica della rete, che risultera comunque
estremamente utile per lo studio di diversi concetti che verranno affrontati nel corso
della trattazione, quanto piuttosto la rappresentazione del particolare contesto
all’interno del quale Internet si sviluppa. Tale tecnologia deve ritenersi infatti
«frutto dello Stato innovatore»®® (facendo riferimento Stati Uniti), il quale ha

garantito ai ‘padri dell’Internet’ tutte le risorse e gli strumenti necessari per

33 'end-to-end principle & per quel principio fondamentale della rete che attribuisce il controllo e la
complessita delle operazioni agli estremi di una rete o di un sistema, piuttosto che distribuiti in modo
centralizzato. Secondo il principio end-to-end, la rete dovrebbe fornire solo un servizio di
trasmissione dei dati tra due dispositivi, senza interferire con il contenuto dei dati stessi o con le
operazioni specifiche che vengono eseguite su di essi. In altre parole, i fondatori della rete hanno
inteso trasporre nel linguaggio di Internet gli ideali liberali che pervadevano la societa americana
gia nei primi anni Sessanta, immaginandola come un a dimensione neutrale e trasparente rispetto ai
dati che attraversa. Per un approfondimento sul funzionamento dell’end-to-end design si rimanda al
contributo di J. H., Saltzer, P.R. David, D.C. David, End-to-end arguments in system design, in ACM
Transactions on Computer Systems (TOCS), 2, 1984, 277-288.

34 Volendo essere pill precisi si tratta, in realta, si due componenti separati: 1’Internet Protocol si
occupa dell’indirizzamento dei pacchetti di dati su Internet, asseghando indirizzi IP univoci ai
dispositivi in modo da determinare il percorso necessario per il raggiungimento della destinazione
desiderata, mentre il Transmission Control Protocol gestisce la consegna affidabile dei dati tra i
dispositivi collegati.

% Lutilizzo dell’espressione «Stato innovatore» come riferimento al ruolo promotore degli Stati
Uniti nello sviluppo della tecnologia € da attribuire a M. Mazzucato, Lo Stato innovatore. Sfatare il
mito del pubblico contro il privato, Laterza, Roma-Bari, 2005.
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costruirla in modo orizzontale; attraverso un dialogo aperto e creativo tra tutti gli
esperti che fossero in grado di offrire un valido contributo.

L’originaria gestione della ‘rete delle reti’ informale, basata su un approccio
bottom-up, si € rivelata tuttavia uno dei principali problemi che la comunita
internazionale ha dovuto affrontare nel corso della costante ed esponenziale crescita
di Internet e degli interessi ad esso ricollegati (in ordine: scientifico, militare,
commerciale ed economico e di sicurezza nazionale). In una diversa prospettiva, ed
e questo uno dei punti centrali che si intendono affrontare, risulta inevitabile
interrogarsi su quale sia oggi ruolo degli Stati nella governance di un sistema
costruito da una ristretta comunita di scienziati sotto il coordinamento degli Stati
Uniti.

2.2. Il dibattito sul controllo della rete
Inizialmente Internet si sviluppd come una piattaforma utilizzata in ambito
scientifico, per migliorare la comunicazione tra i piu virtuosi centri di ricerca degli
Stati Uniti (e successivamente di tutto il mondo)2®. Il ritmo della crescita di Internet
cambio sensibilmente in seguito all’invenzione di un sistema progettato per
garantire a chiunque un facile accesso alla rete attraverso un’interfaccia
estremamente intuitiva: il World Wide Web?®’. Da quel momento in poi le infinite
informazioni del web divennero alla portata di tutti e la natura della rete inizio

progressivamente a distaccarsi da quella originaria seguendo la sua stessa

36 Per ripercorrere ’evoluzione della tecnologia in questa fase iniziale, con particolare riferimento
al contributo offerto dai diversi centri di ricerca coinvolti nel progetto, si rimanda a A.-L. Barabési,
Link: la scienza delle reti, Einaudi, Torino, 2004, 162-164 e ai riferimenti in esso contenuti al lavoro
di J. Naughton, A brief history of the future. Origins of Internet, Weidenfeld & Nicolson, Londra,
2000. Tra i piu recenti contributi italiani sull’argomento si rimanda, tra gli altri, al lavoro di V.
Bertola, S. Quintarelli, Internet fatta a pezzi, Bollati Boringhieri, Torino, 2023.

37 Si fa riferimento alla creazione del primo server web, browser web e i primi protocolli volti a
permettere la comunicazione tra server e client (la tecnologia viene sviluppata a partire dagli anni
Ottanta da Tim Berners-Lee e resa pubblica dal CERN nel 1993). Per un inquadramento generale
sul tema si veda T. Berners-Lee, L architettura del nuovo web. Dall’inventore della rete il progetto
di una comunicazione democratica, interattiva e intercreativa, trad. it, Feltrinelli, Milano, 2001. G.
Saraceni, World Wide Web (voce), in A.C. Amato Mangiameli, Saraceni G. (a cura di), Cento e una
voce di informatica giuridica, cit., 487-490; mentre per un approfondimento sull’origine del web si
rimanda a W3C, A little history of World Wide Web (from 1945 to 1995), 2000, reperibile su
https://www.w3.org/history.htlm (visitato il 7 maggio 2023) e J. Gillies, R. Caillau, How the Web
Was Born, Oxford University Press, Oxford, 2000.
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espansione (il milione di utenti venne raggiunto gia nei primi anni Novanta, per
arrivare al miliardo nel 2012 superando i 5 miliardi nel 2022)28. Non ci volle molto
per comprendere come il futuro utilizzo della tecnologia sarebbe stato ancor piu
rivoluzionario rispetto ai gia ambiziosi obiettivi dei suoi padri fondatori: non piu
limitato all’applicazione in campo scientifico, militare o commerciale, ma
potenzialmente pervasivo di ogni aspetto della vita umana.

Cosi, mentre i primi studiosi di Internet si trasformavano gradualmente «da
progettisti in esploratori [della stessa rete]»3°, divenne inevitabile interrogarsi su
quale ruolo avrebbero assunto le organizzazioni tradizionali nella regolazione di
una dimensione non piu segnata da confini territoriali. Attorno alla questione si &
sviluppato fin dai primi anni Ottanta un dibattito, oggi piu vivo che mai (v. §2.3),
volto a individuare il livello ideale di controllo sulla tecnologia attribuibile agli Stati
(nel caso di specie agli Stati Uniti d’America) per bilanciare 1 diritti dei
cittadini/utenti di fronte ai nascenti interessi della nuova Internet society®. Come
anticipato, ripercorrere il dibattito si dimostrera propedeutico all’analisi di uno dei
temi classici del diritto di Internet (ma ancora oggi di estrema attualita in
considerazione della sua continua evoluzione), riferito al ruolo dello Stato-Nazione
nella governance della rete®!.

La pubblicazione della «dichiarazione di indipendenza del ciberspazio» da parte
di John Perry Barlow nel 1996 & un evento significativo in questo contesto?.

Barlow, un eccentrico attivista e scrittore, concepi una visione audace della rete in

38 Per un maggiore approfondimento si rimanda ai dati del report Global Digital 2023 (reperibile su
https://wearesocial.com).

39 A.-L. Barbasi, Link: la scienza delle reti, Einaudi, Torino, 2004, 161.

40 Sj ritiene opportune precisare come in questo il termine «Internet society» intenda fare un
riferimento al nuovo assetto generale della societa determinato dalla diffusione della rete (su cui, tra
tutti, si veda M. Bakardijeva, Internet society: the internet in everyday life, Sage, 2005) e non alla
Internet Society (ISOC) fondata nel 1992 da Vint Cerf e Bob Kahn per promuovere 1’uso e lo
sviluppo di Internet a livello globale.

41 Senza alcuna pretesa di esaustivita, considerata 1’estrema trasversalita e ampiezza del dibattito,
tra i diversi contributi si rimanda a J. Goldsmith, T. Wu, Who controls the internet? Illusion of a
Borderless world, Oxford University Press, Oxford, 2006; L. Denardis, The global war for Internet
governance, Yale University Press, 2014; D.R. Johnson., D. Post, Law and Borders: The Rise of
Law in Cyberspace, in Stanford Law Review, 5, 1996, 1367-1402 e K. E. Eichensehr, The cyber-law
of nations, in The Georgetown Law Journal, 2, 2015, 317-380.

4 J.P. Barlow, A declaration of independence of Cyberspace, 1996, reperibile su
https://www.eff.org/it/cyberspace-independence
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risposta ai tentativi del legislatore americano di imporre restrizioni sul controllo
delle telecomunicazioni*®. Nel rappresentare i governi del mondo come «stanchi
giganti di carne e di acciaio» incapaci di comprendere la rivoluzione in corso, lo
scrittore americano ritenne possibile coronare attraverso la rete una missione
tutt’altro che modesta: la creazione di una nuova societa nel ciberspazio piu giusta
di quanto le precedenti organizzazioni tradizionali non fossero state in grado di
realizzare®.

All’estremita opposta rispetto ai sogni libertari di Barlow si trovavano le
preoccupazioni descritte da Julian Dibbel nel saggio «A Rape in Cyberspace»*®. Il
verificarsi nei primi anni di diffusione della rete di un episodio di violenza sessuale
all’interno di un gioco di ruolo, quando la stessa non era ancora impiegata per
finalita commerciali ma raccoglieva una comunita ristretta di utenti, ha permesso a
Dibbell di mettere a fuoco alcune questioni destinate a pervadere il futuro dibattito
della governance di Internet. Segnatamente, non solo il racconto viene utilizzato

per rappresentare la rete come un vero e proprio ‘luogo’ di interazione e

43 Sj fa riferimento alla legge statunitense del 1996, nota come Telecommunication Act, volta ad
estendere anche alla nascente rete internet delle precise regole in tema di concorrenza tra le imprese
operanti nel settore.

4 E importante notare che oggi sarebbe inconcepibile pensare a una rete completamente governata
solo dalle regole degli utenti, senza alcun coinvolgimento degli Stati e delle organizzazioni
tradizionali (tanto € vero che I’idea posta alla base del manifesto ideologico di Barlow, ossia quella
di una rete non assoggettata al controllo di alcun Governo, fu in parte abbandonata dallo stesso
autore nei primi anni del Duemila). Tuttavia, negli anni Novanta, quando la rete aveva ancora
dimensioni contenute, questo sogno libertario si diffuse ampiamente fino al punto da diventare un
manifesto ideologico per le generazioni future, ispirando movimenti a difesa dell'indipendenza del
ciberspazio. Nonostante ci0, la dichiarazione di Barlow & comunque utilizzata ancora oggi come per
descrivere la visione libertaria del rapporto tra il potere statuale e lo spazio cibernetico (tra tutti v. i
riferimenti di S. Rodota, Il diritto di avere diritti, Laterza, Roma-Bari, 2012, 378). Invece, per un
commento in chiave critica sul «futuro impossibile» immaginato da Barlow, si veda A.H. Morrison,
An impossible future: John Perry Barlow’s ‘Declaration of the Indipendence of Cyberspace’, in
New Media & Society, 1-2, 2009, 53-71.

5 Nell’evidenziare come nei primi giochi di ruolo comparsi su internet — in particolare LambdaMOO
— fosse possibile riprodurre un’esperienza violenta di gioco capace di creare dei veri e propri traumi
psicologici agli utenti, Julian Dibbel notd come gli eventi all’interno del ciberspazio fossero in grado
di produrre effetti socialmente e giuridicamente rilevanti anche all’interno del mondo reale
(ricreando una societa complessa partendo da un database). Per un approfondimento si rimanda a J.
Dibbell, A rape in cyberspace, or how an evil clown, a Haitian trickster spirit, two wizards, and a
cast of dozens turned a database into a society, in Annual Survey of American Law, 3, 1994, 471-
490.
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comunicazione persone (aprendo cosi alla prospettiva di un ‘Internet as a place ),
ma viene messo in luce come la mancanza di regole e restrizioni fosse in grado di
incidere direttamente sulla sfera dell’individuo/utente. «Dibbell’s story is why I
teach cyberlaw», dira negli anni successivi il pioniere del diritto dell’Internet
Lawrence Lessig?’.

Rappresentare il pensiero di Barlow e di Dibbel risulta estremamente utile per
comprendere come le prospettive sulla sovranita dello spazio cibernetico fossero
polarizzate ancor prima dell’espansione commerciale di Internet, ma — volendo
guardare al contributo pratico —nessuno dei due ha partecipato attivamente alla
regolazione della rete. Negli stessi anni esisteva gia un gruppo consolidato di attori
non governativi capaci di esercitare un potere straordinario sul ciberspazio che non
aveva tuttavia alcun interesse a relazionarsi con il pubblico. Si trattava degli stessi
fondatori dell’Internet: un gruppo di accademici ed esperti dell’amministrazione
statunitense unito dalla comune volonta di tradurre in codice gli ideali liberali
dell’America degli anni Sessanta allo scopo creare un sistema aperto, minimalista

e neutrale”s.

% Tra i principali lavori monografici volti ad approfondire 1’argomento si rimanda a H. Rheingold,
The Virtual Community: Homesteading on the Electronic Frontier, MIT Press, Cambridge (MA),
1993; W.J. Mitchell, City of Bits: Space, Place and the Infobahn, MIT Press Cambridge (MA), 1995;
S. Turkle, Nuova identita e relazioni sociali nell’epoca di Internet, trad. it, Apogeo, Milano, 1997
(1995) e M. Poster, What’s the Matter with the Internet?, University of Minnesota Press,
Minneapolis, 2001. Per un’analisi in chiave critica sull’idea di ‘Internet as a Place’ si veda invece J.
Goldsmith, The internet and the Abiding Significance of Territorial Sovereignity, in Indiana Journal
of Global Legal Studies, 2, 1998,475-491; L. Lessig, Code: Version 2.0, Basic Books, New York,
2006, 298 (391); D. Hunter, Cyberspace as Place and the Tragedy of the Digital Anticommons, in
California Law Review, 2, 2003, 439-519; M.A. Lemlwy, Place and Cyberspace, in California Law
Review, 2 , 2003, 521-542; D.R. Johnson., D. Post, Law and Borders: The Rise of Law in
Cyberspace, cit., 1378.

4711 commento ¢ tratto dalle recensioni al successivo libro di Dibbell (My Tiny Life) reperibili su
http://www.juliandibbell.com//mytinylife/tinyreviews.html (visitato il 17 maggio 2023).

48 Aperto in quanto ideato per coinvolgere nella rete qualsiasi dispositivo o network in una rete
universale indipendentemente dalle qualita o dal luogo di provenienza; minimalista in quanto in
origine per il suo funzionamento era richiesta una partecipazione minima di nodi; neutrale in quanto
non progettata con uno scopo specifico ma destinata a trovare sempre una nuova applicazione in
base alle esigenze dei suoi utenti. Con particolare riferimento a quest’ultimo principio, ancora oggi
al centro di un vivace dibattito interdisciplinare, si rimanda a T. Wu, Network Neutrality, Broadband
Discrimination, in Journal on Telecommunications and High Technology Law, 2, 2003, 141-175;
Id., The Master Switch: The Rise and Fall of Information Empires, Alfred A. Knopf, New York,
2010; H.K. Cheng, B. Subhaiyoti, G. Hong, The debate on net neutrality: a policy perspective, in
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Nella prospettiva dei ‘fondatori’, la riuscita del progetto non sarebbe stata
ricollegata soltanto a un rapido progresso sul versante tecnico-informatico, ma
anche (e forse soprattutto) alla costruzione di un inedito modello di governance®.
Partendo infatti dall’assunto per cui la nascente infrastruttura sarebbe dovuta
sfuggire al controllo di qualsiasi governo, gli ‘ingegneri politici’ furono chiamati a
ideare degli inediti meccanismi orizzontali di consenso.

Va chiarito come, nel progettare un sistema che non avesse alcuna necessita di
un’autorita centrale, i progettisti di Internet non hanno mai pensato alla possibilita
di una rete ‘democratica’ governata dai suoi stessi utenti®®. Il modello di una

«governance without government»®! pensato per Internet era orientato alla

Information system research, 1, 2011, 60-82; mentre, tra i piu recenti contributi nella letteratura
italiana, v. D’Acunto L. (a cura di), Net (or not) Neutrality? Web e regolazione, ESI, Napoli, 2017;
P. Otranto, Net Neutrality e poteri amministrativi, in federalismi.it, 3, 2019, 2-45.

49 Per un approfondimento sul ruolo degli ‘ingegneri politici’ nella determinazione della governance
della rete (con particolare riferimento al contributo di Larry Roberts, Robert Kahn, Cint Cerf, Jon
Postel e Dave Clarck) si veda J. Goldsmith, T. Wu, Who controls the internet? Illusion of a
Borderless world, cit., 22-25 e 29-63.

50 Al di la della visione dei primi fondatori della rete, i quali — come gia evidenziato — hanno
progettato la tecnologia ritenendo di poter governare in prima persona ogni futura possibile
implementazione, vale la pena specificare come il raggiungimento di un simile obiettivo sarebbe
stato forse piu complesso della stessa realizzazione dell’architettura di Internet. Durante i primi anni
di sviluppo della rete non erano stati infatti ancora elaborati dei modelli teorici che permettessero di
raggiungere un consenso tra un numero indefinito di individui in assenza di un’autorita centrale
deputata come centro raccolta delle informazioni (questione conosciuta in campo informatico come
‘il problema dei generali bizantini’ e ben rappresentata da R. Shostak, M. Paese, The Byzantine
Generals Problem, in ACM Transactions on Programming Languages and Systems, 4, 1982, 203-
226). Sebbene alcune tra le menti pit brillanti della fine del ventesimo secolo abbiano a lungo
provato a elaborare un sistema in grado di coordinare attivita individuali in assenza di un corpo
centrale (un Governo cosi come qualsiasi altra autorita pubblica o privata), gli ostacoli per il
funzionamento di un sistema decentralizzato vennero superati solo di recente — e soltanto in
relazione ad alcune applicazioni specifiche — attraverso la creazione tecnologia blockchain (82.3,
Cap. Ill, spec. nt. 137).

51 Tra i primi studi sul tema della ‘governance senza governo’ si rimanda a R.A.W. Rhodes, The
New Governance: Governing without Government, in Political Studies, 4, 1996, 652-667; B.G.
Peters, J. Pierre, Governance Without Government? Rethinking Public Administration, in Journal
of Public Administration Research and Theory, 2, 1998, 223-243; J. Kooiman, Social-political
governance: overview, reflections and de\sign, in Public Management an international journal of
research and theory, 1, 1999, 67-92. Con riferimento al dibattito piu recente sull’argomento si
vedano invece K. Nicolaidis, G. Shafter, Transnational Mutual Recognition Regimes: Governance
Without Global Government, in Law and contemporary problems, 2005, 263-318; O. Brafman, A.B.
Rod, The starfish and the spider: The unstoppable power of leaderless organizations, Penguin, New
York, 2006 e T. A. Borzel, R. Thomas, Governance without a state: Can it work?, in Regulation &
governance, 2, 2010, 113-134.
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creazione di una sorta di ‘sofocrazia degli informatici’ preposta al controllo
assoluto della rete, ossia un governo dei saggi®® con al vertice la futura IETF3.
Segnatamente, il meccanismo immaginato per realizzare tale scopo e stato quello
del ‘consenso approssimativo’ (rough consensus) tra esperti volto a individuare
soluzioni caso per caso a problemi concreti®. Modello perfettamente sintetizzato
dalle parole di Dave Clark, uno dei fondatori: «[w]e reject: kings, presidents, and
voting. We believe in: rough consensus and running code»®®.

Tuttavia, quando negli anni Novanta 1’espansione di Internet mostro le prime
potenzialita della rete sul piano commerciale ed economico (nonché, per I’effetto,
politico), gli Stati intesero «far valere le loro antiche prerogative [di sovranita]»°6.
In quegli anni si verifico cosi uno scontro tra il governo degli Stati Uniti e i
fondatori della rete riguardo alla sovranita di quest’ultima: il governo americano
rivendico un controllo piu diretto su Internet in virtu del suo ruolo di finanziatore
principale della tecnologia (e, non meno importante, del controllo materiale delle
sue componenti fisiche), mentre al contempo i fondatori fecero il possibile per
ostacolare 1’affermarsi di qualsiasi potere pubblico all’interno di Internet.

Per comprendere quale fosse in concreto 1’oggetto del contendere tra le parti Si

ritiene opportuno aprire una breve parentesi sugli eventi che videro protagonista

52 Tale modello di governance ¢ stato definito da M. Castells, The Internet Galaxy: Reflections on
the Internet, Business, and Society, Oxford University Press, Oxford, 2007, 31 come «ad hoc
governance», mentre J. Hofman, Internet Governance: A Regulative Idea in Flux, in R. K. J.
Bandamutha (a cura di), Internet Governance: An Introduction, Icfai University Press, Dehradun,
2007, 77 ha definito questa idea di governance un «technical regime».

53 L’Internet Engineering Task Force (ITEF) ¢ un’organizzazione fondata nel 1986 responsabile
della definizione e dell'evoluzione di standard aperti volti a consentire la comunicazione e
I'interoperabilita su Internet. Sulla composizione originaria e sul funzionamento dell’organizzazione
si rimanda a B.M. Leiner et. al., A brief history of the Internet, in ACM SIGCOMM computer
communication review, cit., spec 29.

4 Come ricorda B. Carotti, L ’Icann e la governance di Internet, in Riv. Trim. Dir. Pubbl., 3, 2007,
685, I'lETF & stato sempre considerato I’emblema di una «comunita telematica» paritaria
(quest’ultima espressione 1’espressione ¢ invece da attribuire a M.L., Mueller, Ruling the Root:
Internet Governance and the Taming of Cyberspace, MIT Press, Cambridge MA, 2002, 91).

%5 Per un’analisi sulle implicazioni di questo ideale nel contesto dei primi anni di sviluppo della rete
v. A.L. Russell, ‘Rough Consensus and Running Code' and the Internet-OSI Standards War, in IEEE
Annals of the History of Computing, 3, 2006, 48-61.

% In questi termini Rodota S., Il diritto di avere diritti, cit., 378, il quale rappresenta tuttavia la
pretesa di sovranita degli Stati come indebolita dalla «fine del territorio giacobino» (cosi J.-P.
Balligand, D. Maquart, La fin du territoire jacobin, Albin Michel, Parigi, 1990) su cui esercitare la
forza secondo gli strumenti tradizionali.
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uno tra i fondatori della rete, Jon Postel, ritenuto da alcuni niente di meno che «il
Dio dell’Internet»®’.

Verso la fine degli anni Novanta, in conseguenza delle sempre piu aggressive
pretese degli Stati, la comunita che aveva inventato la rete stava progressivamente
perdendo il controllo della propria ‘creatura’. In questo contesto, Postel decise di
sfidare I’amministrazione americana con 1’obiettivo di dimostrare che il ruolo dei
fondatori della rete non potesse essere sostituito dagli strumenti tradizionali in
possesso delle antiche sovranita. Per realizzare tale scopo, I’ingegnere informatico
si limito a trasmettere una mail a dodici operatori sparsi in tutto il mondo chiedendo
di avere attribuita la ‘Internet naming and numbering authority’ (0 piu
semplicemente ‘root autority”)8. Due terzi dei destinatari esaudirono prontamente
i desideri del ‘padre’ della rete e cosi, anche se i suoi utenti non si accorsero di
nulla, un solo individuo ottenne il potere di fermare la tecnologia piu rivoluzionaria
della storia dell’umanita. Il governo americano risulto comunque vincitore dello
scontro (Postel desistette dopo appena una settimana), ma — viste soprattutto le
crescenti pressioni della comunita internazionale®® — di Ii a poco rinuncio comunque

al potere di “nominare e numerare” Internet. Ed infatti, nella convinzione secondo

57 Per un approfondimento sulla figura di Jon Postel e sul suo contributo nella progettazione della
tecnologia e nella definizione dell’attuale governance dell’Internet si rimanda a Goldsmith J., Wu
T., Who controls the internet? Illusion of a Borderless world, cit., 29-46.

%8 Rinviando lo studio sul funzionamento della ‘Internet naming and numbering authority’ a
trattazioni piu approfondite (con riferimento alla letteratura italiana non pud che rimandarsi
all’attento lavoro di B. Carotti, Il sistema di Governo di Internet, Giuffré, Milano, 2016, spec. 8-
14), in questa sede si intende rappresentare tale concetto in modo quanto piu possibile ampio.
Segnatamente, il potere di ‘nominare e di numerare’ acquisisce un’importanza centrale all’interno
dell’architettura della rete in quanto, qualsiasi dispositivo ha bisogno di un determinato numero (IP)
per comunicare con la rete; dunque, il sistema non potrebbe funzionare in assenza di criteri
convenzionali diretti a determinare quali numero dare a quali dispositivi. Inoltre, non meno
importante, il detentore della root autority ha il compito di determinare i preziosi nomi di dominio
(DNS) utilizzati per abbreviare i numeri di cui sopra in lettere (quel che permette, ad esempio, di
trasformare un determinato codice in ‘google.com’) e di definire quanti e quali top levels domain
devono esistere e come amministrarli (come, ad esempio, ‘.com’ o .it’).

59 Come di recente ricordato da M. Santaniello, From governance denial to state regulation: a
controversy based typology of internet governance models, in B. Haggart, N. Tusikov, J.A. Scholte
(a cura di), Power and authority in Internet governance: return of the state?, Routledge, New York,
2021, 19 molte delle richieste hanno inteso comunque regolare la rete sempre attraverso una
prospettiva ‘statocentrica’. Ad esempio, la Cina — supportata da numerosi paesi in via di sviluppo —
ha proposto di regolare la rete mediante una ‘Organizzazione Intergovernamentale di Internet’
(IGOs) legittimata da un trattato e, nel corso del tempo, sono state avviate iniziative simili anche
dall’Unione Europea, dal Brasile e dal Sud Africa.
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cui la governance della rete richiedesse un inedito modello di regolazione a livello
globale’® che fosse in grado di far fronte ai limiti degli Stati-Nazione®, la root
autority venne affidata alla Internet Corporation for Assigned Names and Numbers
(ICANN); una not-for profit corporation con sede a Marina del Rey (California)

destinata essere uno dei futuri pilastri dell’attuale governance di Internet®?. La

80 Sull’argomento non ¢& possibile esimersi dal richiamare i principali studi italiani che nell’ultimo
ventennio hanno guidato il dibattito sui caratteri del diritto amministrativo globale. Senza alcuna
pretesa di esaustivita v. S. Cassese, Lo spazio giuridico globale, Roma-Bari, 2003; Id., Il diritto
amministrativo globale, in Riv. trim dir. pubbl., 2, 2005, 331-357; Id., Administrative Law without
the State? The Challenge of Global Regulation, in New York University Journal of International
Law and Politics, 4, 2005, 663-694; Id., Oltre lo Stato, Laterza, Roma-Bari, 2006, Id., Chi governa
il mondo?, Il Mulino, Bologna, 2013; Id., A World government?, Sevilla, Global Law Press, 2018;
G. Della Cananea, Beyond the State: the Europeanization and Globalization of Procedural
Administrative Law, in European Public Law, 4, 2003, 563-578; Id., Al di la dei confini statuali.
Principi generali del diritto pubblico globale, 1l Mulino, Bologna, 2009; S. Battini, Amministrazioni
senza Stato: profili di diritto amministrativo internazionale, Giuffré, Milano, 2003; Id., Battini S.,
Organizzazioni internazionali e soggetti privati: verso un diritto amministrativo globale?, in Riv.
trim. dir. pubbl., 2, 2005, 359-388; L. Casini, Potere globale: regole e decisioni oltre gli stati,
Bologna, Il Mulino, 2018. Tra i principali contributi nella letteratura internazionale si rimanda
invece a R.B. Stewart, Administrative Law in the Twenty-First Century, in New York University Law
Review, 2, 2003, 437-460; B. Kingsbury, N. Krisch, R.B. Stewart, The emergence of global
administrative law, in Law and contemporary problems, 2005, 3-4, 15-61; B. Kingsbury, The
Concept of Law in Global Administrative Law, in European Journal of International Law, 1, 2009,
23-57 e S. Cassese, Advanced introduction to global administrative Law, Edward Elgar Publishing,
Cheltenham, 2021.

81 Tra i primi contributi che hanno da subito negato una completa erosione della sovranita statale
nella governance della rete si vedano invece D.W. Drezner, The global Governance of the Internet:
Bringing the State Back, in Political Science Quarterly, 3, 2004, 477-498; J. Goldsmith, T. Wu, Who
controls the internet? Illusion of a Borderless world, cit., spec. 58-85 e 147-161. Con particolare
riferimento alla lettura di Goldsmith e Wu, la rete sarebbe destinata a trasformarsi in una ‘collezione
di network degli Stati-Nazione’ in ragione di due fattori autonomi: la circostanza per cui gli utenti
interagiscono in maniera diversa a seconda della loro area geografica (come nondimeno dimostrato
dall’importanza della lingua utilizzata durante la navigazione in rete) e la considerazione per cui
esistono ormai degli strumenti volti a garantire ai governi un controllo sul contenuto di Internet nel
loro territorio (come dimostra il caso della Cina). Secondo tale prospettiva, non potendo dunque
stabilire a livello globale delle regole comuni volte a individuare cosa sia lecito in rete e cosa no, la
rete non potra mai essere regolata attraverso un approccio esclusivamente globale.

52 Non potendo soffermarsi in questa sede con il giusto grado di approfondimento sull’evoluzione
dell’organizzazione di Internet e sul ruolo assunto dall’ICANN si ritiene opportuno rinviare sul
punto a B. Carotti, Il sistema di governo di Internet, cit., spec. 31-94; Mueller M.L., Networks and
States. The global Politics of Internet Governance, MIT Press, Cambridge, 2010; J. Palfrey, The
End of The Experiment: how ICANN’s Foray Into Global Internet Democracy Failed, in Harvard
Journal of Law and Technology, 2004, 2, 409-473; J. Koppell, Pathologies of accountability:
ICANN and the challenge of “multiple accountabilities disorder”, in Public administration review,
1, 2005, 94-108; S. Antonova, Powerscape of Internet Governance: How Was Global
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vocazione transnazionale del fenomeno sembrava cosi presagire un futuro in cui i
singoli Stati, unitamente alle altre organizzazioni tradizionali, avrebbero dovuto
semplicemente accettare di non poter esercitare i loro ‘antichi strumenti di
sovranita’ su una rete destinata ad essere governata solo da strumenti di diritto
globale. Cionondimeno, come si avra modo di approfondire nelle pagine
successive, la crescente polarizzazione del quadro geopolitico dimostro come
I’obiettivo di realizzare un modello unitario di governance condiviso da tutto il
mondo non sarebbe stato meno utopistico del sogno libertario di una regolazione

degli stessi utenti.

2.3. L’evoluzione del sistema di governance e il rapporto con la sicurezza
cibernetica
L’analisi fin qui svolta permette di individuare dei modelli specifici di evoluzione
del rapporto tra sovranita e spazio cibernetico. O meglio, richiamando un’ottima
classificazione elaborata dalla letteratura d’oltreoceano, alcune «generazioni»® di
pensatori con visioni tra loro profondamente diverse.

In una prima fase il rapporto tra Internet e sovranita é stato declinato in modo da
affermare una «sovranita del ciberspazio» (cyber as sovereign). Il riferimento non
puo che essere rivolto ai sogni libertari che hanno influenzato il dibattito durante i
primi anni dalla diffusione commerciale di Internet, con particolare riferimento alle
ricostruzioni che hanno inteso sostenere un autogoverno dei pionieri della

tecnologia o0 — come visione piu estrema — degli stessi utenti®,

Multistakeholderism invented in ICANN?, VDM, Saarbrucken, 2008; M. van Eten, M. Mueller,
Where is the governance in Internet governance?, in New media & society, 5, 2013, 720-736.
Potendo rinviare un adeguato approfondimento del ruolo delle altre organizzazioni private
all’interno della governance della rete, in questa sede ci si puo limitare ad sottolineare come
I’ICANN non abbia il totale controllo della rete, ma solo di una parte fondamentale per il suo
funzionamento (per I’appunto quella relativa al DNS); la gestione dei protocolli & rimasta infatti
attribuita all’Internet Engineering Task Force (IETF), mentre la gestione dei numeri —nonché
dunque degli indirizzi IP — & stata affidata a un’organizzazione internazionale denominata Regional
Internet Registries (RIRS).

8 Si fa riferimento alle tre «generazioni» individuate da K. E. Eichensehr, The Cyber-Law of
Nations, cit., 326-329.

8 In tale prospettiva, oltre a quanto gia detto in relazione al pensiero di John Barlow e dell’IETF, si
rimanda anche alle diverse idee di regolazione autonoma della rete elaborate da Lessig L., Code:
And Other Laws of Cyberspace, Basic Books, New York, 1999 e D.R. Johnson., D. Post, Law and
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Come si ¢ visto, I’espansione della rete ha presto condotto una nuova
generazione di studiosi a sostenere la possibilita di esercitare una «sovranita sul
ciberspazio» (sovereignty over cyber)®. In particolare, riscontrando come gia nei
primi anni del Duemila numerosi Stati avessero imposto dei filtri ai contenuti di
Internet sulla base delle specifiche esigenze politiche dei diversi governi®, questa
generazione ha ritenuto saldo il legame tra Stato-nazione e geografia territoriale
anche con riferimento al governo della rete. La componente piu interessante di tale
visione non va ricercata tanto nell’affermazione di una possibilita di controllo
nazionale di Internet, quanto piuttosto nella convinzione dell’opportunita (se non
proprio della necessita) della presenza dello Stato nella regolazione di questa
tecnologia emergente. Partendo infatti dall’assunto per cui «the greatest dangers for
the futures of the Internet come not when governments overreact, but when they

don’t react at all»®”, questa prospettiva ha inquadrato il tema della governance della

Borders: The Rise of Law in Cyberspace, cit., spec.1387-1391. All’interno dello stesso novero €
possibile includere tutte anche diverse le ricostruzioni volte a ricondurre la regolazione dell’Internet
alla Lex Informatica (intesa come nuova Lex Mercatoria). Sull’argomento, ex multis, si rimanda a
A. Mettford, Lex Informatica: Foundations of Law on the Internet, in Indiana Journal of Global
Legal Studies, 1, 1997, 211-237 e anche J. Reidenberg, Lex Informatica: the formulation on
Information Policy Rules Through Technology, in Texas Law Review, 3, 1998, 553-594 e C.
Kessedjian, Rapport de synthése, in K. Boele-Woelki, C. Kessedjian (a cura di), Internet. Which
Court decides? Which Law applies?, The Hague, Londra-Boston, 1998, 148 (che individua la «net
lex» come nuova lex mercatoria).

8 Si fa riferimento, in particolare, a J. Goldsmith, The internet and the Abiding Significance of
Territorial Sovereignity, cit., spec. 476-478; Id., Against Cyberanarchy, in The University of
Chicago Law Review, 4, 1998, 1199-1250. e H. Perritt, The Internet as a Threat to Sovereignty?
Thoughts on the Internet’s Role in Strengthening National and Global Governance, 2, 1998, 423-
442.

8 J. Goldsmith, T. Wu, Who controls the internet? Illusion of a Borderless world, cit., 49-104. Tra
i vari argomenti affrontati, il lavoro degli autori fornisce una interessante analisi della visione cinese
della governance di internet, prestando particolare attenzione alle modalita concrete con cui la Cina
fosse riuscita a filtrare le informazioni ritenute non conformi alla linea politica e a reprimere
efficacemente le opinioni di dissenso verso il governo espresse in rete. Su tali premesse, il modello
cinese ¢ stato poi utilizzato dagli autori per dimostrare come «a government’s failure to crack down
on certain types of Internet communication ultimately reflects a failure of interest or will, not a
failure of power» (89). Per un approfondimento sul funzionamento del ‘Great Firewall’ cinese nei
suoi primi anni di vita si veda G. Walton, China's golden shield: Corporations and the development
of surveillance technology in the People's Republic of China, Rights & Democracy, 2001, mentre
per un’analisi piu attuale sull’argomento si rimanda, tra gli altri, a J. Griffiths, The Great Firewall
of China: How to Build and Control an Alternative Version of the Internet, Zed Books, Londra,
20109.

67 J. Goldsmith, T. Wu, Who controls the internet? lllusion of a Borderless world, cit., 145.
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rete all’interno dello schema dei rapporti tra istituzioni nazionali e cittadino. Tale
elaborazione si sviluppa partendo dall’idea secondo la quale la rete non potesse
essere vista come «un luogo separato, rimosso dal nostro mondo»%, ma come un
semplice mezzo di comunicazione utilizzato nello spazio reale per comunicare in
giurisdizioni diverse. In estrema sintesi, nella prospettiva descritta, Internet non
avrebbe innescato una crisi identitaria dello Stato-Nazione piu di quanto fatto in
passato dall’invenzione del «telefono, telegrafo o [dei] segnali di fumo»®°.

Il progressivo espandersi della rete su scala globale ha tuttavia suggerito ai
sostenitori della ‘sovereignty over cyber’ di rivedere alcune posizioni sull’efficacia
del diritto nazionale come strumento di regolazione della rete, permettendo cosi un
profondo ripensamento del ruolo dello Stato nella regolazione di Internet™. 1l tema
viene cosi inquadrato come problema da risolvere su scala globale attraverso i
tradizionali strumenti di diritto e politica internazionale.

In questa nuova fase il ciberspazio inizia ad affermarsi come quinta dimensione
della conflittualita (dopo terra, mare, aria e spazio)’* e ad essere studiato partendo
dal presupposto per cui le uniche soluzioni fossero da ricercare all’interno del
rapporto «government-to-government» piti che «government-to-individual»’. Si
radica cosi la convinzione per cui una ‘global cyber governance’ fosse 1’unica
soluzione possibile per la regolazione di Internet, ma come questa al contempo non

potesse costruirsi senza tenere conto dei confini territoriali tradizionali’®. Questa

8 J. Goldsmith, The internet and the Abiding Significance of Territorial Sovereignity, cit., 476.

% Ibidem.

011 riferimento € al piu volte citato lavoro di J. Goldsmith, T. Wu, Who controls the internet?
Illusion of a Borderless world, cit., passim.

"L L’espressione ¢ attribuita all’ex vicesegretario della Difesa statunitense W.J. Lynn, Defending a
new domain: the pentagon’s cyberstrategy, in Foreign Affairs, 5, 2010, 97-108, ma nell’ultimo
decennio anche fonti ufficiali di Regno Unito, Cina, Israele e Iran hanno fatto riferimento al
ciberspazio come ‘quinto dominio della conflittualita’. Con riferimento all’utilizzo dell’espressione
nella letteratura italiana si rimanda invece a L. Martino, La quinta dimensione della conflittualita.
L’ascesa del cyberspazio e i suoi effetti sulla politica internazionale, in Politica & Societa, 1, 2018,
61-76.

"2 K. E. Eichensehr, The Cyber-Law of Nations, cit., 329

73 Ci0 senza tuttavia negare come alcune componenti della rete, come ad esempio la ‘root autority’
oggi affidata al’ICANN, non potessero che essere ricondotte al diritto globale in senso stretto. Come
infatti sottolineato da J. Goldsmith, T. Wu, Who controls the internet? Illusion of a Borderless
world, cit., 168, «[t]here is, however, a “global law” without which there would be no Internet: the
domain name system (DNS)».
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idea di governance si sviluppa infatti partendo da una salda convinzione pregressa,
ossia quella secondo cui —nonostante le intenzioni dei padri fondatori della
tecnologia — Internet non potesse piu intendersi come una rete unitaria globale, ma
si fosse ormai sviluppata come una «collection of Nation-State networks-
networks»’4,

Quest’ultima rappresentazione, tendente a far coincidere I’idea di una rete
globale con la somma delle diverse reti nazionali, risulta molto utile per
rappresentare lo stato dell’arte e le prospettive della governance di Internet.
Nell’esaminare lo scenario attuale della regolazione della rete, il primo elemento
che emerge é quello della mancanza di una visione condivisa tra gli Stati rispetto ai
problemi di cyber-governance. In particolare, negli ultimi anni si é assistito ad una
forte polarizzazione che ha condotto gli attori pubblici a aderire a dei modelli
rispondenti a due contrapposte visioni di regolazione del fenomeno.

Da un lato si trova il ‘modello californiano’, ossia una multi-stakeholder
governance orizzontale e globalizzata affidata a governi, organizzazioni
internazionali, settore privato e della ricerca, societa civile nonché anche a singoli
individui’. Un modello bottom-up ideato dagli Stati Uniti e supportato — almeno
temporaneamente —dai Paesi dell’Unione Europea, in cui il ruolo principale
affidato ai governi si realizza piu nel non facere che nel facere. In estrema sintesi,
questo modello affida allo Stato un fondamentale ruolo attivo, quello della
promozione e del finanziamento di qualsiasi attivita volta a favorire I’innovazione
della rete, ma il presupposto indefettibile su cui si regge I’intero sistema rimane
comungue quello della sua astensione «all’inserimento di restrizioni arbitrarie alla

libera circolazione dell’informazione [...]»"6.

4 1dem, 149. In senso opposto, invece, K. E. Eichensehr, The Cyber-Law of Nations, cit., 336
secondo cui «[t]here is basically one global internet, not individual national internets».

S W. Kleinwachter, The Power of Ideas: Internet Governance in a Global Multi Stakeholder
Environment, Marketing fur Deutschland, Berlino, 2007; W. Drake, E. Wilson,
Multistakeholderism, Civil Society and Global Diplomacy: The Case of the World Summit on the
Information Society, in W. Drake, E. Wilson (a cura di), Governing Global Electronic Networks:
International Perspectives on Policy and Power, MIT Press, Cambridge (MA), 2008, 539-582; M.
Mueller, Networks and States. The global Politics of Internet Governance, MIT Press, Cambridge
(MA), 2010.

6 Presidenza degli Stati Uniti d’America, International Strategy for Cyberspace: Prosperity,
Security and Openness in a Networked World, 2011, 21, reperibile su
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Dall’altro lato si trova il ‘modello cinese’ — sostenuto, tra gli altri, anche dalla
Russia’’ — e ben distinto dal precedente in funzione del diverso ruolo attribuito allo
Stato sul fronte domestico e internazionale. Sul primo versante, tale modello é
costruito partendo dall’assunto per cui il perseguimento di “politiche di sicurezza’
possa essere di per sé sufficiente legittimare lo Stato a un controllo intenso e
pervasivo sul contenuto della rete. Parimenti, sul secondo versante, tale modello
persegue una visione della governance internazionale di Internet diametralmente
opposta rispetto a quella teorizzata dal modello americano, in quanto indirizzata a
trasferire il potere oggi affidato ai ‘multi-stakeholders’ a organizzazioni
governative multilaterali, come ad esempio la Unione Internazionale delle

Telecomunicazioni (ITU).

https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/international_strategy for_cy

berspace.pdf (visitato il 6 giugno 2023). Vale la pena specificare come, seguendo 1’impostazione
del “California Model’, la sovranita limitata degli Stati non si limita esclusivamente con riferimento
al piano domestico ma si esplica anche con riferimento alla regolazione internazionale del
fenomeno. Con particolare riferimento a quest’ultimo punto, tale modello di governance € costruito
partendo dall’assunto per cui un’eccessiva presenza dei governi nella regolazione ‘globale’ di
Internet aumenterebbe esponenzialmente il rischio di distorsione del suo naturale sviluppo e, per
I’effetto, del net neutrality principle (nonché, non meno importante, come sottolineato da K.E.
Eichensehr, The Cyber-Law of Nations, cit., 332, anche quello della diminuzione dell’influenza delle
imprese operanti nel suolo americano).

7 Segnatamente, negli ultimi anni la Russia ha investito ingenti somme per realizzare una rete
intranet che potesse permettere al Paese di disconnettersi dalla rete globale e, anche in
considerazione dei recenti sviluppi sul versante politico-internazionale conseguenti all’invasione
dell’Ucraina, oggi il raggiungimento di un’autarchia digitale figura tra gli obiettivi primari del
Governo russo. Per una ricognizione del dibattito sull’argomento si rimanda, tra gli altri, a M.
Ristolainen, Should ‘runet 2020° be taken seriously? Contradictory views about cybersecurity
between Russia and the West, in Journal of information warfare, 4, 2017, 112-131 e S. Davydov (a
cura di), Internet in Russia. A Study of the Runet and Its Impact on Social Life, Springer, 2020.

8 L’International Telecommunication Union (ITU) & una tra le piu antiche organizzazioni
internazionali, & stata fondata a Parigi nel 1865 con il nome di International Telegraph Union allo
scopo di definire gli standard nelle telecomunicazioni e successivamente, nel 1947, trasferita a
Ginevra come agenzia specializzata delle Nazioni Unite. Tra i principali contributi volti ad
approfondire ’evoluzione dell’ITU si rimanda a G. Henry, The law-making treaties of the
International Telecommunication Union through time and space, in Michigan Law Review, 3, 1962,
269-316; A. Allison, Meeting the challenges of change: the reform of the International
Telecommunication Union, in Federal Communications Law Journal, 3, 1993, 491-540; G.
Codding, The International Telecommunications Union: 130 Years of Telecommunication
Regulation, in Denver Journal of International Law and Policy, 3, 1995, 501-512; K. Jaykar,
Globalization and the Legitimacy of International Telecommunications Standard-Setting
Organizations, in Indiana Journal of Global Legal Studies, 2, 1998, 711-738. Per una rassegna delle
principali iniziative, con particolare riferimento al contenuto e agli esiti della proposta di riforma

37



Pur potendo relegare al passato I’idea di un’unica governance globale della rete,
il futuro della stessa— con particolare riferimento alla dimensione europea — sembra
vada ricercato anche oltre le polarizzazioni fin qui rappresentate. Ed infatti, dopo
piu di cinquant’anni dall’invio del primo messaggio su Internet, il futuro della rete
risulta nuovamente messo in discussione dalla crescente richiesta di un ‘ritorno
dello Stato’ nella sua regolazione. Oltre al contributo offerto sull’argomento da
studiosi provenienti da tutto il mondo, i quali negli ultimi anni hanno riesaminato
tale complesso tema sotto nuovi angoli visuali’®, numerosi paesi hanno proposto
I’adozione di un nuovo modello distante tanto da quello Statunitense quanto da
quello cinese®. Sull’argomento non pud che richiamarsi 1’inequivocabile
messaggio lanciato dal Presidente Macron in occasione della dodicesima edizione

dell’Internet Governance Forum (IGF) 8. Un rapido sguardo al contenuto di questo

presentata dalla Russia nel 2011 con I’intento di assegnare la ‘root autority’ ai singoli stati membri,
si veda K.E. Eichensehr, The Cyber-Law of Nations, cit., 332-334.

8 Per un’attenta riflessione sul ruolo assunto dallo Stato al tempo di Internet, tra la letteratura
italiana, non puo che rimandarsi a L. Casini, Lo Stato nell’era di Google, in Riv. trim. dir. pubbl., 4,
2019, 1111-1148; Id., Lo Stato nell’era di Google: frontiere e sfide globali, Mondadori, Segrate,
2020. Con riferimento alla letteratura internazionale, tra gli altri, si rimanda a L. Solum, Models of
Internet Governance, in L.A. Bygrave, J. Bing (a cura di), Internet Governance: Infrastructure and
Institutions, Oxford University Press, Oxford, 2009, 48-91; F. Archon, H. Russon Gilman, J.
Shkabatur, Six models for the Internet + Politics, in International Studies Review, 1, 2013, 30-47;
K. O’Hara, W. Hall, Four Internets: The Geopolitics of Digital Governance. Centre for
International Governance Innovation, Centre for International Governance and Innovation, 2018,
reperibile su https://www.cigionline.org/publications/four-internets-geopolitics-digital-governance
(visitato il 7 giugno 2023) e B. Haggart, N. Tusikov, J.A. Scholte (a cura di), Power and authority
in Internet governance: return of the state?, Routledge, New York, 2021.

8 Qccorre specificare come, in realta, gia nei primi anni Duemila I’'Unione Europea — insieme al
Brasile, al Sud Africa e a numerosi altri Paesi — abbia avanzato delle proposte volte a garantire una
piu ampia ‘internazionalizzazione dell’internet governance’ a partire dalla riforma delle sue stesse
fondamenta, con particolare riferimento al DNS, gli indirizzi IP e il root server system (si veda, ad
esempio, la Comuncazione della Commissione Europea, Verso un partenariato globale nella societa
dell’informazione: il contributo dell’Unione europea alla seconda fase del vertice delle Nazioni
Unite sulla societa dell’informazione (WSIS), 2005 (234), reperibile su https://eur-lex.europa.eu
(visitato 1’8 giugno 2023). In seguito, tuttavia, come osservato da M. Santaniello, From governance
denial to stato regulation. A controversy-based typology of internet governance models, in B.
Haggart, N. Tusikov, J.A. Scholte (a cura di), Power and authority in Internet governance: return
of the state?, cit., 20-21, negli anni successivi la questione si & proiettata nella dimensione della
politica internazionale e, in seguito alle sempre piu crescenti tensioni tra Stati Uniti (da un lato) e
Russia e Cina (dall’altro), I’'Unione Europea ha ritenuto di ritirare la sua iniziativa.

81 ’Internet Governance Forum (IGF) & una piattaforma multi-stakeholder istituita nel 2006 dalle
Nazioni Unite allo scopo di garantire con cadenza annuale un dialogo aperto e inclusivo su questioni
specifiche riguardanti Internet. Sulle ragioni che hanno determinato la nascita dell’organizzazione
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intervento permette infatti di inquadrare in modo sintetico, ma al contempo
efficace, lo stato dell’arte del dibattito scientifico in materia di governance della
rete 82,

Dopo aver evidenziato come I’evoluzione tecnologica abbia innescato dei
cambiamenti sociali, economici e culturali tali da poter dare a ogni essere umano
«I’impressione di poter vivere migliaia di vite in una», il Presidente della
Repubblica francese ha osservato come Internet — la pit importante fra le recenti
innovazioni — fosse oggetto di pericolosi attacchi volti a colpire le diverse sue
componenti®. In particolare, sul versante strutturale é stata identificata una grave
minaccia nel sempre crescente numero di attacchi informatici, anche state-
sponsored, aventi come bersaglio le istituzioni di altri paesi o direttamente i loro
cittadini®. Sul versante contenutistico oltre al complesso problema della diffusione

dell’odio in rete (il c.d. hate speech)®, I’intervento ha rivolto particolare attenzione

si v. J. Mathiason, Internet Governance: The New Frontier of Global Institutions, Routledge,
Abingdon, 2009, 126, secondo cui «[t]he Internet Governance Forum was, in many ways, a
compromise between those who wanted a vigorous, authoritative and intergovernmental institution
to oversee the internet and those who wanted no oversight at all». Tra i diversi contributi
sull’argomento si vedano, tra gli altri, J. Malcom, Multi-stakeholder governance and the Internet
Governance Forum, Terminus Press, Perth, 2008; D. Epstein, The making of information
governance: the case of the Internet Governance Forum, in journal of Information Technology, 2,
2013, 137-149.

8211 contenuto dell’intervento ¢ reperibile per intero su https://www.intgovforum.org/en/content/igf-
2018-speech-by-french-president-emmanuel-macron (visitato il 7 giugno 2023).

8 Le ‘componenti’ utilizzate in questa sede vanno tenute distinte dagli altrettanti ‘strati’ (layers)
dell’ambiente informatico descritti da Y. Benkler, From Consumers to Users Shifting the Deeper
Structures of Regulation Toward Sustainable Commons and User Access, in Federal
Communications Law Journal, 3, 1999, 561-562, ossia — nel rispettivo ordine — I’infrastruttura
fisica, logica e del contenuto. Sullo stesso argomento si vedano anche le differenti ricostruzioni
proposte da J. Zittrain, The future of the Internet and how to stop it, Yale University Press,
Harrisonburg, 2008, 67 e L. B. Solum, M. Chung, The Layers Principle: Internet Architecture and
the Law, in Notre Dame Law Review, 3, 2004, 815-817.

84 Per un’analisi quantitativa e qualitativa degli attacchi informatici aventi come bersaglio dall’Italia

cfr. 81, Cap. Ill.

8 Tra la sterminata letteratura che ha inteso affrontare 1’argomento sotto diversi angoli visuali si
rimanda a J. Waldron, The harm in hate speech, Harvard University Press, Cambridge (MA), 2012;
M. Herz, P. Molnar (a cura di), The content and context of hate speech: Rethinking regulation and
responses, Cambridge University Press, New York, 2012; A. Brown, Hate speech law: A
philosophical examination, Taylor & Francis, Abingdon, 2015; G. Ziccardi, L odio online. Violenza
verbale e ossessioni in rete, Raffaello Cortina, Milano, 2016; G. Pitruzzella, O. Pollicino, S.
Quintarelli, Parole e potere: liberta d'espressione, hate speech e fake news, Egea, Milano, 2017; G.
Pitruzzella, O. Pollicino, Disinformation and Hate Speech: A European Constitutional Perspective,
Egea, Milano, 2020.
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all’utilizzo da parte dei regimi autoritari delle fragilita della rete allo scopo di
influenzare i processi decisionali ed elettorali delle principali democrazie
occidentali®. Sul versante della data governance, il Presidente francese ha in
ultimo espresso delle preoccupazioni in riferimento alla circostanza per cui le piu
importanti piattaforme della rete stessero assumendo il ruolo di ‘gatekeepers’ (e

non piu di semplice ‘gateways’) dei dati degli utenti®’.

8 Sul tema C.R. Sunstein, #republic. Divided democracy in the age of social media, Princeton
University Press, Princeton, 2017; T. Baldwin, Ctrl Alt Delete: How Politics and the Media Crashed
our Democracy, Hurst, Londra, 2018; J. Barlett, The People Vs Tech. How the Internet is killing
democracy (and how we save it), Ebury Press, Londra, 2018. Piu in generale, con riferimento alla
tendenza delle piattaforme a polarizzare le convinzioni dei suoi utenti attraverso la creazione di
‘stanze dell’eco’ (eco chambers) si rimanda allo studio di E. Pariser, The Filter Bubble: How the
New Personalized Web Is Changing what We Read and How We Think, Penguin Books, New York,
2012. Per una prospettiva volta a mettere in luce la «sostanza normativa» propria delle piatteforme
digitali si rimanda invece al lavoro di M. R. Ferrarese, Poteri nuovi, Il Mulino, Bologna, 2022, 73.
87| dati sono oggi ritenuti il ‘petrolio del XXI secolo’ — metafora molto diffusa riconducibile al
matematico e data scientist Clive Humby — in funzione del ruolo ad essi attribuito nello sviluppo-
socioeconomico contemporaneo (paragonato, per I’appunto, alle innovazioni permesse dall’impiego
del petrolio tra il XIX e il XX secolo). Tanto & vero che, come ricordato di recente da L. Casini, Lo
Stato nell’era di Google, cit., 1112, lo stesso fondatore di Facebook, Marck Zuckerberg, ha
evidenziato come la sua societa sarebbe «in a lot of ways [...] more like a government than a
traditional company». Tra la sterminata letteratura sull’argomento si rimanda agli studi di S. Zuboff,
The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power,
Public Affairs, Londra, 2019 e Id., Big other: surveillance capitalism and the prospects of an
information civilization, in Journal of information technology, 1, 2015, 75-89, che per primi hanno
inquadrato e approfondito il tema del ‘capitalismo della sorveglianza’ come nuova risorsa
economica. Piu in generale, e anche sotto una diversa prospettiva, si rimanda allo studio dei piu
rilevanti contributi in tema di big data. Con riferimento alla letteratura internazionale si vedano, ex
multis, V. Mayer-Schoénberger, K. Cuckier, Big data: A revolution that will transform how we live,
work and think, Houghton Mifflin Harcourt, Boston-New York, 2013; R. Kitchin, The Data
Revolution. Big Data, Open Data, Data Infrastructures & Their Consequences, Sage, Los Angeles,
2014. Con riferimento al dibattito italiano, invece, si rimanda tra gli altri a Faini F., Data Society.
Governo dei dati e tutela dei diritti nell ‘era digitale, Giuffré, Milano, 2019; A. Mantellero, Big data:
i rischi della concentrazione del potere informativo digitale e gli strumenti di controllo, in Dir. inf.,
1, 2012, 135-144; M. Orefice, | big data. Regole e concorrenza, in Politica del diritto, 4, 2016, 697-
744; D. Cardon, Che cosa soghano gli algoritmi. Le nostre vite al tempo dei big data, Mondadori,
Milano, 2016 e G. Mazzei, Big data come beni comuni globali e principi in tema di public utilities,
in federalismi.it, 12, 162-184, 2023. Mentre tra i piu significativi studi volti a inquadrare il tema
nella prospettiva della gestione e dell’utilizzo dei dati da parte delle pubbliche amministrazioni si
rimanda a A.G. Orofino, Forme elettroniche e procedimenti amministrativi, Cacucci, Bari, 2008; G.
Carullo, Gestione, fruizione e diffusione dei dati dell’amministrazione digitale e funzione
amministrativa, Giappichelli, Torino, 2017; R. Cavallo Perin, D.U. Galetta (a cura di), Il diritto
dell’ Amministrazione Pubblica digitale, Giappichelli, Torino, 2020; R. Cavallo Perin (a cura di),
L’amministrazione pubblica con i big data: da Torino un dibattito sull’intelligenza artificiale,
Rubbettino, Torino, 2021; A. Lalli (a cura di), L ’amministrazione pubblica nell’era digitale,
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In base ai pericoli descritti, partendo dall’assunto per cui i rischi del ciberspazio
potessero incidere direttamente sulla sicurezza dei cittadini, il Capo di Stato
francese ha evidenziato come il mantenimento di una rete aperta, libera e sicura
richiedesse un superamento dell’attuale polarizzazione dell’Internet governance. Il
messaggio che tale intervento ha inteso trasmettere é stato estremamente chiaro: i
problemi della rete non sono risolvibili né attraverso 1’approccio seguito dal
modello ‘californiano’, in cui lo Stato risulta quasi del tutto estromesso dalla
regolazione della rete, né attraverso quello cinese in cui «the state has found its
place, but it is hegemonic». Secondo la descritta prospettiva, dunque, il futuro della
governance della rete non dovrebbe essere cercato tanto in una ‘diversa
regolazione’, quanto piuttosto in una ‘nuova regolamentazione’ volta a
rideterminare i rapporti di cooperazione tra soggetti pubblici e privati (consentendo
cosi allo Stato di ricoprire il suo naturale ruolo di responsabilita verso i cittadini).

Nella consapevolezza che gia la sola proposta di regolamentazione della rete
avrebbe suscitato un notevole clamore, il Presidente non ha specificato quale nuova
forma di cooperazione tra pubblico e privato avesse immaginato per costruire la
‘terza via’ del futuro di Internet®. 1l grado di coinvolgimento richiesto allo Stato,
seppure in via soltanto mediata, riesce comungue a trasparire come una logica ed
immediata conseguenza dell’attacco su piu livelli alla rete. Ed infatti, anche

volendo applicare alla governance di Internet gli stessi principi storicamente alla

Giappichelli, Torino, 2022; L. Torchia, Lo stato digitale, Il Mulino, Bologna, 2023; Falcone M., Big
data e pubbliche amministrazioni: nuove prospettive per la funzione conoscitiva pubblica, in Riv.
trim dir. pubbl., 3, 2017, 601-639; A. G. Orofino, La semplificazione digitale, in Dir. econ., 3, 2019,
87-112; R. Cavallo Perin, Ragionando come se la digitalizzazione fosse data, in Dir. Amm., 2, 2020,
305-328; M. Tresca, Big Data, Open Data e Algoritmi: i dati al servizio della Pubblica
Amministrazione, in Riv. trim dir. pubbl., 2, 2021, 545-558; G. Sgueo, La transizione digitale, in
Giorn. Dir. Amm., 6, 2021, 746-752; D.U. Galetta, Transizione digitale e diritto ad una buona
amministrazione: fra prospettive aperte per le Pubbliche Amministrazioni dal Piano Nazionale di
Ripresa e Resilienza e problemi ancora da affrontare, in federalismi.it, 7, 2022, 103-125.

8 Sull’argomento si veda, ex multis, O. Pollicino, | codici di condotta tra self-regulation e hard law:
esiste davvero una terza via per la regolazione digitale? Il caso della strategia europea contro la
disinformazione online, in Riv. trim. dir. pubbl., 4, 2022, 1051-1068. Piu in generale, oltre ai modelli
fin qui esaminati, si ritiene di estremo interesse la quadripartizione delle possibili tipologie di
Internet governance (sovereigntism, constitutionalism, neoliberalism, multistakeholderism)
formulata da M. Santaniello, From governance denial to state regulation: a controversy based
typology of internet governance models, cit., 22-27 sulla base delle differenti combinazioni tra
sistemi con alti e bassi parametri di ‘inclusivita’ e ‘utilizzo del potere di coercizione statale’.
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base dell’idea minarchica dello Stato ‘guardiano notturno’, una volta individuato
un pericolo imminente, I’unico soggetto in grado di esercitare le necessarie funzioni
di sicurezza (con particolare riferimento alla sua accezione preventiva) sarebbe
comungue il governo nazionale.

Non pud omettersi di considerare come la prospettiva di una 'terza via europea’
dell’Internet governance abbia trovato una dimensione oramai concreta a seguito
dell'adozione del pacchetto sulla legge sui servizi digitali, composto dal Services
Act (DSA)® e dal Digital Market Act (DMA)®, Tuttavia, esigenze di sviluppo
ordinato e coerente della trattazione suggeriscono di rinviare un’analisi in chiave
critica del bilanciamento scelto dall’Unione tra le necessita di regolazione del
ciberspazio e di valorizzazione dei benefici dell’avanzamento tecnologico a lavori
pitl specifici®.

Anticipando che il breve approfondimento sui differenti modelli di regolazione
della tecnologia si rivelera indispensabile per poter affrontare il tema della natura
giuridica dello spazio cibernetico (82.4, Cap. 1), in questa fase della trattazione si
intende riflettere sull’evoluzione del concetto di Internet governance con 1I’intento
di comprendere se, nella sua accezione attuale, lo stesso possa ritenersi
sovrapponibile o meno con quello di cybersecurity governance.

Come e ormai noto, tra la fine degli anni Novanta e 1’inizio degli anni Duemila

le questioni piu importanti ricollegate alla regolazione di Internet si esaurivano

8 Reg. (UE) 5 luglio 2022, n. 2065.

% Reg. (UE) 5 luglio 2022, n. 192 5.

% Tra i contributi piu idonei a un inquadramento dell’argomento sotto piti angoli visuali si vedano
S. Del Gatto, Il Digital Services Act: un’introduzione, in Giorn. dir. amm., 6, 2023, 724-729; G.
Finocchiaro, Responsabilita delle piattaforme e tutela dei consumatori, in ivi, 6, 2023, 730-736; E.
Longo, "Digital Services Act" - Liberta di informazione. Liberta di informazione e lotta alla
disinformazione nel "Digital Services Act”, in ivi, 6, 2023, 737-745; G. Sgueo, L architettura
istituzionale del Digital Services Act, in ivi, 6, 2023, 746-752; S. Sassi, L ’Unione Europea e la lotta
alla disinformazione “online”, in federalismi.it, 15, 2023, 183-201; V. Zeno-Zencovich, The EU
regulation of speech. A critical view, in MediaLaws, 1, 2023, 11-18; F. Marchetti, Esiste una “azione
inibitoria europea”? La tutela dei diritti in rete tra vecchi problemi e nuove declinazioni rimediali
all’alba del “Digital Services Act”, in Il processo, 1, 2023, 147-164; A. Simoncini, La co-
regolamentazione delle piattaforme digitali, in Riv. trim. dir. pubbl., 4, 2022, 1031-1049; L.
Torchia, | poteri di vigilanza, controllo e sanzionatori nella regolazione europea della
trasformazione digitale, in ivi, 4, 2022,1031-1079; A. Purpura, Osservazioni sul “Digital Services
act”: responsabilita e gestione del rischio nelle prestazioni di servizi intermediari, in Comp. dir.
civ.,, 3, 2022, 1035-1065, N. Maccabiani, Co-regolamentazione, nuove tecnologie e diritti
fondamentali: questioni di forma e sostanza, in Osservatorio sulle fonti, 3, 2022, 55-91.
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tendenzialmente nelle gia descritte ‘ICANN issues’ (dunque nel gia richiamato
dibattito sul controllo della root autority). Nel corso del tempo, tuttavia, le questioni
generali riconducibili alla net governance si sono ampliate sensibilmente
assorbendo delicati temi di policy, partendo dalla liberta d’espressione ¢ il libero
flusso di informazioni nella rete, passando dalla regolazione delle societa Big
Tech® e delle grandi piattaforme digitali, fino ad arrivare alla protezione dei dati
degli utenti e (secondo alcuni) alla governance della sicurezza cibernetica®.
Approfondire il rapporto tra la regolazione di Internet e della cibersicurezza
risulta un compito tutt’altro che agevole da analizzare, ma al contempo permette di
mettere a fuoco alcune nozioni indispensabili per un’ordinata prosecuzione della
trattazione. Preliminarmente, si intende proporre una prima differenziazione volta
a isolare due dimensioni ben distinte della cibersicurezza, ossia la ‘sicurezza
nazionale cibernetica’ (national cybersecurity) e la ‘sicurezza sociale cibernetica’
(social cybersecurity)®*. Mantenendo intatto lo spirito della distinzione
originariamente elaborata dalla letteratura, possono ricondursi alla prima categoria
tutte le iniziative adottate da un determinato Stato con I’intento di rafforzare il
livello di tutela avverso le minacce informatiche provenienti da altri Stati o privati;
mentre, invece, la seconda coinvolge tutte le misure realizzate da qualunque
soggetto coinvolto nella governance del ciberspazio allo scopo di garantire la

sicurezza degli utenti.

92 Una pitl puntuale considerazione della complessita pud rimandarsi al lavoro di F. Paruzzo, |
sovrani della rete. Piattaforme digitali e limiti costituzionali al potere privato, Edizioni Scientifiche
Italiane, Napoli, 2022 e L. Brandimarte, L. Pecchi, G. Piga, Le imprese Big Tech: schiave delle leggi
per poter essere liberi?, in Dir. Pubbl., 3, 2021, 811-835 nonché alla letteratura ivi citata.

9 Dovendo rimandare 1’approfondimento del concetto al successivo §2.3, Cap. | in questa sede ci si
puo limitare a descrivere la cybersecurity governance nel modo pit ampio possibile, ossia come
I’insieme di interventi volti a garantire la sicurezza nello spazio cibernetico attraverso lo sviluppo
di politiche, standard e procedure volte a garantire la confidenzialita, I’integrita e la disponibilita dei
dati.

% Tale distinzione deve essere ricondotta a M. Mueller, Is cybersecurity eating internet governance?
Causes and consequences of alternative framings, in Digital policy, regulation and governance, 6,
2017, 420, secondo cui «the problem is the tendency to uncritically conflate generic cybersecurity
with national cybersecurity. Against this tendency, | will insist on a sharp distinction between
cybersecurity initiatives that are intended to strengthen or protect a particular nation-state (vis-a-vis
other nation-states or powers), and cybersecurity initiatives that are intended to strengthen or protect
the users and uses of cyberspace, irrespective of their nationality. To make this distinction clearer
going forward, | refer to them as national cybersecurity and social cybersecurity».
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Dunque, osservando la materia nella prospettiva dello studioso del diritto
pubblico, la social cybersecurity puo intendersi come sicurezza cibernetica in senso
ampio e la national cybersecurity come sicurezza cibernetica in senso stretto®.

Su tali basi, il tentativo di superare il modello multi-stakeholder (in favore di un
ritorno dello Stato) attraverso il richiamo di problemi di sicurezza® puo ritenersi
condivisibile soltanto entro determinati limiti. Vale a dire nella misura in cui si
faccia riferimento alla dimensione ‘sociale’ della stessa, correlata ai temi
dell’Internet governance secondo una relazione che sara di seguito approfondita, e
non invece alla sua accezione di ‘sicurezza nazionale cibernetica’. Premettendo che
quest’ultima declinazione sara 1’oggetto esclusivo dell’analisi condotta nelle
successive pagine, in questa sede ci si intende soffermare sul rapporto tra la
cybersecurity governance — intesa dunque nella sua accezione ampia — e Internet
governance. Ed infatti, almeno in astratto, i due concetti potrebbero essere ritenuti
tra loro perfettamente identici; distinti pur se fortemente dipendenti o, ancora,
collocati in un rapporto di specialita (e in quest’ultimo caso bisognerebbe anche
domandarsi quale nozione possa essere qualificata come genus e quale come
species)?’.

La ricostruzione volta a ricondurre i concetti in esame all’interno di un rapporto
di genere a specie risulta poco convincete. Inquadrare 1’Internet governance come
sottocategoria della cybersecurity governance sarebbe infatti da considerarsi un
fuor d’opera per una pluralita di ragioni, la piu evidente delle quali riconducibile

all’assunto secondo cui solo una parte ridotta dei problemi della regolazione della

% Un’ulteriore declinazione tra sicurezza cibernetica ‘in senso ampio’ e sicurezza cibernetica ‘in
senso stretto” (Su cui si tornera successivamente) & stata introdotta da R. Ursi, La sicurezza
cibernetica come funzione pubblica, in Id. (a cura di), La sicurezza nel cyberspazio, Franco Angeli,
Milano, 2023, 7-20, ricollegando la prima al «livello sociale-cognitivo ovvero I’insieme delle
relazioni umane e delle caratteristiche socio-cognitive» e la seconda alla «protezione del livello
fisico-infrastrutturale e del livello logico-informativo».

% Qltre a quanto gia evidenziato dal Macron in occasione dell’Internet Governance Forum del 2018,
il quale ha utilizzato indistintamente argomenti riconducili alla sicurezza cibernetica cosi come alla
governance della rete, si vedano anche le posizioni espresse da S. Gaycken, Cyberdefense: the worst
of all cyberconstruction sites, in Georgetown Journal of International Affairs, 2014, 45-54 e C.
Demchak, P. Dombrowsky, Rise of a cybered Westphalian age, in Strategic Studies Quarterly, 1,
2011, 31-62.

9 Per un’analisi pitl puntuale diverse questioni accennate si veda da M. Mueller, Is cybersecurity
eating internet governance? Causes and consequences of alternative framings, cit., 415-428.
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rete sarebbe ascrivibile a problemi di sicurezza degli utenti o dello spazio
cibernetico (nonostante a livello percettivo le questioni siano avvertite
diversamente)®®. Non puo neppure dirsi che valga il contrario, in quanto le visibili
differenze tra i concetti impediscono di accogliere I’idea speculare, in passato
autorevolmente sostenuta®, dell’ Internet governance come categoria generale della
sicurezza cibernetica (cosi come la prospettiva di una loro coincidenza semantica).
La piu evidente differenza va ricercata sul piano strutturale, in quanto il contrasto
delle minacce cibernetiche richiede obbligatoriamente un sistema di governance
dinamico e connotato da un’ampia partecipazione statale: I’elemento del
dinamismo é richiesto per far fronte alla continua rincorsa tra misure e contromisure
dettata dall’inarrestabile evoluzione tecnologica, mentre la maggiore
partecipazione statale si rivela indispensabile per garantire la presenza di un
soggetto vicino all’utente, responsabile per la sua sicurezza e capace di perseguire
determinate condotte illecite.

Per esclusione, le categorie prese in esame possono pertanto ritenersi
interdipendenti, ma in ogni caso tra loro distinguibili. Dal momento che il descritto
grado di dipendenza varia sensibilmente a seconda del modello di Internet
governance preso in considerazione dall’osservatore, tracciare una netta linea di
demarcazione tra questi due concetti si pud dimostrare un compito poco agevole.

Le maggiori difficolta non si riscontrano tanto con riferimento al modello

% Sebbene il tema della governance di internet porti con sé delle implicazioni non meno rilevanti
rispetto a quelle delle politiche di sicurezza cibernetica, si pensi che in letteratura sono state
individuate cinque ragioni differenti che potrebbero comportare un blackout totale e permanente
della rete (E. Paniagua, Error 404, siete pronti ad un mondo senza Internet?, Einaudi, Torino, 2021),
la percezione dei due fenomeni sia completamente differente. Ad esempio, prendendo come
riferimento i dati di Google Trends relativi a maggio 2023 si nota come I’argomento della
cybersecurity abbia raggiunto un interesse di ricerca medio globale di novantotto centesimi, mentre
quello della governance di Internet risulti invece ricompreso tra zero e un centesimo.

9 Si fa riferimento, in particolare, alla visione di M. Mueller, Network and states, cit., 182-183 e L.
Denardis, The global war for Internet governance, cit., 88. Il primo ha inizialmente inquadrato i
problemi della sicurezza cibernetica all’interno dei quattro temi chiave della governance di Internet
(insieme ai conflitti relativi alla proprieta intellettuale, alla regolazione dei contenuti e alla
regolazione dei soggetti chiamati alla gestione strictu sensu della rete), per poi cambiare idea negli
anni successivi (M. Mueller, Is cybersecurity eating internet governance? Causes and consequences
of alternative framings, cit., passim.). La seconda, invece, tra le prime ad approfondire il tema della
governance della sicurezza cibernetica, ha inquadrato la cybersecurity come «one of the most
important areas of internet governance [...]».
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‘californiano’, ove la tutela al libero flusso di informazioni nella rete contribuisce
a ricavare a contrario un confine con la sicurezza cibernetica, quanto in sistemi
riconducibili al modello ‘cinese’. Quest’ultima prospettiva identifica la sicurezza
cibernetica come concetto complesso che fonde sicurezza sociale, nazionale e
regolazione dei contenuti, ossia quello di sicurezza delle informazioni (information
security)%, Tale ricostruzione proietta infatti sul piano della sicurezza nazionale i
rischi riconnessi ad un attacco informatico parimenti a quelli riconducibili alla
diffusione di informazioni ritenute una minaccia gli interessi nazionali
(permettendo cosi all’autorita nazionale il potere di controllo preventivo sul flusso
di informazioni e di intervenire repressivo su qualsiasi forma di dissenso politico).

In estrema sintesi, il rapporto tra cybersecurity e Internet governance puo essere
inteso diversamente a seconda del paradigma utilizzato come riferimento.
Accettando la prospettiva ‘californiana’ potra individuarsi una parziale
sovrapposizione tra i temi della regolazione della rete e quelli della ‘social
cybersecurity’ o sicurezza cibernetica in senso ampio, lasciando invece le questioni
relative alla ‘national cybersecurity’ (o sicurezza cibernetica in senso stretto) alla
sola competenza statale. Invece, prendendo come riferimento il modello ‘cinese’,
le distinzioni descritte si riducono a semplici sfumature in conseguenza del ruolo
egemonico esercitato dall’autorita statale.

Partendo da tale assunto puo evidenziarsi come, almeno nella prospettiva delle
democrazie occidentali, la materia della sicurezza cibernetica in senso stretto possa
essere trattata in modo indipendente rispetto agli altri temi che hanno storicamente
interessato il dibattito sulla governance dell’Internet. Inoltre, come si avra modo di
approfondire nelle successive pagine, fra i vari ambiti del sapere coinvolti, la

scienza giuspubblicistica svolge un ruolo di primo piano indispensabile sia per il

10 Le differenze tra sicurezza cibernetica e sicurezza dell’informazione sono efficacemente
riassunte da A. Segal, Chinese Computer Games: Keeping Safe in Cyberspace, in Foreign Affairs,
2, 2012, 14-15 nella parte in cui descrive la circostanza per cui durante un incontro tra rappresentati
di Stati Uniti e Cina del 2012 «whereas Americans talk of promoting ‘cybersecurity’, a fairly narrow
term that implies protecting communications and other critical network, Chinese officials like to talk
about ‘information security’ a much broader concept that also includes regulating content». Per un
maggiore approfondimento su tale rapporto si vedano R. von Solms, J. van Niekerk, From
information security to cyber security, in Computer & security, 2013, 97-102 e B. von Solms, E.
von Solms, Cybersecurity and information securitity —what goes where?, in Information and
Computer Security, 1, 2018, 2-9.
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progresso della ricerca teorica sul tema, sia —non meno importante — per le

immediate ricadute sul piano pratico.

2.4, Alcuni cenni sulla natura giuridica del ciberspazio
L’analisi che si intende svolgere non potrebbe dirsi completa in assenza di un
accenno rivolto alla natura giuridica del ciberspazio. Potendo rinviare 1’analisi delle
diverse prospettive emerse in letteratura nei primi anni del Duemila a trattazioni piu
approfondite'®, in questa sede ci si intende limitare a evidenziare come le
ricostruzioni utilizzate per descrivere la natura giuridica dello spazio cibernetico
non siano altro che un riflesso dei diversi modelli di Internet governance descritti
nel paragrafo precedente. Ed infatti, seguendo una prima ricostruzione, condivisa
in particolare da Stati Uniti'% e Canadal®®, il cyberspace sarebbe riconducibile
all’interno della categoria generale dei beni comuni'®. Secondo invece una seconda

prospettiva, tendenzialmente condivisa dagli stessi sostenitori del modello ‘cinese’

101 Una ricognizione sintetica ma al contempo puntuale del dibattito & offerta a K.E. Eichensehr, The
cyber-law of nations, cit., 336-346.

102 Sj fa riferimento alla Strategy for Homeland Defense and Civil Support pubblicata dal Governo
statunitense nel 2005 reperibile su www.hsdl.org (visitato il 21 giugno 2023) la quale ha «the global
commons consist of international waters and airspace, space, and cyberspace». Per una ricostruzione
volta a ripercorrere 1’approccio statunitense ai beni comuni globali, partendo dalle acque profonde
fino ad arrivare al ciberspazio, si rimanda A. Chander, The New, New Property, in Texas Law
Review, 3, 2003, spec. 749-760.

103 |a piul recente strategia nazionale di sicurezza del Governo canadese, ossia la National Cyber
Security Strategy. Canada's Vision for Security and Prosperity in the Digital Age, 2022 reperibile
su https://www.publicsafety.gc.ca/cnt/rsrcs/pblctns/ntnl-cbr-scrt-strtg/index-en.aspx (visitato il 21
giugno 2023) descrive il cyberspace come «[...] a global commons where more than 3 billion people
are linked together to exchange ideas, services, and friendship».

104 All’interno della sconfinata letteratura che ha affrontato il tema si rimanda a E. Ostrom,
Governing the commons, Cambridge University Press, Cambridge, 1990; 1d., Coping with tragedies
of the commons, in Annual review of political science, 1, 1999, 493-535; C. Hess, E. Ostrom (a cura
di), Understanding Knowledge As a Commons, MIT Press, Cambridge (MA), 2007; A. Derek,
Governance and the commons in a multi-level world, in International Journal of the commons, 1,
2008, 7-32; U. Mattei, E. Reviglio, S. Rodota, (a cura di), Invertire la rotta. Idee per una riforma
della proprieta pubblica, Il Mulino, Bologna, 2007; S. Rodota, Un terribile diritto. Studi sulla
proprieta privata e i beni comuni, Il Mulino, Bologna, 2013; Id., Verso i beni comuni, in Rivista
critica del diritto privato, 4, 2017, 495-516; U. Mattei, Beni comuni. Un manifesto, Laterza, Roma-
Bari, 2011, Id., Prime note critiche sull’informazione come bene comune, in Rivista critica del
diritto privato, 1-2, 2020, 75-95; A. Lucarelli, Costituzione e Beni Comuni, Diogene, Napoli, 2013;
Id., La democrazia dei beni comuni, Laterza, Roma-Bari, 2013; G. Fidone, Proprieta pubblica e
beni comuni, Edizioni ETS, Pisa, 2017; M. Renna, | beni pubblici, in S. Cassese (diretto da), Diz.
dir. pubbl., vol. I, Giuffré, Milano, 2006, 715-725.
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di Internet governance, lo spazio cibernetico sembrerebbe essere un territorio
(cyber terrain) assoggettabile all’esercizio della sovranita statale al pari delle acque
territoriali, dell’aria e dello spaziol®. Cionondimeno, entrambe le ricostruzioni
prese in esame lasciano emergere una serie di interrogativi di non poco conto.

I problemi ricollegati all’ultima ricostruzione proposta sono vari e in larga parte
piuttosto evidenti. Oltre alle inevitabili riflessioni sul piano della tutela dei diritti
del cittadino/utente di fronte ad una piena legittimazione del controllo della liberta
di espressione e dell’accesso ai contenuti della rete, I’idea dello spazio cibernetico
come cyber terrain deve misurarsi con ulteriori ostacoli riferibili tanto al versante
teorico quanto a quello pratico. Anzitutto, accettare tale ricostruzione imporrebbe
di considerare sempre e comunque qualsiasi attacco cibernetico proveniente
dall’esterno come una minaccia rivolta ad un territorio sovrano. In quest’ultimo
caso, I’idea di prevenzione e risposta agli attacchi cibernetici risulterebbe sottratta
alla dimensione pubblicistica della sicurezza cibernetica, se non con riferimento
esclusivo al ruolo dell’intelligence e della difesa, per rientrare esclusivamente nel
campo del diritto internazionale dei conflitti. In secondo luogo, anche volendo
ignorare o in qualche modo accettare — per assurdo — i precedenti rilievi, per rendere
effettiva una simile ricostruzione sarebbe comunque previamente necessario far
coincidere I’intrinseca vocazione transnazionale del ciberspazio con I’ambito di
applicazione tradizionale del potere statale. Sebbene tale obiettivo sia attivamente
perseguito da Cina e Russia, si pensi a quanto evidenziato con riferimento al ‘Great
Firewall’ cinese e alla progettazione della rete Intranet ‘Runet’, allo stato dell’arte
il potere concreto che le organizzazioni tradizionali riescono a esercitare sul
ciberspazio rimane comunque estremamente limitato rispetto a quello esercitato
nelle altre dimensioni (in funzione, soprattutto, dell’anonimato ¢ dei problemi di
geolocalizzazione degli utenti).

La seconda prospettiva presa in esame, quella dello spazio cibernetico come

bene comune, persegue invece la contrapposta idea di un Internet libero e aperto©.

105 K. E. Eichensehr, The cyber-law of nations, cit., 336.

1% Tra i vari autori che hanno ricollegato tout court lo spazio cibernetico alla categoria dei beni
comuni si vedano A.M. Denmark, J. Mulveon (a cura di), Contested Commons. The future American
Power in a Multipolar World, Center for a New American Security, 2010; C.C. Demchak, P.
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In particolare, partendo dall’assunto per cui lo spazio cibernetico debba intendersi
un bene necessariamente vocato a servire la collettivita, & stata elaborata la
soluzione del cyberspace come bene comune globale (global commons)!®’. Questa
ricostruzione, non poco diffusa in dottrina®, intende utilizzare il regime giuridico
degli altri global commons (mare aperto, spazio e Antartide)!® allo scopo di
impedirne un assoggettamento del bene al controllo delle nazioni o comunque
garantirne una ‘demilitarizzazione’. Pur ritenendo tale ricostruzione convincente
sul piano della finalita perseguite, non si ritiene possibile dimostrare lo stesso
convincimento con riferimento ai suoi presupposti giuridici a causa
dell’impossibilita di rintracciare nello spazio cibernetico i caratteri propri dei beni
comuni (commons).

Come é noto, i commons sono definiti dalla scienza economica come quei beni

non escludibili e rivalil®, ossia beni accessibili per loro natura a tutta la collettivita

Dombrowski, Rise of a Cybered Westphalian Age, cit., 32-61, Hofmokl J., The Internet commons:
towards an eclectic theoretical framework, in International Journal of the Commons, 1, 2010, 226-
250. Contra, cfr. invece P.W. Franzese, Sovereignity in Cyberspace: Can it Exist, in Air Force Law
Review, 1, 2009, 1-42 e A. Osiander, Sovereignity, international relations, and the Westphalian
myth, in International organization, 2, 2001, 251-287.

197 Per un’analisi di ampio respiro sul concetto di bene comune globale si rimanda a S.J. Buck, The
global commons: an introduction, Island Press, Washington, 1998; E.A. Clancy, The tragedy of the
global commons, in Indiana Journal of Global Legal Studies, 2, 1998, 601-620 e J. VVogler, Global
common revisited, in Global Policy, 1, 2012, 1-124.

108 Qltre a trovare un sostegno nelle gia richiamate strategie nazionali di sicurezza di Stati Uniti e
Canada, tale ricostruzione trova oggi riferimento anche in degli studi commissionati dall’Unione
Europea tra cui G. Stang, Global commons. Between cooperation and competition, European Union
Institute  for  Security  Studies (EUISS), 1, 2013, 3-4 reperibile  su
https://www.jstor.org/stable/pdf/resrep06840.pdf (visitato il 25 giugno 2023). Tra i principali
contributi volti ad analizzare il tema della sicurezza cibernetica in tale prospettiva si rimanda a A.
Chander, The New, New Property, cit., 715-798; S. Brandes, The newest warfighting domain:
Cyberspace, in Synesis: A Journal of Science, Technology, Ethics and Policy, 2013, G90-95. K. E.
Eichensehr, The cyber-law of nations, in The Georgetown Law Journal, cit., 340-380.

109 A livello di principi generali, senza vantare dunque alcuna pretesa di completezza sulla
regolazione internazionale dei temi, si rimanda rispettivamente alla Convenzione delle Nazioni
Unite sul Diritto del Mare (UNCLOS) del 1982 per quanto riguarda la disciplina del mare aperto,
alla Risoluzione delle Nazioni Unite 1721 (XVI) del 1961 con riferimento alla cooperazione
internazionale per un uso pacifico dell’aerospazio e in ultimo al ‘Trattato Antartico’ firmato a
Washington il 1° Dicembre 1959 da Argentina, Australia, Belgio, Cile, Francia, Giappone, Nuova
Zelanda, Norvegia, Unione Sud-Africana, URSS, Regno Unito e Stati Uniti.

110 Come ricordato da M. Clarich, Manuale di diritto amministrativo, Il Mulino, Bologna, 2021,
413-415 la classificazione operata dalla teoria economica permette di inquadrare quattro categorie
differenti di beni: beni privati (escludibili e rivali), beni pubblici (né escludibili né rivali), beni di
club (escludibili ma non rivali) e per ’appunto beni comuni (non escludibili ma rivali).
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ma caratterizzati dalla circostanza per cui il loro uso o consumo — per definizione
non escludibile — possa limitare o precludere ad altri soggetti la fruizione del
bene!!!, Tuttavia, osservando i caratteri dello spazio cibernetico, non si ritiene
possibile riscontrare nessuno tra i due requisiti presi in considerazione.

Con riferimento all’assenza del criterio della non escludibilita possono sollevarsi
due diversi argomenti. In primo luogo, I’idea di un ciberspazio per sua stessa natura
accessibile all’intera collettivita si scontra con il problema della disparita
dell’accesso globale a Internet'?. 1 piu recenti rilievi dell’Unione Internazionale
delle Comunicazioni hanno infatti messo in luce come nel 2022 le persone
completamente escluse dalla rete Internet fossero due miliardi e settecento milioni,
ossia circa un terzo della popolazione globale!'3, Pertanto, pur prendendo atto dei
significativi progressi recentemente compiuti su tale fronte (tra cui 1’ambizioSo
obiettivo di assicurare una copertura globale della rete entro il 2030), ad oggi si €
ancora lontani dal poter ritenere la rete alla stregua di un bene ‘aperto alla
collettivita’. In secondo luogo, anche volendo prendere come esempio la realta dei
paesi piu sviluppati, sarebbe comunqgue estremamente difficile qualificare il libero

accesso alla rete come un elemento intrinseco della tecnologia. Ed infatti, fermo

111 Ed infatti, la ‘tragedia dei beni comuni’ riguarda I’impossibilita (rectius, I’estrema difficolta) di
fornire adeguate forme di tutela al progressivo consumo di beni naturali che siano scarsi, rivali e in
alcun modo escludibili, come ad esempio ’aria, 1’acqua o le foreste. Sull’argomento, tra i tanti, non
puo che rimandarsi al pioneristico pensiero di G. Hardin, The tragedy of commons, in Science, 3859,
1968, 1243-1248.

12 Syll’argomento non puo che rimandarsi al dibattito ricollegato all’idea dell’accesso alla rete come
diritto umano. Si rimanda, in particolare, a T.E. Frosini, Il diritto costituzionale di accesso a Internet,
in Rivista AIC, 1, 2011, 1-17; S. Tully, A Human Right to Access the Internet? Problems and
prospect, in Human Rights Law Review, 2, 2014, 175-195; S. B. Wicker, S. Santoso, Access to the
internet is a human right, in Communications of the ACM, 6, 2013, 43-46; D. Joyce, Internet
Freedom and Human Rights, in European Journal of International Law, 2, 2015, 493-514; A. J.
Van Dijk, Digital divide: Impact of access, in The international encyclopedia of media effects, 2017,
1-11; M. Reglitz, The human right to free internet access, in Journal of Applied Philosophy, 2, 2020,
314-331. Contra, invece, cfr. V. G. Cerf, Internet access is not a human right, New York Times, 4,
2012, 25-26 reperibile su https://www.nytimes.com/2012/01/05/opinion/internet-access-is-not-a-
human-right.html (visitato il 25 giugno 2023).

113 Guardando i dati ricollegato al report dell’ITU Internet surges slows, leaving 2.7 billion people
offline in 2022 reperibile su https://www.itu.int/en/mediacentre/Pages/PR-2022-09-16-Internet-
surge-slows.aspx (visitato il 25 giugno 2023) emerge come 1’Europa sia la regione piul interconnessa
a Internet (con 1’89% della sua popolazione online), seguita dall’America (80%), dagli Stati Arabi
(70%), dall’Asia e dagli Stati del Pacifico (64%) e infine dall’ Africa (la quale grazie a una recente
e significativa crescita annuale del 13% conta oggi il 40% della sua popolazione online).
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restando quanto messo in evidenza supra con riferimento ai limiti della sovranita
statale rispetto al ciberspazio, non pud ignorarsi come il potere pubblico riesca
comunque ad incidere sul grado di accessibilita alla rete (soprattutto con riferimento
ai suoi contenuti). Dunque, tale grado di escludibilita puo variare a seconda dei
fattori socioeconomici, politici e tecnologici che ne influenzano la governance e
I'accessibilita.

Considerazioni simili alle precedenti possono riproporsi con riferimento al
criterio della rivalita del bene. Dal momento che alcuni tra gli aspetti piu rilevanti
del ciberspazio, come la connettivita a Internet, le risorse informatiche o le stesse
piattaforme digitali, possono essere utilizzate senza in alcun modo ridurre
I'accessibilita o I'utilita per gli altri, I’idea di uno spazio cibernetico ‘rivale’ sarebbe
difficilmente sostenibile. Ed infatti, pur dovendo riconoscere la natura rivale di
specifiche componenti del bene preso in esame, come ad esempio le infrastrutture
ricollegate al suo ‘strato fisico’'!#, non puo tacersi come una ricostruzione
complessiva in tal senso risulterebbe oltremodo forzata'®.

Sulla base di tali osservazioni, potendo attribuire allo spazio cibernetico i
caratteri di escludibilita e non rivalita (1’esatto opposto rispetto a quanto in origine
ipotizzato), applicando i criteri individuati dalla scienza economica si arriverebbe
alla conclusione del cyberspace inteso come ‘bene di club’!®. Tuttavia, per quanto
quest’ultima ipotesi possa ritenersi suggestiva, 1’attribuzione al ciberspazio dello
stesso regime giuridico di un ‘country club’ porta con sé dei rischi di non poco

rilievo. Un conto e infatti prendere atto degli attuali limiti all’accesso universale

114 Qulla distinzione tra i diversi ‘strati’ (layers) dello spazio cibemetico v. nota 84.

115 Proprio per tali ragioni 1’idea dello spazio cibernetico come bene comune tout court é stata
rielaborata su piu fronti dalla dottrina d’oltreoceano gia a partire dai primi anni del Duemila. Ad
esempio, S. Kanuck, Sovereign Discourse on Cyber Conflict under International Law, in Texas Law
Review, 7, 2001, 1573-1580, ha rinvenuto i caratteri propri della rivalita nel caso dello ‘strato’ fisico
del ciberspazio e non invece in quello dei contenuti, arrivando alla conclusione per cui il cyberspace
non fosse «a traditional commons», mentre conclusioni simili sono state raggiunte piu di recente da
S.J. Shackelford, Toward Cyberspace: Managing Cyberattacks through Polycentric Governance, in
American University Law Review, 5, 2013, 1292 il quale nell’affrontare 1’argomento ha introdotto
il concetto di «cyber pseudocommons».

161 ’idea del cyberspace come bene di club é fatta propria da M. Raymond, Puncturing the myth of
the Internet as a Commons, in Georgetown Journal of International Affairs, 2013, 53-64, il quale
ha evidenziato come «[t]hinking of the Internet as a commons directs attention away from pressing
issues toward a largely non-existent problem of preventing overuse. [...] In practice, Internet
governance can often be done more effectively, and arguably more legitimately, at the ‘club’ level».
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alla rete Internet, un altro & invece costruire la natura giuridica dello spazio
cibernetico ricavando dai suoi problemi in termini di accessibilita dei punti di forza
in termini di esclusivita. Se ¢ vero che negare 1’idea di Internet come tecnologia a
servizio della collettivita potrebbe portare con sé degli indiscutibili vantaggi sul
piano pratico, I’idea di ‘club’ potrebbe infatti coincidere con i confini geografici
tradizionali di un’organizzazione pubblica, non pud nascondersi come una simile
prospettiva potrebbe finire con il legittimare al pari della precedente un ruolo
egemonico dello Stato nella sua governance.

Ad oggi, dunque, la ricerca sulla natura giuridica del ciberspazio sembra ancora
lontana dal produrre risultati convincenti‘!’. Non sorprende, pertanto, che uno tra i
pill recenti studi abbia inteso spiegare il cyberspace attraverso un’analisi filosofico-
giuridica''® descrivendo il fenomeno come un ‘ordine spontaneo’, 0ssia un
elemento che — non essendo stato creato né tantomeno diretto dall’alto — si «auto-
genera»*®. In tale prospettiva, partendo dall’assunto per cui all’interno degli ordini
spontanei «le regole generali del diritto tendono verso un ordine astratto», qualsiasi
tentativo di categorizzazione generale dello spazio cibernetico potrebbe
considerarsi «irrazionale»'?°, Accettando questa suggestiva prospettiva, non puo
che tornare in mente quanto sottolineato da McLuhan nei primi anni Cinquanta
dello scorso secolo, e cioé che «[f]or tribal man space was the uncontrollable
mystery. For technological man it is time that occupies the same role»*?L,

Accettare 1’idea per cui le categorie giuridiche tradizionali non siano idonee a

descrivere lo spazio cibernetico non deve tuttavia sminuire 1’utilita dell’analisi fin

17 Oltre alle ricostruzioni prese in esame risulta meritevole di approfondimento anche la prospettiva
dello spazio cibernetico come bene pubblico impuro approfondita da G. Zakova, Cyberspace:
Global Public Goods?, in Acta Oeconomica Pragensia, 2, 2018, 68-62. Poiché sull’argomento si
tornera successivamente nel corso della trattazione, vale la pena specificare che tale categoria si
distingue da quella dei beni pubblici tradizionale per il fatto di non essere consumabile da tutta la
collettivita ma soltanto da una categoria pit 0 meno ampia di soggetti.

118 A C. Amato Mangiameli, Cyberspace (voce), in A. C. Amato Mangiameli, G. Saraceni (a cura
di), Cento e una voce di informatica giuridica, cit., 101-107. Per ulteriori riflessioni dell’autrice sul
tema si rimanda a A.C. Amato Mangiameli, Diritto e cyberspace. Appunti di informatica giuridica
e filosofia del diritto, Giappichelli, Torino, 2000.

119 1dem, 105.

120 |1dem, 106.

121 4, M. McLuhan, The mechanical bride, Routledge & Kegan Paul, Londra, 1951, 101. Il pensiero
di McLuhan é stato gia inserito nel contesto degli studi sulla sicurezza cibernetica da T. Stevens,
Cyber Security and the Politics of Time, Cambridge University Press, Cambridge (UK), 2016, 1.
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qui svolta. Oltre a fornire una descrizione di ampio respiro del contesto in cui sono
nate le questioni piu rilevanti del diritto della sicurezza cibernetica, le nozioni
acquisite in questa prima fase introduttiva possono essere utilizzate come
presupposto teorico ai fini dell’approfondimento di ulteriori concetti — questa volta

piu definiti — indispensabili ai fini dello studio.

3. Inquadramento del fenomeno nell’ambito del diritto amministrativo
Nelle prime pagine dell’elaborato ci si ¢ domandati se la ‘dimensione cibernetica’
richiamata dal prefisso ‘cyber’ stesse a indicare lo ‘spazio’ da mettere in sicurezza
oppure, a contrario, uno strumento necessario per la sicurezza del mondo reale.
Giunti a questo punto della ricerca e possibile risolvere tale interrogativo
proponendo anzitutto una distinzione tra i concetti di ‘sicurezza nel ciberspazio’ e
‘sicurezza del ciberspazio’!??,

Nella prima prospettiva la cybersecurity puo essere intesa come quel complesso
di attivita volte a garantire lato sensu la confidenzialita, I’integrita e la disponibilita
dei dati (la nota ‘CIA triad’: confidentiality, integrity and availability of datas). In
particolare, I’idea della ‘sicurezza nel ciberspazio’ puo essere ricollegata alla tutela
diretta delle informazioni contenute nello spazio cibernetico possedute da utenti,
aziende e organizzazioni in un’ottica strettamente correlata sia alla protezione e il

trattamento dei dati, sia ai temi propri del diritto della privacy*?,

122 || rapporto tra i due concetti presi in esame & stato gia approfondito in letteratura & stato oggetto
di lettura differenti nel dibattito italiano: R. Ursi, La sicurezza cibernetica come funzione pubblica,
cit., passim., ha utilizzato la distinzione tra ‘sicurezza nel ciberspazio’ e ‘sicurezza del ciberspazio’
per individuare un confine tra gli aspetti della materia riconducibili alla sicurezza e quelle invece
riconducibili alla difesa; secondo M. Maurino, Cybersecurity, sicurezza nazionale e trattamento dei
dati personali, in Amministrativamente, 2, 2023, 941-943 invece «la sicurezza nello spazio
cibernetico si sostanzia nella garanzia che il trattamento dei dati delle persone fisiche sia effettuato
in modo da assicurare la sovranita delle informazioni digitali, ossia la capacita di controllarne la
riservatezza, I’integritd e la disponibilitd», mentre con riferimento alla sicurezza dello spazio
cibernetico risulta «pregnante 1’esigenza di garantire che 1’insieme dei beni e serviti ICT che
costituiscono la struttura attraverso la quale i dati vengono trattati, non sia messo a repentaglio da
attacchi informaticix.

123 Sul confine tra cybersecurity, cybersecurity law e privacy law si veda la rappresentazione (anche
grafica) offerta da M.S. Mireles, J.L. Hobaugh Jr., Cybersecurity Law: An Evolving Field, West
Academic, 2022, 7. Sui confini della cybersecurity law in senso ampio con la data protection law e
gli altri settori emergenti del diritto risulta di interesse lo studio di J. Kosseff, Cybersecurity Law,
Wiley, Hoboken (NJ), 2020, mentre prestando particolare attenzione alla dimensione nazionale ed
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Il concetto di sicurezza nazionale cibernetica messo in evidenza nel precedente
paragrafo emerge invece nella seconda prospettiva presa in esame, quella della
‘sicurezza del ciberspazio’'?*. Lungi dal limitarsi a guardare lo spazio digitale come
un «non luogo»'?® da proteggere'?, la ‘sicurezza del ciberspazio’ si rivolge invece
a quest’ultimo come una componente — Se non addirittura un mezzo — necessario
per garantire non solo protezione delle reti e dei sistemi informativi, ma anche di
tutti i beni e le persone fisiche bersagli di attacchi informatici (su cui v. infra)'?’,

Seguendo quest’ultima lettura, pertanto, il cyberspace puo essere inteso come
bene giuridico tutelato dalla sicurezza informatica in via soltanto mediata e
indiretta, in quanto il fine ultimo perseguito dall’attivita pubblica si ravvisa nella
protezione delle persone e dei beni del mondo reale messi in pericolo dalla minaccia
cibernetica (vi e, infatti, chi nella letteratura straniera ha introdotto il concetto di
«cyber-physical security»'?8). Se la visione di una ‘sicurezza del ciberspazio’ — 0
‘attraverso’ lo stesso — permette di individuare un saldo legame tra la materia de

gua e alcune questioni classiche del diritto amministrativo come la sicurezza

europea si segnala lo studio di E. Zuanelli, Cybersecurity, protezione dei dati, privacy. Temi,
nozioni, applicazioni. Un approccio interdisciplinare, Aracne, Aprilia, 2020.

124 Sul punto si rimanda alla distinzione tra ‘sicurezza nazionale cibernetica’ e ‘sicurezza sociale
cibernetica’ introdotta nel precedente paragrafo 2.3.

125 Per una ricognizione sul ventennale dibattito sul tema dell’Internet-as-a-place v. nota 45.
Sull’idea di internet come ‘non luogo’ — speculare rispetto alla precedente — si rimanda invece alla
ricostruzione offerta da M. Augé, Non-lieux. Introduction & une anthropologie de la surmodernité,
Seuille, Parigi, 1992. Tra gli autori italiani che hanno aderito a questa ricostruzione, si segnalano S.
Rossa, Cybersicurezza e pubblica amministrazione, Editoriale Scientifica, Napoli, 2023 il quale
descrive la cybersecurity come un «fenomeno contraddistinto da azioni virtuali poste in essere in un
‘non luogo’» e |. Forgione, I/ ruolo strategico dell’Agenzia Nazionale per la Cybersecurity nel
contesto del sistema di sicurezza nazionale: organizzazione e funzioni, tra regolazione europea e
interna, in Dir. amm., 4, 2022, spec. 1113.

126 Nella stessa prospettiva si veda anche B. Buoso, Potere amministrativo e sicurezza nazionale
cibernetica, Giappichelli, Torino, 2023, 89, secondo cui «[iJn questa accezione [...] la
cybersicurezza non attiene tanto o direttamente alle minacce che possono colpire I’individuo che si
muova nel “non luogo” dello spazio digitale, il cyberspazio della letteratura fantascientifica e
distopica, quanto alla dimensione materiale e quotidiana delle funzioni e dei servizi pubblici che
ricorrono alla tecnologia per erogare od organizzare 1’attivita offertay.

127 Tale rappresentazione riprende in parte il contenuto della definizione offerta dall’art. 2,
Regolamento Europeo (UE) 2019/881 in materia di cibersicurezza (c.d. Cybersecurity Act), secondo
cui la sicurezza cibernetica & «insieme delle attivita necessarie per proteggere la rete e i sistemi
informativi, gli utenti di tali sistemi e le altre persone interessate dalle minacce informatiche».

128 Syl punto si rimanda per intero al quarto capitolo dell’opera di L. Denardis, The Internet in
Everything. Freedom and security in a world with no off switch, cit., 93-131.
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nazionale'?® e la sicurezza pubblica'®, non ¢ possibile esimersi dall’interrogarsi
sulle ragioni per cui la cybersecurity sia stata approfondita soltanto negli ultimi anni
in chiave giuspubblicistica®!. Precisando come ancora oggi la materia si presti a

letture profondamente diverse a partire dai suoi stessi fondamenti dogmatici®?,

129 || tema della sicurezza nazionale sara approfondito, nelle sue varie sfaccettature, all’interno del
successivo par. 3.3.

130 In generale, oltre al piti volte richiamato lavoro monografico di R. Ursi (La sicurezza pubblica,
cit.), tra i piu recenti lavori volti ad analizzare in una prospettiva ampia il tema della sicurezza
pubblica si rimanda a G. Campesi, Genealogia della pubblica sicurezza. Teoria e storia del moderno
dispositivo poliziesco, Ombre Corte, Verona, 2009; N. Gallo, T.F. Giupponi (a cura di),
L’ordinamento della sicurezza. Soggetti e funzioni, Franco Angeli, Milano, 2014; A. Pace, La
sicurezza pubblica nella legalita costituzionale, in Rivista AIC, 1, 2015, 1-9; E. Chiti, Le sfide della
sicurezza e gli assetti nazionali ed europei delle forze di polizia, in Dir. Amm., 4, 2016, 511-547; G.
De Vergottini, Una rilettura del concetto di sicurezza nell’era digitale e della emergenza
normalizzata, in Rivista AIC, 4, 2019, 65-85; T.F. Giupponi, | rapporti tra sicurezza e difesa.
Differenze e profili di convergenza, in Dir. Cost., 1, 2022, 21-47; Id., Giupponi T., Sicurezza e potere
(voce), in Enc. dir., | Tematici, vol. Potere e Costituzione, M. Cartabia, M. Routolo (diretto da),
2023, 1149-1173.

131 Tra i pit significativi contributi alla base dell’attuale dibattito italiano sulla sicurezza cibernetica
si vedano P. L. Montessoro, Cybersecurity: conoscenza e consapevolezza come prerequisiti per
"amministrazione digitale, in IdF, 3, 2019, 783-800; B. Bruno, Cybersecurity tra legislazioni,
interessi nazionali e mercato: il complesso equilibrio tra velocita, competitivita e diritti individuali,
in federalismi.it, 14, 2020, 11-45; B. Carotti, Sicurezza cibernetica e Stato-nazione, in Giorn. dir.
amm., 5, 2020, 629-641; I. Macri, Cybersicurezza per la Pubblica Amministrazione, in Azienditalia,
12, 2021, 1996-2006; Id., Controlli essenziali e misure minime per una PA a prova di hacker, 12,
2022, 1848-1856; A. Renzi, La sicurezza cibernetica: lo stato dell ’arte, in Giorn. dir. amm., 4, 2021,
538-548; G. Napolitano, Il partenariato pubblico-privato per la realizzazione del Polo strategico
nazionale, in Giorn. dir. amm., 6, 2021, 703-707; R. Brighi, P. G. Chiara, La cybersecurity come
bene pubblico: alcune riflessioni normative a partire dai recenti sviluppi nel diritto dell’Unione
Europea, in federalismi.it, 21, 2021, 18-42; F. Serini, La nuova architettura di cybersicurezza
nazionale: note a prima lettura del decreto-legge n. 82 del 2021, in federalismi.it, 12, 2022, 241-
272; L. Previti, Pubblici poteri e cybersicurezza: il lungo cammino verso un approccio collaborativo
alla gestione del rischio informatico, in federalismi.it, 25, 2022, 65-93; S. Rossa, Administrative
Law Reflections on Cybersecurity, and on its Institutional Actors, in the European Union and Italy,
in Italian Journal of Public Law, 2, 2022, 426-450; 1. Forgione, Il ruolo strategico dell’Agenzia
Nazionale per la cybersecurity nel contesto del sistema di sicurezza nazionale: organizzazione e
funzioni, tra regolazione europea e interna, cit., 1113-1143. Con particolare riferimento all’analisi
della strategia nazionale di sicurezza cibernetica 2022-2026 sia consentito il rinvio a M. Matassa,
Una strategia nazionale a difesa del cyberspazio, in Persona e Amministrazione, 2, 2022, 625-653.
132 Quanto detto trova riscontro anche nell’impostazione generale delle prime monografie volte ad
approfondire I’argomento della sicurezza cibernetica. Segnatamente, nella lettura offerta da E.
Buoso, Potere amministrativo e sicurezza nazionale cibernetica, cit., passim., la cybersecurity viene
intesa come una funzione di prevenzione riconducibile direttamente alla ‘scienza della polizia’ in
senso stretto; invece, secondo S. Rossa, Cybersicurezza e pubblica amministrazione, cit., 30 «la
cybersicurezza rileva in quanto elemento imprescindibile per il corretto funzionamento della
Pubblica Amministrazione nel suo complesso, sempre piu digitalizzata, senza il bisogno di relegare
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Iiniziale «rachitismo scientifico»® sofferto dal diritto della sicurezza cibernetica
puo essere anzitutto ricondotto, almeno nella prospettiva di chi scrive, alla
frequente confusione tra i concetti di attacco, crimine e guerra cibernetica.
Nell’impossibilita di individuare una precisa linea di demarcazione tra i concetti in
esame, la letteratura scientifica si e infatti limitata a discernere gli aspetti della
cybersecurity di interesse sotto il profilo del diritto internazionale da quelli
ricollegati al diritto penale. Da un lato, come anticipato nel precedente §2.3, I’idea
per cui il rapporto tra sovranita territoriale degli Stati-Nazione e spazio cibernetico
dovesse essere inteso in una dimensione «government-to-government» e non
«government-to-individual»*** ha favorito lo sviluppo della materia sul versante del
diritto internazionale'® e del diritto dei conflitti armati (quest’ultimo con
particolare riferimento al tema cyber-warfare'®). Dall’altro, in una diversa

prospettiva, una volta poste le basi per la «unificazione»3" del diritto penale

lo studio delle tematiche cyber a ragioni particolare quali la sicurezza dello Stato o la sicurezza
pubblica».

133 Espressione da attribuire a G. Bellavista, Sullo stato attuale della scienza del diritto processuale
penale in Italia, in Studi in memoria di Arturo Rocco, Giuffre, Milano, 1952, vol. |, 166.

134 K. E. Eichensehr, The Cyber-Law of Nations, cit., 329 (v. nota 71).

135 Per un’analisi di ampio respiro sullo stato dell’arte del dibattito sul cyberspace negli studi di
diritto internazionale si rimanda al lavoro di G. Della Morte, Limiti e prospettive del diritto
internazionale del cyberspazio, in Riv. dir. internaz., 1, 2022, 5-42.

136 All’interno della ricca letteratura internazionale volta ad affrontare il tema della guerra
cibernetica (cyber warfare) v. J. Arquilla, D. Ronfeldt, Cyberwar is coming!, in Comparative
Strategy, 2, 1993, 141-165; M.N. Schmitt (a cura di), Tallin Manual on the International Law
Applicable to Cyber Warfare, Cambridge University Press, Cambridge, 2013; E. Gartzke, The myth
of cyberwar: bringing war in cyberspace back down to earth, in International security, 2, 2013, 41-
73; R. J. Deibert, Black code. Inside the battle for cyberspace, Signal, Toronto, 2013; T. Rid., Cyber
war will not take place, Oxford University Press, New York, 2013; Id., Misure attive. Storia segreta
della disinformazione, trad. it, Luiss University Press, Roma, 2020; P. Singer, A. Friedman,
Cybersecurity: What everyone needs to know, Oxford University Press, New York, 2014; J. Magoto,
Technology and the Law on the Use of Force. New Security Challenges in the Twenty-First Century,
Routledge, Londra, 2014; R. Clarke, R. Knake, Cyber war: The next Threat to National Security
and What to Do About It, Harper Collins, New York, 2014; M. Robinson, K. Jones, H. Janicke,
Cyber warfare: issues and challenges, in Computers & security, 2015, 70-94; G. Lucas, The Ethics
of Cyber Warfare, Oxford University Press, Oxford, 2017; D. Sanger, The perfect weapon: War,
sabotage, and fear in the cyber age, Broadway Books, New York, 2018; C. Whyte, B. M. Mazanec,
Understanding Cyber Warfare: Politics, Policy and Strategy, Routledge, Londra, 2019.

137 1 riferimento & al lavoro di F. R. Fulvi, La Convenzione Cybercrime e [ ‘unificazione del diritto
penale dell’informatica, in Dir. pen. proc., 5, 2009, 644, la quale conclude la sua analisi
evidenziando che «forse i tempi sono gia maturi per [...] ordinare un insieme eterogeneo e
alluvionale in un settore unificato attorno a un bene giuridico immateriale unitario anche se generico
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dell’informatica, i rischi derivanti dall’evoluzione tecnologica sono stati affrontati
in chiave tendenzialmente repressiva con I’intento di arginare il fenomeno dei
cyber-crimes®38,

Nel contesto descritto, non potendo individuare una linea di confine fra sicurezza
e difesa cibernetical® e fra prevenzione dei reati e dalle minacce in senso lato4°,
non € stato immediatamente chiaro il rapporto della cybersecurity con le
tradizionali funzioni di sicurezza attribuite allo Stato®*L.

L’iniziale fumosita di tale rapporto puo essere ascritta solo in parte alla tardiva

presa di consapevolezza di studiosi e istituzioni circa I’esigenza di un approccio

e che pud trovare specificazione nella differenziazione delle varie fattispecie attraverso le quali
attinge la concretizzazione».

138 Nel ricco dibattito italiano volto ad approfondire il tema dei crimini informatici si segnalano L.
Parisi, Cybercrime (voce), in A.C. Amato Mangiameli, G. Saraceni (a cura di), Cento e una voce di
informatica giuridica, cit., 94-97; A.C. Amato Mangiameli, G. Saraceni, | reati informatici.
Elementi di teoria generale e principali figure crimine, Giappichelli, Torino, 2019; P. Cesare, V.
Serraioli (a cura di), Diritto penale dell’informatica. Reati della rete e sulla rete, Giuffré Francis
Lefebvre, Milano, 2020; S. Pietropaoli, Informatica Criminale, Diritto e sicurezza nell era digitale,
Giappichelli, Torino, 2022; A. Mattarella, Il cybercrime nell ordinamento italiano e le nuove
prospettive dell’'Unione Europea e delle Nazioni Unite, in Dir. pen. proc., 6, 2022, 809-829;

139 Tale rapporto & stato approfondito da R. Ursi, La sicurezza cibernetica come funzione pubblica,
cit., 10-18 il quale, dopo aver ricavato i differenti concetti di ‘sicurezza cibernetica in senso ampio’
e di ‘sicurezza cibernetica in senso stretto’ (parallelamente ai concetti di ‘sicurezza nel ciberspazio’
e ‘sicurezza nel ciberspazio”), ha ricondotto il primo alla cura dell’«ordine pubblico digitale» (10) e
il secondo all’interno della relazione tra «sicurezza difesa ed intelligence». Per un’analisi piu
generale sul rapporto tra sicurezza e difesa si rimanda ai lavori di S. Labriola, Difesa nazionale e
sicurezza dello Stato nel diritto pubblico italiano, in Riv. trim. dir. pubbl., 4, 1979, 904-975 e T.F.
Giupponi, | rapporti tra sicurezza e difesa. Differenze e profili di convergenza, in Dir. Cost., 1,
2022, 21-47.

140 Sull’argomento B. Buoso, Potere amministrativo e sicurezza nazionale cibernetica, cit., 5
individua «tre concezioni molto diverse di prevenzione per ampiezza e oggetto [...]. L’una, piu
ristretta & relativa alla sola prevenzione degli illeciti e in particolare dei reati; la seconda riguarda le
minacce, i pericoli concreti e i rischi possibili per i beni giuridici tutelati; la terza, infine, pud
giungere a comprendere tutta ’attivita dell’amministrazione rivolta in qualche modo ad orientare e
ad avere effetti sul futuro».

14111 termine & in questo caso inteso nel suo senso ampio, ossia — richiamando la ancora attuale
definizione offerta da S. Romano, Principii di diritto amministrativo italiano, S.E.L., Milano, 1912,
244 — come «[...] ’attivita amministrativa che, per mezzo di limitazioni eventualmente coattive
dell’attivita privata, ¢ diretta a prevenire i danno sociali che da quest’ultima possono derivare». Tra
i contributi piu significativi nell’ultrasecolare dibattito sull’argomento si rimanda a A. Chiappetti,
L’attivita di polizia. Aspetti storici e dogmatici, CEDAM, Padova, 1973 e P. Virga, La potesta di
polizia, Milano, Giuffre, 1954; G. Corso, L ‘ordine pubblico, Il Mulino, Bologna, 1979.
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preventivo al contrasto degli attacchi informatici’*>. Come si avra modo di
osservare, I’avvicinamento della sicurezza cibernetica alle funzioni tradizionali di
prevenzione si € rivelato necessario in conseguenza del progressivo mutamento
della portata e degli obiettivi delle minacce*3. Nel corso dell’ultimo decennio lo
strumento informatico si € infatti evoluto in modo da generare dei pericoli non piu
ricollegati a singoli obiettivi militari e/o strategici, ma e stato impiegato per causare
danni economici e reputazionali su scala spesso globale. Non essendo piu
catalogabili attraverso né la natura dei bersagli (non sempre individuati a monte dai
soggetti attaccanti), né 1’utilita perseguita dagli stessi (elemento divenuto soltanto
eventuale o indiretto), le strategie di attacco hanno cosi cominciato a distaccarsi
sempre piu dagli tanto schemi tipici della legge penale, quanto dalle regole proprie

dei conflitti tradizionali'**. In questo contesto, per quel che rileva maggiormente ai

142 Con particolare riferimento al versante istituzionale, come si avra modo di approfondire infra, &
ravvisabile una risposta tardiva sul fronte della sicurezza cibernetica tanto sul piano europeo (81,
cap. I), quanto su quello nazionale (81, cap. IlI).

143 Per una rappresentazione sintetica dei piti noti e significativi attacchi informatici dell’ultimo
ventennio sia consentito il richiamo a M. Matassa, Una strategia nazionale a difesa del cyberspazio,
cit., 628-630. Ad oggi, senza nascondere un timore di eccessiva semplificazione del problema, gli
attacchi informatici che sembrano causare maggiori problemi nel settore pubblico e privato possono
ricondursi ai Distributed Denial of Service Attack (DDoS Attack) e una particolare tipologia di
malware chiamata ransomware. Nel primo caso si fa riferimento a un attacco distribuito capace di
generare una quantita abbastanza grande di traffico dati verso un determinato server tale da
rallentarne il funzionamento o di impedirgli di accettare nuove connessioni. La circostanza per cui
gli effetti dell’attacco siano (tendenzialmente) circoscritti alla durata dello stesso non deve tuttavia
lasciar intendere che lo stesso abbia una ridotta portata lesiva. Basti considerare che nel 2007 un
gruppo riconducibile alla Russia avvid un DDoS Attack contro le infrastrutture strategiche estoni
dalla durata di ventidue giorni che rese ’impossibile 1’erogazione di alcuni servizi pubblici e
commerciali essenziali per la vita del Paese, fino a deteriorare (e in alcuni casi a distruggere) i server
bersagliati. L’attacco ransomware (su cui v. anche la successiva n. 144) é invece un attacco che
dopo aver ‘infettato’ un dispositivo cifra le informazioni contenute al suo interno allo scopo di
chiedere un riscatto in criptovalute (da qui il nome ‘ransom’). In questa sede preme in ogni caso
sottolineare come tale tipologia di attacco si sia dimostrata particolarmente efficace contro le
pubbliche amministrazioni. Ed infatti, la natura spesso riservata dei dati posseduti da quest’ultime
permette di portare a termine attacchi ransomware ‘a doppia estorsione’ con cui, oltre alla somma
richiesta per la decifrazione delle informazioni presenti nel dispositivo colpito, I’attaccante richiede
un riscatto aggiuntivo minacciando di rendere pubblici i dati ottenuti.

144 Sj pensi, ad esempio, all’attacco noto come Wanna Cry — conosciuto anche come ‘il ransomware
che cambio il mondo’ — che nel 2017 riusci a infettare in poco tempo piu di 200.00 dispositivi in
almeno settantaquattro nazioni, cifrando le informazioni contenute nei dispositivi attaccati,
tendenzialmente appartenenti a infrastrutture ospedaliere, e chiedendo per la decifrazione dei dati
circa 300 dollari in Bitcoin per ogni dispositivo colpito. Sebbene, come facilmente immaginabile in
considerazione della sua portata, I’attacco riusci a infliggere danni distribuiti in tutto il mondo per
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fini della trattazione, la sicurezza interna e lo stesso benessere economico e sociale
degli Stati non hanno potuto che legarsi a doppio filo con la stabilita e la sicurezza

del ciberspazio.

3.1. La distinzione tra attacco informatico, crimine informatico e guerra
cibernetica

Divenuta ormai evidente la necessita di costruire un sistema di protezione
avverso le minacce cibernetiche ideato sulla base di un approccio marcatamente
preventivo, la dottrina e stata chiamata a elaborare delle categorie concettuali volte
a isolare la dimensione criminale e militare da quella propriamente
amministratival#®. Tali elaborazioni, come anticipato, hanno inteso circoscrivere
I’ambito di interesse del giurista pubblicista in subiecta materia partendo anzitutto
dalla ricerca degli elementi distintivi fra cyber-crime, cyber-warfare e cyber-attack.

Un recente lavoro monografico sul tema della sicurezza cibernetica ha inteso
circoscrivere il tema proponendo una classificazione ricollegata alla natura degli
obiettivi dei soggetti attaccanti*®. Segnatamente, la ricostruzione presa in esame &
stata elaborata partendo dall’assunto per cui «Se un attacco € rivolto a un soggetto
privato [...] gli effetti dell’attacco saranno tendenzialmente sopportati dal soggetto
privato colpito e, se esso agisce sul mercato, da possibili fornitori»'#’, la ragione
dello stesso risulterebbe «fine a se stessa [in quanto] cio che rileva, in questa ipotesi,
¢ linteresse particolare del soggetto privato colpito»4®; mentre se «l’attacco
informatico €& invece rivolto a un soggetto pubblico, quale le Pubbliche
Amministrazioni, vengono messi a repentaglio interessi pubblici, come nell’ipotesi

di cyber attacchi a sistemi informativi generali 0 a quei sistemi informativi»4°,

diversi miliardi di dollari, i guadagni per i soggetti attaccanti furono comungque abbastanza contenuti
(intorno agli 8,2 Bitcoin, allora circa venti mila dollari).

145 Tra i principali contributi volti ad affrontare la questione si rimanda a O. A. Hathaway et al., The
law of Cyber-Attack, in California Law Review, 4, 2012, 817-885.

146 11 riferimento € alla prospettiva di S. Rossa, Cybersicurezza e pubblica amministrazione, cit., 18,
secondo cui «cid che rileva in sé ¢ il soggetto bersaglio dell’azione dell’attaccante (vale a dire chi
pone in essere un attacco cyber) e conseguentemente la ratio dell’attacco stesso».

147 1bidem, corsivo dell’ Autore.

148 1bidem.

149 1dem, 109.
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Una simile impostazione, volta ad accogliere 1’idea di una tendenziale
coincidenza tra I’interesse pubblico alla sicurezza cibernetica e gli attacchi rivolti
alle Pubbliche Amministrazioni, rischia pero di creare degli equivoci di non poco
conto. Anzitutto, il parallelismo (anche se soltanto tendenziale) fra bersagli
privati/interessi privati e bersagli pubblici/interessi pubblici sembrerebbe non
trovare un pieno riscontro a livello pratico. Il problema principale di questa
elaborazione non va tanto ricercato nell’assunto per cui il contrasto delle minacce
cibernetiche aventi come obiettivo 1’apparato pubblico Sia sempre e comunque
riconducibile ad un pubblico interesse, quanto piuttosto nell’idea speculare per cui
gli attacchi rivolti a soggetti privati risultino di regola lesivi per il soggetto privato
colpito (e, soltanto come eccezione, lesivi della sfera pubblica).

Premettendo che la questione sara adeguatamente approfondita infra, in questa
sede si intende mettere in evidenza come la natura pubblica o privata dei soggetti
possa considerarsi marginale ai fini dell’individuazione dei destinatari delle misure
attive di protezione. Per contro, come verra nel corso dell’analisi, gli standard di
protezione nazionali ed europei affrontano il fenomeno in una prospettiva
marcatamente sostanziale, offrendo le maggiori tutele alle infrastrutture considerate
‘critiche’ indipendentemente dalla loro qualificazione formale!®,

Al di la della protezione di tali particolari infrastrutture, che risultano comunque
a livello quantitativo estremamente numerose anche con riferimento alla
dimensione nazionale, va messo in discussione anche I’assunto per cui gli effetti di
un attacco informatico diretto a un privato siano tendenzialmente sopportati da
quest’ultimo. Non volendo sconvolgere il naturale sviluppo della trattazione, in
questa sede ci si puo limitare a mettere in evidenza come una delle difficolta piu
rilevanti della materia della protezione dei soggetti privati sia riferibile a problemi
diametralmente opposti rispetto a quelli prospettati. Ed infatti, I’assenza di
strumenti efficaci volti a proteggere le piccole e medie imprese costituisce

senz’altro una tra le condizioni ostative al raggiungimento di una «immunita di

150 premettendo che il tema sara oggetto di un successivo e specifico approfondimento (§2.2, Cap.
I1) in questa fare della trattazione puo proporsi un rinvio generale a M. Letho, Cyber-Attacks Against
Critical Infrastructure, in M. Letho O. Neittaanméki (a cura di), Cyber Security. Critical
Infrastructure Protection, Springer, 2023.
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gregge»*®! in questo campo. Tanto e vero che la difficolta delle PMI a farsi da sole
carico dei costi riconducibili alla sicurezza informatica induce gli attaccanti ad
utilizzare quest’ultime come mezzo per accedere facilmente a intere supply chain,
imprese di grandi dimensioni o anche Pubbliche Amministrazioni ad esse
ricollegate. In questa prospettiva, le piccole aziende si ritrovano dunque chiamate a
sostenere in prima persona delle ingenti spese per dei benefici che si riflettono su
tutta la collettivita. Proprio per questo, invero, non manca chi descrive la
cybersecurity in primo luogo come una «responsabilita condivisa» 2,

Per le stesse ragioni evidenziate puo mettersi in discussione anche il parallelismo
tra bersaglio (pubblico/privato) e finalita (lesiva/utilitaristica). Da un lato, I’assunto
per cui gli attacchi volti a colpire le infrastrutture pubbliche tendano a infliggere
danni economici e reputazionali ai bersagli puo ritenersi in linea di massima
condivisibile (anche se con le dovute cautele!®®). Dall’altro, pero, il tendenziale
parallelismo tra natura privata del bersaglio dell’attacco informatico e fine
utilitaristico del soggetto attaccante sembra smentito da dati puramente empirici.
Basti pensare — oltre quanto gia messo in evidenza con riferimento alle
infrastrutture critiche e alle PMI — ai massicci attacchi DDoS indirizzati a soggetti
privati con il solo intento di provocare danni diffusi o, nel caso di soggetti titolari
di funzioni o affidatari di servizi pubblici, I’interruzione della relativa funzione o
servizio.

In estrema sintesi, si ritiene che il dato relativo alla natura pubblica o privata del
soggetto bersaglio dell’azione dell’attaccante non possa essere considerato un
elemento di per sé sufficiente per ricostruire la ratio di un attacco. Come immediata
ricaduta, smentita qualsiasi possibile relazione diretta tra natura dei soggetti

attaccati e natura dell’interesse da tutelare, la ricostruzione in esame sembrerebbe

511l termine & stato applicato al campo della sicurezza cibernetica da P.L. Montessoro,
Cybersecurity: conoscenza e consapevolezza come prerequisiti per [’amministrazione digitale, Cit.,
786.

152 In questi termini, M. Bay, What is Cybersecurity? In search of an encompassing definition for
the post-Snowden era, in French Journal for Media Research, 6, 2016, 2, secondo cui
«[c]ybersecurity is a shared responsibility».

153 Tali cautele vanno riferite soprattutto alla circostanza per cui i soggetti pubblici e privati detentori
di dati sensibili — si pensi, ad esempio, al comparto sanitario — siano oggi particolarmente vulnerabili
ai frequenti attacchi ransomware, specie quelli ‘a doppia estorsione” (v. nota 138).
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inidonea all’individuazione degli aspetti della materia riconducibili al diritto
amministrativo.

Inoltre, con riferimento all’impostazione metodologica, un simile approccio alla
materia — volto a ignorare la distinzione tra la dimensione militare e criminale
— potrebbe rivelarsi poco ambizioso. Infatti, come anticipato, in assenza di una
previa perimetrazione volta ad inquadrare il tema, i risultati dell’analisi finirebbero
per elaborare un concetto di sicurezza cibernetica estremamente ampio,
monodimensionale e dalla limitata utilita pratica (specie se riferito alla prospettiva
del diritto amministrativo). Su tali basi, prima di avventurarsi alla ricerca di
un’elaborazione del concetto di cybersecurity idonea a mettere in luce i diversi
interessi pubblici coinvolti in subiecta materia, si ritiene necessario circoscrivere
I’analisi attraverso un previo approfondimento dei diversi concetti di cyber-attack,
cyber-crime e cyber-warfare.

Con riferimento al contesto nazionale, in assenza di studi specifici volti a
confrontarsi direttamente con gli aspetti definitori del tema questione, & possibile
prendere in considerazione la ricostruzione offerta dal glossario online del
Computer Security Incident Response Team ltalia (CSIRT Italia)'®. Anzitutto,
quest’ultimo ha individuato una definizione di ‘cyberattacco’ estremamente ampia
volta a descrivere il fenomeno come ogni «[a]zione ostile finalizzata a danneggiare
la riservatezza, I’integrita e la disponibilita di dati memorizzati o elaborati da
sistemi informatici»'®. Gli ulteriori due concetti, quelli di ‘cybercrime’ e
‘cyberwarfare’, sono stati elaborati con un maggiore grado di determinatezza, in
guanto rispettivamente ricondotti alle «[a]zioni illecite condotte in danno di sistemi
informatici o attraverso 1’utilizzo abusivo degli stessi, le cui condotte sono punite
dal codice penale»®™® ¢ all’«[i]nsieme delle operazioni militari condotte nel e
tramite il cyberspace per infliggere danni all’avversario, statuale o non, consistenti

— tra l’altro — nell’impedirgli 'utilizzo efficace di sistemi, armi e strumenti

15411 Computer Security Incident Response Team Italia € un gruppo di esperti in materia di
cybersecurity istituito presso I’ Agenzia Italiana per la Cybersicurezza a cui sono affidati, tra gli altri,
i compiti di monitoraggio, di intervento e di analisi incidenti a livello nazionale (per un maggiore
approfondimento sul ruolo del CSIRT Italia si rinvia a 83.2, Cap. I, spec. nt. 154).

155 Reperibile su https://www.csirt.gov.it/glossario/39 (visitato il 26 luglio 2023).

156 Reperibile su https://www.csirt.gov.it/glossario/37 (visitato il 26 luglio 2023).

62



informatici o comunque di infrastrutture e processi da questi controllati. Include
anche attivita di difesa e “capacitanti” (volte cio¢ a garantire la disponibilita e I'uso
del cyberspace)»®®’.

La rappresentazione presa in esame ha inteso fornire una sintesi di massima del
ricco dibattito che si é sviluppato in subiecta materia lasciando emergere alcune tra
le piu importanti differenze tra i concetti presi in esame: in primis, il rapporto di
genere a specie che sembra legare il concetto di attacco a quello di guerra
cibernetica (ove il primo figura come il genus e il secondo come species) e, in
secundis, la tendenziale autonomia del concetto cybercrime rispetto agli altri
(dettata dal suo saldo legame con il diritto positivo in forza della necessaria tipicita
della condotta criminale)'®®. Tuttavia, in assenza di un intendimento comune sulla
distinzione tra i concetti in esame, la descritta summa divisio non ha potuto che
lasciare irrisolte alcune questioni di non secondaria importanza per
I’inquadramento teorico del tema. Si pensi, ad esempio, alla natura dei soggetti
attivi (attaccanti) e passivi (bersagli) coinvolti negli attacchi, all’impatto degli
effetti di quest’ultimi ai fini della qualificazione del fenomeno nonché all’eventuale
rilievo degli obiettivi perseguiti dal soggetto attaccante. Argomenti, quest’ultimi,
invece al centro di un ricco e polarizzato dibattito che ha impegnato nell’ultimo
decennio diversi autori allo scopo di individuare una precisa linea di confine tra il
concetto di attacco e guerra informatica.

Potendo rimandare il raffronto tra le diverse definizioni di cyberattack a lavori
pit approfonditi'®®, in questa sede ci si vuole limitare a individuare quella ritenuta
maggiormente idonea all’inquadramento del tema nell’ambito del diritto

amministrativo. Una volta fatto cio si intendera ricercare un preciso punto di

157 Reperibile su https://www.csirt.gov.it/glossario/35 (visitato il 26 luglio 2023).

138 |_"autonomia tra i concetti in esame si ritiene indispensabile ai fini di un corretto inquadramento
teorico-generale della materia, ma sul piano normativo (cosi come sul piano tecnico-operativo) la
materia dei crimini informatici si presta a essere affrontata unitamente a quella della sicurezza
informatica in senso stretto. Tra la novita piu rilevanti si rinvia al contenuto del d.d.l. ‘cyber’
presentato dal Presidente del Consiglio dei ministri e dal Ministro della giustizia il 16 febbraio
recante ‘disposizioni in materia della cybersicurezza nazionale e di reati informatici’ (approvato
dalla Camera dei Deputati e attualmente al vaglio del Parlamento).

159 Per un’analisi volta a ripercorrere le principali ricostruzioni elaborate in letteratura si rimanda,
ex multis, al recente lavoro di Y. Li, Q. Liu, A comprehensive review study of cyber-attacks and
cyber security. Emerging trends and recent development, in Energy reports, 2021, 8176-8186.
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equilibrio con le nozioni ricollegate (cyber-warfare e cyber-crime) in modo tale da
poter individuare non solo I’ambito della materia della sicurezza cibernetica oggetto
di pubblico interesse, ma anchei diversi interessi in gioco e le rispettive
competenze.

Tra le numerose definizioni di attacco informatico elaborate nell’ultimo
decennio, quella che sembra prestarsi meglio a descrivere il fenomeno attraverso la
lente del diritto pubblico sembrerebbe quella di impronta finalistica, volta a
qualificare come attacco informatico «[qualsiasi] azione intrapresa per
compromettere il funzionamento di una rete informatica per scopi politici o di
sicurezza nazionale»'®, Da un lato, la ricostruzione in esame mantiene la necessaria
ampiezza ed elasticita della precedente definizione elaborata dal CSIRT con
riferimento alla natura dei soggetti coinvolti e alle conseguenze dell’attacco,
permettendo di ricondurre al novero dei cyber-attacks qualsiasi azione, commessa
da qualunque soggetto e verso qualunque obiettivo, volta a minare la funzione di
un network!®!, Dall’altro, pero, la definizione offerta dalla letteratura d’oltreoceano
ricerca gli elementi per descrivere 1’ampiezza del novero degli attacchi informatici
anche all’interno della componente soggettiva del soggetto attaccante, delimitando
il fenomeno alle sole minacce realizzate con I’intento di perseguire scopi politici o
compromettere la sicurezza nazionale di un paese.

La presenza di quest’ultimo criterio di tipo soggettivo permette anzitutto di
ricostruire il rapporto tra attacco cibernetico e crimine informatico con maggiore
precisione. Al criterio formale e convenzionale utilizzato nella precedente

definizione, orientato a ricercare la distinzione tra i due concetti nella

160 11 riferimento ¢ alla ricostruzione offerta da O. A. Hathaway et al., The law of Cyber-Attack, in
California Law Review, 4, 2012, 826-832, secondo cui «[any] action taken to undermine the function
of a computer network for a political or a national security purpose». La stessa ricostruzione & stata
recentemente riproposta anche da Y. Li, Q. Liu, A comprehensive review study of cyber-attacks and
cyber security. Emerging trends and recent development, cit., spec. 8179.

161 Con particolare riferimento la natura degli attori coinvolti, ai fini della distinzione tra attacco e
guerra cibernetica sia stata in passato molto controversa (specialmente durante i primissimi anni del
dibattito). Basti pensare che una delle prime e pit note definizioni di guerra cibernetica ha ricercato
il tratto distintivo del concetto in esame proprio nella necessaria presenza di uno Stato-Nazione sia
come soggetto attaccante che come bersaglio. Si fa riferimento, in particolare, alla definizione
proposta da R. Clarke, R. Knake, Cyber war: The next Threat to National Security and What to Do
About It, cit., 6 secondo cui «the term “cyber-war” [...] refers to actions by a nation-state to penetrate
another nation’s computers or networks for the purposes of causing damage or disruption».
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positivizzazione di una condotta come criminale, se ne aggiunge un altro di tipo
sostanziale che permette di inquadrare il fenomeno a monte rispetto alle scelte del
legislatore penale. Accettare tale prospettiva permette benefici su piu fronti: da un
lato, esclude dalla nozione di attacco informatico tutte quelle azioni criminose poste
in essere senza alcuna finalita politica o lesiva della sicurezza nazionale!6?;
dall’altro, invece, permette di considerare un ‘crimine’ commesso da un individuo
per scopi politici e di sicurezza nazionale sempre e comungue un attacco
informatico in senso stretto. Tuttavia, in quest’ultimo caso la medesima azione
potra essere parallelamente qualificata come crimine informatico in presenza di
ulteriori elementi, ossia la gia citata positivizzazione della condotta e la necessaria
natura di attore non statale del soggetto attaccante (conseguenza logica del requisito
precedente). Cosi, accertata 1’autonomia parziale tra queste nozioni, gli strumenti
patologici e repressivi dell’ordinamento non possono che risultare aggiuntivi e
paralleli — e dunque per nulla sostitutivi — rispetto a quelli amministrativi.

In secondo luogo, la prospettiva ‘finalistica’ presa in esame permette di mettere
a fuoco il rapporto tra attacco e guerra informatica lasciato invece in sospeso dalla
ricostruzione proposta dal CSIRT. Come gia evidenziato supra, infatti,
comprendere gli elementi comuni e le distinzioni tra una «[a]zione ostile finalizzata
a danneggiare la riservatezza, ’integrita e la disponibilita di dati memorizzati o
elaborati da sistemi informatici» e I’«[iJnsieme delle operazioni militari condotte
nel e tramite il cyberspace per infliggere danni all’avversario, statuale o non» risulta
un compito tutt’altro che agevole. Ebbene, potendo ricomprendere le «operazioni
militari» all’interno delle «azioni ostili» (¢ non viceversa) emerge |I’opportunita di
porre i due concetti in un rapporto da genere a specie. Tuttavia, al di la del
riferimento alla necessaria natura «statuale o non» del soggetto colpito, la

rappresentazione in esame lascia irrisolti gli interrogativi ricollegati — tra gli altri —

162 Sulle ragioni di tale esclusione si rimanda alle considerazioni di O. A. Hathaway et al., The law
of Cyber-Attack, cit., 830-832. In particolare, il gruppo di ricercatori d’oltreoceano individua due
principali ragioni per non considerare gli attacchi non finalizzati a compromettere la sfera politica o
la sicurezza nazionale di un Paese, le quali possono essere riportate testualmente: «[f]irst, such
activities [...] do not raise the same legal question as activities that might breach public international
law [...]. Second, a cleaner delineation between cyber-attacks that present threats to national security
and purely private cyber-crime will clarify ownership of cyber-security needs among various
government departments».
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alla natura e all’eventuale rilevanza degli obiettivi del soggetto attaccante, nonché
alle differenze concrete sul piano degli effetti tra la nozione di «azione ostile» e
quella di «operazione militare.

Un approccio alla questione di tipo marcatamente finalistico permette invece di
elaborare una ricostruzione logica ed ordinata dei concetti in esame. Ed infatti, le
nozioni di attacco e guerra cibernetica possono ritenersi sovrapponibili non solo
con riferimento agli attori coinvolti sul versante attivo e passivo (elemento non
specificato dalla precedente rappresentazione), ma anche sul piano degli intenti
lesivi della sfera politica o di sicurezza nazionale perseguiti dal soggetto attaccante.
L’elemento distintivo tra i due concetti va ricercato esclusivamente sul piano degli
effetti, all’interno della finora irrisolta differenza tra «azione ostile» e «operazione
militare», potendo qualificare 1’azione dell’attaccante come militare in senso stretto
esclusivamente nel caso in cui la stessa produca degli effetti nel mondo reale
equiparabili a quelli di un attacco armato o di un’operazione all’interno di un
conflitto armato gia esistente63,

Volendo offrire un quadro di sintesi sulla base di quanto fin qui osservato, il
concetto di attacco informatico in senso stretto finisce cosi per includere tutte quelle
azioni: (a) coinvolgenti attori statali e non, sia dal lato attivo sia da quello passivo;
(b) volte a compromettere il funzionamento di una rete senza tuttavia produrre
effetti equiparabili a quelli di un attacco armato; (c) ideate con I’intento di ledere la
sfera pubblica di uno Stato-Nazione indipendentemente dall’effetto prodotto; (d)
che non siano fronteggiabili con gli strumenti repressivi tipici del diritto penale e
del diritto dei conflitti armati. In altri termini, considerati i pericoli ricollegati
all’incidenza del fenomeno dei cyber-attacks in una realta ormai onlife®*, i soli
strumenti a disposizione delle organizzazioni pubbliche per garantire la solidita
economica e sociale degli Stati-Nazione, I’erogazione ininterrotta dei servizi

pubblici essenziali per i loro cittadini e il regolare svolgimento dei processi

183 In questi termini, O. A. Hathaway et al., The law of Cyber-Attack, cit., 833 secondo cui «effect
must be equivalent to an “armed attack”, or activity must occur in the context of an armed conflict»;
mentre risulta leggermente diversa la ricostruzione offerta da Y. Li, Q. Liu, A comprehensive review
study of cyber-attacks and cyber security. Emerging trends and recent development, cit., 8179,
secondo i quali «the effects of a cyber-attack are the same as an armed attack or the cyber act took
place in the context of an armed attack».

164 Floridi L. (a cura di), The onlife manifesto: being human in a hyperconnected era, cit., 2019.
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decisionali indispensabili nella vita di una democrazia rimangono le ‘tradizionali’

funzioni di prevenzione ricollegate al diritto amministrativo.

3.2. Il dibattito sulla definizione di cibersicurezza
Nel corso di questo capitolo sono stati introdotti alcuni tra i concetti piu rilevanti
posti alla base della materia della sicurezza cibernetica. In particolare, nella prima
parte sono stati ripercorsi i principali eventi relativi alla nascita e all’evoluzione del
ciberspazio con I’intento di evidenziare 1’autonomia della materia della sicurezza
informatica rispetto ai temi propri della governance della rete. Nella seconda parte,
invece, parallelamente a un primo inquadramento del tema oggetto della ricerca
all’interno degli schemi concettuali tradizionali del diritto amministrativo, il lavoro
ha inteso chiarire il contenuto di alcuni elementi indispensabili ai fini di una
ricostruzione del concetto di attacco cibernetico.

Segnatamente, tra i principali argomenti approfonditi nel corso di questo primo
capitolo, si sono messi in luce i rapporti tra la dimensione di riferimento e il bene
giuridico protetto dalla cybersecurity (sicurezza ‘del’ 0 ‘attraverso il’ ciberspazio),
le caratteristiche dei soggetti attaccanti e dei bersagli (con particolare riferimento
all’erroneita di una distinzione basata sulla natura pubblica o privata degli stessi),
la classificazione generale delle minacce informatiche (la distinzione tra attacco,
guerra e crimine informatico) e la tipologia strumenti richiesta (di carattere
anzitutto preventivo). Come detto, pero, 1’impossibilita di ricostruire il fenomeno
della cybersecurity attraverso una somma delle sue singole componenti impone di
considerare tali elementi come necessari, ma non per questo sufficienti, ai fini
dell’inquadramento del fenomeno nell’ambito del diritto amministrativo. Pertanto,
il raggiungimento degli obiettivi prefissati richiede di misurarsi con il ricco e vivace
dibattito tra studiosi e istituzioni che si é sviluppato nell’ultimo decennio attorno

alla questione definitoria della sicurezza cibernetica®®®. A tale scopo, & possibile

185 per una sintesi sulle principali difficolta riscontrate in relazione alla ricerca di una definizione di
cybersecurity capace di cogliere tutti gli elementi del fenomeno di interesse nei numerosi ambiti del
sapere coinvolto si rimanda a ENISA, Definition of Cybersecurity. Gaps and overlaps in
standardization, 2015, reperibile su https://www.enisa.europa.eu/publications/definition-of-
cybersecurity (visitato il 28 agosto 2023). Tra i principali lavori che hanno inteso approfondire in
dottrina gli aspetti definitori della disciplina si rimanda, tra gli altri, a D. Craigen, N. Diajun-
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raccogliere le definizioni di sicurezza cibernetica piu rilevanti ai fini dell’analisi in
tre categorie fondamentali, distinguendo quelle costruite partendo dall’idea della
cybersecurity come condizione, da quelle volte a descrivere la stessa come
organizzazione o attivita.

Nel primo novero vanno inserire tutte quelle ricostruzioni che hanno inteso, a
vario titolo, ricondurre il concetto di cybersecurity ad una ‘condizione’ volta ad
assicurare protezione dello spazio cibernetico (in senso mediato) o della persona (in
senso immediato). In questa categoria & possibile inserire, senza alcuna pretesa di
esaustivita, la definizione offerta dal primo testo normativo volto a regolare la
sicurezza informatica nazionale, il DPCM 24 gennaio 201366, e le attuali voci
‘cybersecurity’ contenute nel ‘Glossario Intelligence’ del SISR'®” e nell’Oxford
Dictionary®. In questo contesto, il significato di cybersecurity si intreccia

all’evidenza con la concezione di sicurezza in senso lato — se non extragiuridica —

Thibault, R. Purse, Defining cybersecurity, in Technology Innovation Management Review, 4, 2014,
2-21; M. Bay, What is cybersecurity? In search of an encompassing definition for the post-Snowden
era, cit., 1-28; R. Siudak, Redefining cybersecurity through processual ontology of the cyberspace,
in Politeja, 5, 2017, 193-212; J. Kosseff, Positive Cybersecurity Law: Creating a Consistent and
Incentive-Based System, in Chapman Law Review, 2, 2016, 401-420; Id. Defining cybersecurity law,
in lowa Law Review, 3, 2017, 985-1032 e J. Lewallen, Emerging technologies and problem
definition uncertainty. The case of cybersecurity, in Regulation & Governance, 4, 2021, 1035-1052.
166 ] riferimento ¢& all’art. 2, comma 1, lett. i), DPCM del 24 gennaio 2013 recante «indirizzi per la
protezione cibernetica e la sicurezza informatica nazionale», il quale ha definito la cybersecurity
come una «condizione per la quale lo spazio cibernetico risulti protetto grazie all’adozione di misure
di sicurezza fisica, logica e procedurale rispetto ad eventi, di natura volontaria od accidentale,
consistenti nell’acquisizione e nel trasferimento indebito di dati, nella loro modifica o distruzione
illegittima, ovvero nel danneggiamento, distruzione o blocco del regolare funzionamento delle reti
e dei sistemi informativi o dei loro elementi costitutivi».

167 1] riferimento ¢ alla voce ‘cybersecurity’ contenuta nel Glossario Intelligence pubblicato nel 2019
dal Sistema di Informazione per la Sicurezza della Repubblica e reperibile su
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2019/06/glossario-intelligence-
2019.pdf (visitato il 23 agosto 2023). In questa sede la cybersecurity € definita una «[cJondizione in
cui il cyber-space risulti protetto rispetto ad eventi, di natura volontaria od accidentale, consistenti
nell’acquisizione e nel trasferimento indebiti di dati, nella loro modifica o distruzione illegittime
ovvero nel blocco dei sistemi informativi, grazie a idonee misure di sicurezza fisica, logica e
procedurale. Queste includono: audit di sicurezza, gestione di aggiornamenti (patches) di sicurezza,
procedure di autenticazione, gestione degli accessi, analisi del rischio, rilevazione e reazione ad
incidenti/attacchi, mitigazione degli impatti, recupero delle componenti oggetto di attacco,
addestramento e formazione del personale, nonché verifica e potenziamento della sicurezza fisica
dei locali dove sono collocati i sistemi informativi e di comunicazione».

188 Cybersecurity (voce), in Oxford Dictionaries, reperibile su https://www.oed.com (visitato il 28
agosto 2023), il quale descrive il concetto come «[t]he state of being protected against the criminal
or unauthorized use of electronic data, or the measures taken to achieve this».
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elaborata, per esempio, dall’enciclopedia Treccani, ossia «[la] condizione che rende
e fasentire di essere esente da pericoli, o che da la possibilita di prevenire, eliminare
o rendere meno gravi danni, rischi difficolta, evenienze spiacevoli, e simili»® o,
ancora, al significato di ‘sicurezza nel lessico comune’ descritto dalla piu recente
letteratura in subiecta material’®. In estrema sintesi, I’espressione assume Uun
significato molto vicino a quello proprio di security, che —in assenza di un concetto
analogo all’interno della lingua italiana'’* — in questa sede pud essere inteso
attraverso la similare idea di sicurezza ‘in senso oggettivo’*'2.

Nel secondo novero possono essere inserite tutte quelle definizioni, piu
moderne, che hanno inteso rappresentare la cybersecurity attraverso i sistemi
organizzativi impiegati allo scopo di proteggere (rectius, come si vedra infra,
innalzare il livello di protezione) gli obiettivi delle minacce cibernetiche. In questa
seconda categoria e possibile inserire una delle definizioni ancora oggi piu
accreditate in dottrina, frutto di un preciso studio di tipo definitorio-terminologico,
il quale ha inteso la cybersecurity come «I’organizzazione e la collezione di risorse,

processi e strutture necessari alla protezione dello spazio cibernetico [...]»'73;

169 Sicurezza (voce), in Treccani.it — Vocabolario Treccani online, Istituto dell’Enciclopedia Italiana
170 Sj rinvia, ex multis, a R. Ursi, La sicurezza pubblica, cit., 1, il quale all’inizio del suo lavoro
evidenzia come «[n]el lessico comune [...] la sicurezza ¢, in senso statico, quella condizione di
persona o di cosa che ¢ sicura, esente da pericoli o in grado di affrontare con successo eventuali
pericoli; al contrario in senso dinamico, essa identifica quella condizione che rende, e fa sentire
d’essere, esenti da pericoli, o che permette di prevenire, eliminare o rendere meno gravi danni, rischi,
difficolta, evenienze spiacevoli»; A. La Spina, Sicurezza, in M. Almagisti, D. Piana (a cura di), Le
parole chiave della politica italiana, Carocci, Roma, 157, secondo cui «la sicurezza denoterebbe
quindi la condizione di un soggetto su cui non incombono eventi in grado di porre a repentaglio la
sua esistenza, quella delle persone a lui vicine o anche quella dei suoi beni» o, ancora, A. Sterpa, La
liberta dalla paura. Una lettura costituzionale della sicurezza, cit., 18, secondo cui la «sicurezza
[...] non ¢ sinonimo di “diritto alla felicitd” ma ¢ la condizione oggettiva che, liberando gli individui
dal timore di doversi attivare a tempo pieno per proteggere sé stessi e i propri beni, consente a tutti
di concentrarsi sulle attivita (diritti e doveri) che permettono all’individuo di per-seguire
autonomamente la felicita ossia di realizzarsi come essere umano».

111 espressione italiana ‘sicurezza’ non tiene conto della distinzione a livello concettuale espressa
in lingua inglese dalle espressioni safety/security e in lingua francese dai vocaboli securité/sureté
(che rispettivamente lasciano sottendere una non intenzionalita/accidentalita dell’azione).

172 gyl tema v. R. Ursi, La sicurezza pubblica, cit.,16 il quale descrive la «sicurezza in senso
oggettivo» come «uno “stato di cose”, ossia una situazione fattuale che rende improbabile per le sue
caratteristiche il verificarsi dell’evento determinatoy.

173 Traduzione dell’Autore. Si fa riferimento ai risultati dell’analisi condotta da D. Craigen, N.
Diajun-Thibault, R. Purse, Defining cybersecurity, cit., 17, i quali, dopo aver analizzato le principali
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nonché quella di recente proposta all’interno del dibattito scientifico italiano, volta
a descrivere la cybersecurity come un «sistema organizzativo finalizzato a
proteggere le infrastrutture-informatico digitali di organizzazioni complesse, di
natura pubblicistica (o privatistica), in primis lo Stato, attuato tramite la
predisposizione di misure tecniche idonee volte alla tutela dei diritti e delle liberta
fondamentali»’4,

Nel terzo novero possono invece inserirsi tutte quelle formulazioni del concetto,
parimenti moderne ma allo stato dell’arte piu accreditate, che hanno inteso
descrivere il fenomeno come un’azione o un’attivita. In quest’ultima categoria
rientra anzitutto la recente definizione di cybersecurity individuata dall’art. 2, pt. 1,
Regolamento (UE) 2019/881 e poi recepita — con modifiche — dall’art. 1, comma 1,
lett. a) del d.l. 14 giugno 2021, n. 82, la quale ha descritto la cibersicurezza come
«I’insieme delle attivita necessarie per proteggere la rete e i servizi informativi, gli
utenti di tali sistemi e altre persone interessate dalle minacce informatiche»!’;
nonché la definizione di sicurezza cibernetica elaborata fatta propria dal CISA,
I’Agenzia Statunitense preposta alla sicurezza delle infrastrutture e alla
cybersecurity, volta a definire quest’ultima come «[t]he activity or process, ability
or capability, or state whereby information and communications systems and the
information contained therein are protected from and/or defended against damage,

unauthorized use or modification, or exploitation»*76,

criticita delle definizioni di cybersecurity piu diffuse al momento dello studio, ne hanno proposto la
seguente: «cybersecurity is the organization and collection of resources, process, and structures used
to protect cyberspace and cyberspace-enabled systems from occurrences that misalign de jure from
de facto property rights».

174 3, Rossa, Cybersicurezza e Pubblica Amministrazione, cit., 14-15.

175 Va evidenziato come la definizione elaborata dal ‘Cybersecurity Act’, riportata testualmente nel
testo, sia stata successivamente adattata al contesto nazionale dall’art. 1, comma 1, lett. a) del d.I.
14 giugno 2021, n. 82: «[ai fini del presente decreto si intende per] cybersicurezza, I'insieme delle
attivita, fermi restando le attribuzioni di cui alla legge 3 agosto 2007, n. 124, e gli obblighi derivanti
da trattati internazionali, necessarie per proteggere dalle minacce informatiche reti, sistemi
informativi, servizi informatici e comunicazioni elettroniche, assicurandone la disponibilita, la
confidenzialita e l'integrita e garantendone la resilienza, anche ai fini della tutela della sicurezza
nazionale e dell'interesse nazionale nello spazio cibernetico».

176 Cybersecurity (voce), in National Initiative for Cybersecurity Careers and Studies (NICCS)
Vocabulary, reperibile sul sito istituzionale della Cybersecurity & Infrastuctre Security Agency
(CISA) https://niccs.cisa.gov/cybersecurity-career-resources/vocabulary (visitato il 28 agosto
2023). Rimanendo sempre nel contesto d’oltreoceano va evidenziata anche la similare definizione
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Le definizioni ricomprese all’interno della prima categoria presa in esame, Volte
a ricondurre il concetto di cibersicurezza ad una condizione, possono ritenersi oggi
superate, 0 comunque minoritarie, nel contesto scientifico e istituzionale europeo.
La necessita di abbandonare la concezione di sicurezza cibernetica come ‘stato di
cose’ in cui risulti improbabile il verificarsi di una minaccia cibernetica puo essere
ricondotta a una pluralita di ragioni, la cui piu evidente va ricollegata
all’impossibilita di poter garantire ai cittadini uno stato di sicurezza attraverso la
sola attivita di protezione in senso stretto attribuita ai pubblici poteri. Difatti, come
si avra modo di approfondire nel prosieguo della trattazione, I’elemento della
‘protezione’ dello Stato sotteso dalle definizioni indicate nel primo novero
rappresenta in realta soltanto una componente della sicurezza cibernetica. Per tali
ragioni, nelle pagine che seguiranno il termine ‘protezione’ verra inteso Iin
un’accezione estremamente ampia, volta a ricomprendere al suo interno ulteriori
attivita che saranno approfondite nei successivi capitoli (come, ad esempio, quelle
riconducibili alla ‘risposta’ agli attacchi e allo ‘sviluppo’ di nuove tecnologie e
strategia di difesa). Su tali premesse, la cybersecurity non puo essere ricollegata al
significato antico di ‘sine cura’, sviluppato sulla base dell’idea per cui i cittadini
potessero non preoccuparsi della loro sicurezza in quanto attivita delegata
esclusivamente alla sfera pubblica, ma affida ai soggetti privati un ruolo attivo,
indispensabile e di non inferiore importanza rispetto a quello dello Stato.

Per esclusione, dunque, le definizioni di maggiore interesse ai fini della nostra
analisi risultano quelle che hanno rappresentato la cibersicurezza attraverso dei
concetti ben noti agli studiosi del diritto amministrativo (su tutti, quelli di
‘organizzazione’ e di ‘attivita). Dunque, prestando particolare attenzione alle
rappresentazioni del fenomeno elaborate nel contesto nazionale, si ritiene utile
confrontare il contenuto della definizione offerta dalla letteratura italiana'’’ con

quella accolta dal legislatore nazionale (sulla base delle spinte europee).

di cybersecurity suggerita dal vocabolario Mirriam Webster, il quale ha definito la stessa come
I’insieme delle «measures taken to protect a computer or computer system (as on the Internet)
against unauthorized access or attack» Cybersecurity (voce), in Merriam-Webster.com Dictionary,
reperibile su https://www.merriam-webster.com/dictionary/cybersecurity (visitato il 28 agosto
2023):

177 Sj fa riferimento alla gia citata definizione di S. Rossa, Cybersicurezza e Pubblica
Amministrazione, cit., 14-15.
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Anzitutto, risalta come la definizione dottrinale presa in esame abbia inteso
rappresentare la cybersecurity come un «sistema organizzativo», mentre quella
istituzionale abbia invece ricondotto la stessa ad un «insieme di attivita». Per quel
che ritenuto di interesse ai fini del presente lavoro, la rappresentazione del concetto
ritenuta maggiormente utile ai fini dell’inquadramento della materia all’interno del
diritto amministrativo e senz’altro la seconda. Segnatamente, a differenza della
precedente, quest’ultima prospettiva ha inteso descrivere il concetto guardando piu
a monte, in un modo sicuramente piu familiare al giurista pubblicista: la
cybersecurity non viene intesa sic et simpliceter come un sistema organizzativo, ma
come un’attivita che — come naturale conseguenza — richiede per il suo svolgimento
una precisa organizzazione di mezzi, risorse e strumenti. Tali distinzioni, che agli
occhi di chi coloro con poca familiarita con la scienza del diritto amministrativo
potrebbero sembrare meramente formali e dalla limitata utilita pratica,
costituiscono in realta un fondamento teorico indispensabile per rappresentare la
sicurezza cibernetica come funzione pubblica. Del resto, come gia chiarito nella
seconda meta del secolo passato in uno degli scritti pit celebri di Massimo Severo
Giannini, «[t]utti gli aspetti in questione [ricollegati all’organizzazione dei poteri]
sono certo importanti, ma non sono principali, per la loro natura di aspetti
meramente formali, e quindi accessori e conseguenti a quelli sostanziali, che sono
e rimangono sempre quelli relativi alla distribuzione delle funzioni»'®,

Chiarito cio, va evidenziato come le definizioni prese in esame non si
distinguono solo con riferimento alla qualificazione sostanziale del fenomeno, ma
anche con riferimento alla sua ampiezza. La prima ricostruzione ha ricondotto la
finalita della sicurezza cibernetica a un raggio di azione circoscritto, ossia la
protezione delle «infrastrutture-informatico digitali di organizzazioni complesse di
natura pubblicistica (o privatistica), in primis lo Stato [...]»; la seconda, dal
contenuto ben piu vasto, ha invece ricompreso all’interno del concetto in esame
tutte quelle attivita «necessarie per proteggere dalle minacce informatiche reti,
sistemi informativi, servizi informatici e comunicazioni elettroniche». Da un lato,
dunque, la sicurezza cibernetica sembrerebbe finalizzata a proteggere alcuni sistemi

informatici tra gli altri (quelli riconducibili alle organizzazioni complesse, con

178 M.S. Giannini, In principio sono le funzioni, in Amministrazione civile, 1, 1957, 14.
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particolare riferimento allo Stato), dall’altro, prendendo in esame la definizione
accolta dal legislatore, la stessa sembrerebbe invece rivolta a tutte le reti e i sistemi
informativi.

Tenendo presente quanto gia evidenziato nel precedente paragrafo in relazione
all’inadeguatezza di qualsiasi criterio formale volto a delimitare la materia, la prima
rappresentazione risulta ingiustificatamente restrittiva in considerazione di
un’arbitraria perimetrazione della materia alla sola protezione delle organizzazioni
complesse.

In guesto caso, tuttavia, possono sollevarsi alcuni dubbi anche in relazione al
contenuto della definizione elaborata dal legislatore italiano. Quest’ultimo,
infatti, non ha inteso replicare all’interno della definizione contenuta all’interno del
d.l. 82/2021 la circostanza per cui le attivita ricollegate alla cybersecurity non siano
da intendere limitate alla protezione dei soli sistemi informativi, ma anche agli
«utenti di tali sistemi e dellealtre persone interessate dalle minacce
informatiche»'’®. Tale specificazione risulta invece tutt’altro che superflua in
quanto offre un evidente sostegno alla ricostruzione di cybersecurity proposta nel
precedente paragrafo volta a ricondurre il concetto a una sicurezza ‘del’ (0
‘attraverso’) lo spazio cibernetico.

Giunti a questo punto dell’analisi, considerando che la definizione accolta dal
legislatore nazionale sara adeguatamente approfondita nel prossimo paragrafo
come punto di partenza per studiare la relazione tra la materia de qua e la sicurezza
nazionale in senso tradizionale, possono ritenersi acquisiti tutti gli elementi
necessari ai fini dell’inquadramento della sicurezza cibernetica all’interno della
scienza del diritto amministrativo. Posto infatti che, almeno sul piano istituzionale,
la sicurezza cibernetica si & ormai cristallizzata come insieme di attivita, la
prosecuzione dell’analisi richiede di soffermarsi sulle attivitd propriamente

amministrativel8o,

179 11 riferimento ¢& all’art. 2, punto 1, del gia citato Reg. UE 2019/881.

180 Sul concetto di attivita amministrativa si vedano, su tutti, E. Casetta, Attivita amministrativa
(voce), in Dig. disc. pubbl., I, 1987, 521-531; E. Casetta, Attivita e attivita e atto amministrativo, in.
Riv. trim. dir. pubbl., 1957, 293-335; M. S. Giannini, Attivita amministrativa (voce), in Enc. dir.,
111, 1958, 988-996; B.G. Mattarella, Attivita amministrativa (voce), in Diz. dir. pubbl. (diretto da S.
Cassese), Giuffre, Milano, 2006, 520-530; F.G. Scoca, Attivita amministrativa (voce), in Enc. Dir.,
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Il lavoro fin qui svolto sara necessario per poter descrivere il contenuto, i limiti
e i confini di questa nuova funzione pubblica'®, che in una prima approssimazione
puo essere intesa come I’insieme di quelle attivita di pubblico interesse, affidate a
pubbliche amministrazioni e privati, necessarie a proteggere la rete e i suoi utenti
(in senso mediato) nonché i sistemi informativi e le persone fisiche (in senso
immediato) dagli effetti degli attacchi informatici. Una volta inquadrato, in astratto,
il concetto di sicurezza cibernetica come funzione pubblica si rivela necessaria una
prima analisi del quadro giuridico nazionale ed europeo volta a inquadrare, questa
volta in concreto, le attivita di pubblico interesse riconducibili alla cybersecurity.

Sulla base di quanto rappresentato, I’obiettivo principale delle prossime pagine
sara, in primis, quello di approfondire il rapporto fra la moderna funzione di
sicurezza cibernetica e le funzioni di sicurezza tradizionalmente affidate allo Stato
(con particolare riferimento alla sicurezza nazionale)82. Come ricaduta, dopo aver
individuato il grado di autonomia del concetto di cybersecurity rispetto agli altri
prese in esame, rinviando la descrizione dell’assetto organizzativo interno e
sovranazionale al successivo capitolo, sara possibile procedere nel tentativo di
inquadrare tale inedita funzione nel quadro dell’ordinamento multilivello. Cio,
segnatamente, con I’intento di comprendere se la funzione di sicurezza cibernetica

nel suo insieme possa intendersi come una funzione pubblica riconducibile tout

Agg. VI, 2000, 75-112; D. Sorace, Atto amministrativo (voce), in Enc. dir., Ann., lll, Milano, 2010,
46-102.

181 Per una panoramica generale sui diversi significati ascrivibili al concetto di funzione
amministrativa, termine ‘polisenso’ che in questo caso & inteso come sinonimo di attivita
amministrativa, si rimanda —senza alcuna pretesa di esaustivita —a F. Benvenuti, Funzione
amministrativa, procedimento, processo, in Riv. trim. dir. pubbl., 1952, 118-145; Id., Semantica di
funzione, in Jus, 1, 1985, 3-19; G. Berti, La pubblica amministrazione come organizzazione,
CEDAM, Padova, 1968; F. S. Severi, Funzione pubblica (voce), in Dig. Disc. Pubbl., VII, 1991,
69-73; M. Nigro, Studi sulla funzione organizzatrice della pubblica amministrazione, Giuffre,
Milano, 1966; F. Modugno, Funzione (voce), in Enc. dir., XVI1I1, Milano, 1969, 301-313; G. Miele,
Funzione pubblica (voce), in NN.D.I., VII, UTET, Torino, 1961, 686-687; S. Cassese, Le basi del
diritto amministrativo, Garzanti, Milano, 2000.

182 Riprendendo infatti le parole di E. Buoso, Potere amministrativo e sicurezza nazionale
cibernetica, cit., 75: «la sicurezza va [...] distinta in un profilo di sicurezza nazionale, che attiene
alla difesa degli interessi dello Stato come ordinamento di libere istituzioni e comunita, e uno di
sicurezza pubblica in senso stretto e materiale, intesa come bene affidato alle autorita di polizia e
0ggi riconducibile alla endiadi costituzionale “sicurezza e ordine pubblico”». Il virgolettato & di G.
De Vergottini, Una rilettura del concetto di sicurezza nell’era digitale e della emergenza
normalizzata, cit., 67.
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court allo Stato, ma con benefici diretti anche a livello euro-unionale, o invece come

una funzione amministrativa condivisa in alcune sue parti con I’Unione Europea®®3.

3.3. Il rapporto tra sicurezza cibernetica e nazionale

La comprensione del rapporto tra sicurezza nazionale e cibernetica rappresenta
un prerequisito essenziale per lo studio dell’organizzazione nazionale ed europea
di cibersicurezza®*. Con riferimento alla dimensione nazionale va messo in luce
come 1’organizzazione di sicurezza cibernetica sia stata inizialmente elaborata dal
DPCM 24 gennaio 2013 (c.d. decreto Monti), come modificato dal successivo
DPCM 17 febbraio 2017 (c.d. decreto Gentiloni), sulla base di un’infrastruttura su
tre livelli sovrapponibile tout court a quella del Sistema di Informazione per la
Sicurezza della Repubblica (SISR)'. Oggi, pero, come si avra modo di
approfondire infra, la simmetria tra sicurezza cibernetica e nazionale sembra aver
acquisito dei caratteri meno chiari in conseguenza del riordino dell’organizzazione
della sicurezza cibernetica disegnato d.l. 14 giugno 2021, n. 82. Cosi, complice

anche 1’iniziale disinteresse sul tema dimostrato dalla letteratura scientifica, con il

183 Tra i principali contributi sull’argomento, rinviando 1’analisi del tema al proseguo della
trattazione, si rimanda a C. Franchini, Amministrazione italiana e amministrazione comunitaria. La
coamministrazione nei settori di interesse comunitario, CEDAM, Padova, 1992; M.P. Chiti, G.
Greco (a cura di), Trattato di diritto amministrativo europeo, Giuffré, Milano, 2007; L. Saltari,
Amministrazioni nazionali in funzione comunitaria, Giuffré, Milano, 2007; M. Chiti (a cura di),
Diritto amministrativo europeo, Giuffre, Milano, 2018;

184 per una prospettiva relazionale tra sicurezza nazionale e cibernetica, invece, si vedano i contributi
di B. Buoso, Potere amministrativo e sicurezza nazionale cibernetica, cit., 72-81, A.F. Vigneri, |
profili giuridici della sicurezza nazionale. Tra collocazione sistematica e problemi definitori, in R.
Ursi (a cura di), La sicurezza nel cyberspazio, cit., 43-71; L. Scognamillo, Cybersicurezza e
sicurezza nazionale, in ivi, 71-84. Con particolare riferimento alle funzioni di sicurezza (in senso
ampio) affidate all’ Agenzia Nazionale per la Cybersecurity sirimanda, invece, a I. Forgione, 1l ruolo
strategico dell’Agenzia Nazionale per la Cybersecurity nel contesto del sistema di sicurezza
nazionale: organizzazioni e funzioni, tra regolazione europea e interna, cit., spec. 1128-1140.
18511 Sistema di Informazione per la Sicurezza della Repubblica (SISR) ¢ I’infrastruttura disegnata
dalla legge I. 3 agosto 2007, n. 124 allo scopo di riorganizzare 1’assetto del ‘comparto intelligence’
italiano che, fino a quel momento, aveva operato sotto la vigenza . 24 ottobre 1977, n. 801. Per una
ricognizione dei principali contributi in materia della letteratura giuspubblicistica italiana si rimanda
alla successiva nota 189. Posto che 1’organizzazione del SISR sara oggetto di un autonomo
approfondimento nel successivo capitolo, in questa fase della trattazione possono evidenziarsi i
principali soggetti inclusi nel ‘sistema’: Presidente del Consiglio dei ministri, Autorita delegata,
Comitato interministeriale per la sicurezza della repubblica (CISR), Dipartimento delle informazioni
per la sicurezza (DIS), Agenzia informazioni e sicurezza esterna (AISE), Agenzia informazioni e
sicurezza interna (AISI).
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trascorrere del tempo — lungi dal rivelarsi — il rapporto tra i concetti in esame &
diventato progressivamente pit fumoso.

Oltre al suo evidente valore sul piano teorico generale, comprendere il grado di
autonomia della sicurezza cibernetica rispetto alla sicurezza nazionale si rivela
prodromico per delimitare I’area di intervento tra la dimensione italiana ed europea
della materia. Infatti, il ruolo di coordinamento delle politiche di sicurezza
cibernetica degli Stati membri assunto dal legislatore euro-unionale, che sembra
destinato a divenire con il tempo ancora piu pregnante, trova —almeno
astrattamente — un limite invalicabile nella riserva di competenza statuale in materia
di sicurezza nazionale prevista all’interno dell’art. 4, comma 2, del Trattato
sull’Unione Europea'®,

Potendo entrare nel merito dell’analisi, va precisato come inquadrare 1 concetti
in esame rappresenti per lo studioso un obiettivo ambizioso e notevolmente
complesso. I principali problemi, anche in questo caso, sono da ascrivere a ostacoli
di tipo definitorio riconducibili anzitutto alla nota ambiguita dell’espressione
‘sicurezza nazionale’. Difatti, sebbene 1 primi studi volti a mettere in evidenza la
questione risalgano alla meta dello scorso secolo'®’, la sicurezza nazionale é ancora
oggi da molti considerata «un concetto giuridicamente evanescente»!®

riconducibile alla sfera del «pre-, extra- 0 meta-giuridico»*°, Segnatamente, pur

186 Art. 4, comma 2, TUE, il quale statuisce che «[I]'Unione rispetta l'uguaglianza degli Stati membri
davanti ai trattati e la loro identita nazionale insita nella loro struttura fondamentale, politica e
costituzionale, compreso il sistema delle autonomie locali e regionali. Rispetta le funzioni essenziali
dello Stato, in particolare le funzioni di salvaguardia dell'integrita territoriale, di mantenimento
dell'ordine pubblico e di tutela della sicurezza nazionale. In particolare, la sicurezza nazionale resta
di esclusiva competenza di ciascuno Stato membro». Per un approfondimento sul tema si vedano
M. Klamert, Article 4 TUE, in M. Kellerbauer, M. Klamert, J. Tomkin (a cura di), The EU Treaties
and the Charter of Fundamental Rights: A Commentary, Oxford University Press, Oxford, 2019,
35-60; F. Casolari, Supranational Security and National Security in Light of the EU Strategic
Autonomy Doctrine: The EU Member States Security Nexus Revisited, in European Foreign Affairs
Review, 4, 2023, 323-340 e S. Crespi, L influenza del diritto dell’Unione europea sulla sicurezza
nazionale: ’art. 4, par 2., TUE alla prova della recente giurisprudenza UE tra [’altro in materia di
“privacy”, in Eurojus, 4, 2022, 85-111.

187 A, Wolfers, "National Security" as an Ambiguous Symbol, in Political science quarterly, 4, 1952,
481-502.

188 A, Monti, Internet e ordine pubblico, in G. Cassano, S. Previti (a cura di), Il diritto di internet
nell’era digitale, Giuffré, Milano, 75.

189 M. Barberis, Non c’é sicurezza senza liberta. Il fallimento delle politiche antiterrorismo, Il
Mulino, Bologna, 2017, 97. La stessa opinione & espressa anche da C. Mosca, S. Gambacurta, G.
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risultando menzionato all’interno del primo comma dell’art. 126 della Costituzione,
con particolare riferimento al potere di scioglimento dei Consigli regionali affidato
al Presidente della Repubblica®, nonché esplorato in alcune (anche se non pit
recentissime) pronunce della Consulta in materia di segreto di Stato®®?, il concetto
in esame sembra ancora lontano da poter trovare un inquadramento sistematico
all’interno dello scenario ordinamentale.

E bene specificare che la descritta situazione non puo ascriversi solamente alla
leggerezza con cui il legislatore abbia inteso affrontare I’argomento nell’ultimo
secolo, ma anche alla poca attenzione dedicata dalla lettura scientifica alla ricerca
di un significato universalmente valido dell’espressione in esame (la quale ha
rifiutato di esplorare la materia al di la del percorso tracciato dal decisore
politico)'%2. Per lungo tempo, infatti, il concetto di sicurezza nazionale é stato
approfondito solo per quanto strettamente indispensabile ai fini dello studio

dell’organizzazione del comparto di intelligence italiano!®® e della disciplina del

Scandone, M. Valentini, | servizi di informazione e il segreto di Stato (Legge 3 agosto 2007, n. 124).,
Giuffre, Milano, 2008, 55, secondo cui «l’interpretazione della nozione [di sicurezza nazionale]
riveste notevole complessita e coinvolge profili di pensiero che vanno oltre la mera analisi di
carattere giuridico».

190 Si fa riferimento a quanto statuto dall’art. 126, comma 1, Cost., secondo cui «[c]on decreto
motivato del Presidente della Repubblica sono disposti lo scioglimento del Consiglio regionale e la
rimozione del Presidente della Giunta che abbiano compiuto atti contrari alla Costituzione o gravi
violazioni di legge. Lo scioglimento e la rimozione possono altresi essere disposti per ragioni di
sicurezza nazionale [...]».

11 Corte cost., sentt. 82/1976 e 86/1977 (orientamento di recente ribadito anche nelle sentt.
106/2009, 40/2012 e 24/2014). In particolare, nell’esprimersi sulla legittimita sul versante
processuale dell’allora vigente disciplina sul segreto di Stato, tali sentenze hanno inteso sovrapporre
il concetto di ‘sicurezza dello Stato’ a quello di ‘sicurezza nazionale’, descrivendo cosi quest’ultimo
come un «supremo interesse» ricollegato alla «integrita territoriale, indipendenza e - al limite - alla
stessa [...] sopravvivenza [dello Stato]».

192 Secondo A.F. Vigneri, | profili giuridici della sicurezza nazionale. Tra collocazione sistematica
e problemi definitori, cit., 46 (n. 11), le probabili ragioni di questo disinteresse andrebbero ricercate
«in fattori meta-giuridici: da un lato, potrebbe aver pesato la particolarita della materia, avvolta per
lungo tempo nelle nebbie della segretezza, cosi come la mancanza nel Paese di cultura istituzionale
in materia di intelligence. Si potrebbe ritenere, inoltre, che la visione giuridica della sicurezza
nazionale sia stata percepita come scomoda da indagare e delicata nei suoi contorni politico-
istituzionali e, forse per tale ragione, essere percepita di minore interesse scientifico dagli studiosi,
rispetto ad altri settori del diritto pubblico».

193 Tra le principali analisi dell’assetto organizzativo disegnato dalla 1. 24 ottobre 1977, n. 801 si
vedano S. Amorosino, | servizi di sicurezza, in Pol. Dir., 3-4, 1976, 383-412; G. Cocco, | servizi di
informazione e di sicurezza nell ordinamento italiano, CEDAM, Padova, 1980; A. Poggi, Servizi di
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segreto di Stato!®,

Nonostante la recente previsione di poteri straordinari e strettamente legati al
concetto di sicurezza nazionale sembri aver dato 1I’impulso necessario per I’avvio
di una nuova «fase di normativizzazione»'% della materia'%, ad oggi quest’ultima
non ha ancora trovato un’accezione unitaria. Poiché, tuttavia, la stretta

interrelazione tra sicurezza nazionale e cibernetica indicata dal diritto positivo non

informazione e sicurezza (voce), in Dig. disc. pubbl., XIV, 1997, 77-99; C. Mosca, Servizi di
informazione e di sicurezza, in NN.D.l., App., VII, 1987, 156-166; U. Rossi Merighi, Problemi
attuali dei Servizi e degli apparati per l'informazione e la sicurezza, in Scritti in onore di Massimo
Severo Giannini, 1ll, Milano, 1988, 647-665; A. Massera, Servizi di informazione e si sicurezza
(voce), in Enc. Dir., XLII, 1990, 393-404; U. Fragola, L amministrazione invisibile. I problemi
giuridici dell’apparato dei servizi segreti, Edizioni Scientifiche Italiane, Napoli, 1998; A. Massera,
C. Mosca, | servizi di informazione, in S. Cassese (a cura di), Trattato di diritto amministrativo,
Diritto amministrativo speciale, I, Milano, 2003, 533-534. Con riferimento, invece, ad un’analisi
dell’architettura vigente si rimanda, su tutti, a C. Mosca et. al., | servizi di informazione e il segreto
di Stato, Giuffre, Milano, 2008; M. Savino, Solo per i tuoi occhi? La riforma del sistema italiano di
intelligence, in Giorn. Dir. Amm., 2, 2008, 121-131; P. Bonetti, Profili costituzionali delle garanzie
funzionali per gli agenti dei servizi di informazione per la sicurezza, in Percorsi Costituzionali, 1,
2008, 45-57; M. Franchini, 1l sistema nazionale delle informazioni per la sicurezza e [’autorita
delegata, in Giorn. dir. amm., 4, 2010, 431-443; N. Gallo, T.F. Giupponi (a cura di), L ordinamento
della sicurezza. Soggetti e funzioni, Franco Angeli, Milano, 2014. Per un’analisi di ampio respiro in
chiave storica sui servizi segreti v. invece G. De Lutiis, Storia dei servizi segreti in Italia, Editori
Riuniti, Roma, 1985 e A. Viviani, Servizi segreti italiani. 1815/1985, Adnkronos, Roma, 1985.

1% Tra i contributi pit rilevanti cfr. M. Rodriguez, Segreto di Stato e servizi di sicurezza nella legge
di riforma, in Dir. Soc., 1, 1978, 165-182; S. Labriola, Informazioni per la sicurezza e segreto di
Stato (spunti critici sulla nuova disciplina e la sua attuazione), in Dir. soc., 1, 1978, 833-855; Id.,
Le informazioni per la sicurezza dello Stato, Giuffre, Milano, 1978; V. Grevi, Spunti e variazioni in
tema di rapporti tra segreto di Stato e servizi di sicurezza, in Pol. dir., 1987, 551-570; U. Rossi
Merighi, Segreto di Stato tra politica e amministrazione, Edizioni Scientifiche Italiane, Napoli,
1994; A. Massera, M. Simoncini, La tutela amministrativa del segreto di Stato e delle informazioni
classificate, in Giorn. dir. amm., 4, 2012, 362-375. Piu in generale, si vedano A.M. Sandulli, Note
minime in tema di segreto di Stato, in Giur. cost., 1977, 1201-1205; G. Pitruzzella, Segreto 1) Profili
Costituzionali (voce), in Enc. giur., XXVIII, 1992, 1-11; T.F. Giupponi, Segreto di Stato (voce), in
Enc. dir., Ann., X, 2017, 856-881; R. Bifulco., Segreto e potere politico (voce), in Enc. dir., |
Tematici, vol. Potere e Costituzione, M. Cartabia, M. Routolo (diretto da), 2023, 1096-1121.

195 AF. Vigneri, | profili giuridici della sicurezza nazionale. Tra collocazione sistematica e
problemi definitori: un’introduzione critica, Cit., 46.

1% Sj pensi, oltre al complesso di attivita ricollegate alla sicurezza cibernetica, alla disciplina
legislativa ricollegata esercizio di ‘poteri speciali’ sugli assetti societari nei settori della difesa e
della sicurezza nazionale (c.d. golden power). Si tratta di poteri speciali previsti dal d.l. 15 marzo
2012, n. 21, volti ad attribuire al Governo italiano il potere di dettare specifiche condizioni
all’acquisto di partecipazioni, di porre veto all’adozione di determinate delibere societarie e di
opporsi all’acquisto di partecipazioni. Per un’analisi dell’istituto, nonché per una ricognizione
dell’attuale e vivace dibattito ad esso ricollegato, si rimanda al 83.4, Cap. Ill.
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permette di lasciare irrisolte le descritte questioni definitorie'®’, occorre inquadrare
i principali significati assunti nel linguaggio tecnico-giuridico dal termine de
qual®e.

Senza alcuna pretesa di esaustivita, possono rintracciarsi almeno tre possibili
significati del concetto in esame utili nel contesto della cybersecurity.

In una prima accezione, parziale e marcatamente restrittiva, la sicurezza

197 Qltre quanto verra chiarito infra con riferimento alla piu recente elaborazione del concetto di
‘resilienza nazionale nello spazio cibernetico’ introdotta dall’art. 1, comma 1, lett. b, del d.1. 14
giugno 2021, n. 82, la stretta correlazione tra i concetti in esame emerga gia negli artt. 1, comma 1
e 5, comma 1, d.I. 21 settembre 2019, n. 105 (c.d. decreto perimetro). Segnatamente, la prima
disposizione prevede che «[a]l fine di assicurare un livello elevato di sicurezza delle reti, dei sistemi
informativi e dei servizi informatici delle amministrazioni pubbliche, degli enti e degli operatori
pubblici e privati aventi una sede nel territorio nazionale, da cui dipende 1’esercizio di una funzione
essenziale dello Stato, ovvero la prestazione di un servizio essenziale per il mantenimento di attivita
civili, sociali o economiche fondamentali per gli interessi dello Stato e dal cui malfunzionamento,
interruzione, anche parziali, ovvero utilizzo improprio, possa derivare un pregiudizio per la
sicurezza nazionale, € istituito il perimetro di sicurezza nazionale cibernetica»; la seconda, invece,
statuisce che [i]l Presidente del Consiglio dei ministri, in presenza di un rischio grave e imminente
per la sicurezza nazionale connesso alla vulnerabilita di reti, sistemi e servizi [...] € comunque nei
casi di crisi [...] puo comunque disporre, ove indispensabile e per il tempo strettamente necessario
alla eliminazione dello specifico fattore di rischio o alla sua mitigazione, secondo un criterio di
proporzionalita, la disattivazione, totale o parziale, di uno o piu apparati o prodotti impiegati nelle
reti, nei sistemi o per l'espletamento dei servizi interessati».

198 Tra le poche definizioni di sicurezza nazionale di matrice istituzionale si veda la voce ‘sicurezza
nazionale’ contenuta nel glossario intelligence, reperibile su
www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2019/06/glossario-intelligence-
2019.pdf (visitato il 9 settembre 2023). Quest’ultima, in particolare, ha definito il concetto in esame
come «[l]a condizione in cui ad un paese risultino garantite piene possibilita di sviluppo pacifico
attraverso la salvaguardia dell’intangibilita delle sue componenti costitutive, dei suoi valori e della
sua capacita di perseguire i propri interessi fondamentali a cospetto di fenomeni, condotte ed eventi
lesivi o potenzialmente tali. E un bene costituzionale che gode di tutela prioritaria. A tale dimensione
“oggettiva” del concetto di sicurezza nazionale ne viene spesso affiancata una “soggettiva”, che
indica la percezione, da parte dei cittadini, della capacita dello Stato di tutelare sé stesso, la propria
popolazione ed i propri interessi impiegando gli strumenti del potere nazionale (politici, economici,
diplomatici, militari, informativi, etc.). Comunque si intenda definirla, la nozione di sicurezza
nazionale — e quella, connessa, di interesse nazionale — mantiene in ogni caso una forte
caratterizzazione dinamica, risultando legata tanto al grado di maturita del paese cui si riferisce
quanto al contesto storico: ne costituisce esempio la rilevanza strategica assunta dai concetti di
sicurezza economico-finanziaria e di sicurezza ambientale. Un’elencazione meramente indicativa
degli elementi che rientrano nell’ambito della sicurezza nazionale — e sono come tali, oggetto di
tutela ad opera del Sistema di informazione per la sicurezza della Repubblica — deve senz’altro
includere I’indipendenza, ’integrita e la sovranita della Repubblica, la comunita di cui essa &
espressione, le istituzioni democratiche poste dalla Costituzione a suo fondamento, la personalita
internazionale dello Stato, le liberta fondamentali ed i diritti dei cittadini costituzionalmente garantiti
nonché gli interessi politici, militari, economici, scientifici ed industriali dell’Italiax.
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nazionale puo essere intesa come quel complesso di funzioni attribuite al ‘comparto
intelligence’ con I’obiettivo di «ridurre 1’incertezza relativa alle aspirazioni, le
intenzioni, le capacita e le azioni di nemici, avversari politici e, in qualche caso,
partner e alleati»'%°, volte a ‘plasmare’ la comprensione e la percezione del decisore
politico sulla realta che lo circonda e nella quale opera®®. Per quanto all’evidenza
non idonea a rappresentare la complessita della cybersecurity, questa idea di
sicurezza nazionale ha giocato in realta un ruolo cruciale nel dibattito legislativo
che ha portato all’abbandono del progetto istitutivo di un Istituto Italiano di
Cybersicurezza (11C)?%*. Difatti, tra i problemi piu significativi emersi nel corso del
dibattito, il Comitato parlamentare per la sicurezza della Repubblica ha sollevato
dure critiche in riferimento alla possibilita di affidare funzioni di sicurezza strictu
senso a un soggetto formalmente non ricompreso all’interno dell’infrastruttura

disegnata dalla I. 3 agosto 2007, n. 1242%2, Segnatamente, dopo aver qualificato la

19911 riferimento & al celebre lavoro di T. Fingar, Reducing Uncertainty. Intelligence Analysis and
National Security, Stanford University Press, Stanford, 2011, 6, secondo il quale «[t]he purpose of
intelligence since time immemorial has been to reduce uncertainty about the aspirations, intentions,
capabilities, and actions of adversaries, political rivals, and, sometimes, partners and allies».

200 per un approfondimento sul rapporto tra attivita di intelligence e decisioni politiche si rimanda a
Idem, 25, il quale ha chiarito che: «its primary purpose is to provide information and insight that
will enhance understanding of the core issue, how it relates to other matters, and possible
consequences of alternative courses of action. Stated differently, the primary purpose of intelligence
inputs into the decision-making process is to reduce uncertainty, identify risks and opportunities,
and, by doing so, deepen understanding so that those with policy-making responsibilities will make
better decisions, but being ill informed or misinformed certainly reduces the likelihood of policy
success».

201 Sj fa riferimento, in particolare, ad una bozza dell’art. 69 della 1. 30 dicembre 2021, n. 234 (c.d.
legge di bilancio per il 2021) che ha inteso istituire una fondazione denominata “Istituto Italiano di
Cybersicurezza” con lo scopo di «promuovere e sostenere 1’accrescimento delle competenze e delle
capacita tecnologiche, industriali e scientifiche nazionali nel campo della sicurezza cibernetica e
della protezione informativa, nonché di favorire lo sviluppo della digitalizzazione del Paese, del
sistema produttivo e delle pubbliche amministrazioni in una cornice di sicurezza e il conseguimento
dell’autonomia, nazionale ed europea, riguardo a prodotti ¢ processi informatici di rilevanza
strategica, a tutela dell’interesse della sicurezza nazionale nel settore».

202 Per un approfondimento sul progetto dell’TIC, con particolare riferimento ai problemi ricollegati
alla natura giuridica dell’Istituto e al ruolo svolto all’interno dello stesso dai diversi attori coinvolti
nell’ecosistema di sicurezza cibernetica si rinvia a L. Scognamillo, Cybersecurity e sicurezza
nazionale, cit., spec. 72-74. Quest’ultimo, segnatamente, riprende per intero i rilievi critici mossi da
un membro del Copasir in riferimento alla proposta de qua: «si argomenta che I’istituzione di una
Fondazione per la cybersecurity o di un Centro di ricerca che dir si voglia, sia elemento necessario
e indispensabile per la sicurezza nazionale. Arrivando in qualche caso addirittura a spingersi nel
declinare il concetto che oggi, con ’evoluzione tecnologica, il perimetro della sicurezza non
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tesi dell’evoluzione tecnologica come possibile causa del superamento della
coincidenza tra perimetro della sicurezza e intelligence come «piuttosto ardita, il
Comitato ha inteso rifiutare in nuce I’esistenza di una «circolazione extracorporea
nelle istituzioni repubblicane preposte alla sicurezza»?®®. Seguendo una simile
prospettiva, volta a limitare il concetto all’interno della missione istituzionale del
comparto intelligence, la funzione di sicurezza nazionale finisce per coincidere con
le attivita affidate al DIS, alle sue agenzie operative (AISI e AISE) e ai soggetti
esterni — pubblici o privati — operanti sotto la responsabilita di quest’ultimiZ®4,

Una seconda accezione, maggiormente radicata nella letteratura e nella
giurisprudenza costituzionale italiana, si sviluppa invece partendo dall’idea di una
tendenziale coincidenza semantica tra ‘sicurezza dello Stato’ e ‘sicurezza
nazionale’?®, o meglio dalla declinazione del concetto come «sintagma che
sintetizza la sicurezza e la difesa dello Stato»2%®. In questo senso, segnatamente, il
significato del concetto in questione pud ricercarsi «[s]ul piano interno
nell’interrelazione tra i compiti di difesa e quelli di sicurezza pubblica, mentre, sul

piano esterno, in modelli di azione ultrastatale, contrassegnati da forme di

coincida piu con quello dell’intelligence. Tesi piuttosto ardita. [... la legge 124/2007] in proposito
¢ molto chiara, e stabilisce che le funzioni in materia di sicurezza interna attribuisce al Dis, all’ Aise
e all’Aisi non possono essere svolte da nessun altro ente, organismo e ufficio. [...] Quindi non esiste
nessuna circolazione extracorporea nelle istituzioni repubblicane preposte alla sicurezza: tutto deve
svilupparsi dentro il perimetro della legge, con la suddivisione di compiti tra coordinamento (Dis) e
agenzie operative (Aisi e Aise), che se ritengono possono avvalersi di particolari competenze a esse
esterne riconducendole all’interno della propria sfera di responsabilitay.

203 |pidem.

204 Tn quest’ottica si rimanda anche all’idea di G. Conso, Sicurezza fra informazione, segreto e
garanzie, in Per aspera ad veritatem, 3, 1995, 26 per cui «[l]a tutela della sicurezza nazionale non
puo non essere affidata ai Servizi, a cominciare dall’attivita informativay.

205 Sull’argomento T. F. Giupponi, | rapporti tra sicurezza e difesa. Differenze e profili di
convergenza, cit., 31, secondo cui i due concetti in questione dovrebbero «essere considerati
sostanzialmente coincidenti, evocando i supremi interessi che riguardano 1’esistenza stessa della
comunita nazionale e della sua indipendenza e sovranita». Contra, M. Ruotolo, Sicurezza, dignita e
lotta alla poverta, Editoriale Scientifica, Napoli, 2012, il quale non riconduce il concetto di
‘sicurezza nazionale’ alla tutela dell’integrita territoriale affidata alla ‘sicurezza nazionale’, quanto
piuttosto «al principio di indivisibilita della Repubblica e alle sottese esigenze di coesione politico-
costituzionale». Pill in generale, per una recente ricognizione del dibattito, si rimanda a A.F. Vigneri,
I profili giuridici della sicurezza nazionale. Tra collocazione sistematica e problemi definitori:
unintroduzione critica, Cit., spec. 54-61.

208 |n questi termini, R. Ursi, La sicurezza pubblica, cit., 60.
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cooperazione 0 integrazione operativa con attori della sicurezza di altri Stati»2’.
Cosi, sul versante funzionale, la sicurezza nazionale si avvicina all’esigenza di
tutela dell’integrita territoriale dello Stato e della sua personalita internazionale,
arrivando a ricomprendere tutte quelle attivita affidate allo scopo di garantire «la
difesa della patria e la salvaguardia delle libere istituzioni»2%,

Quest’ultima prospettiva, avallata anche dalle richiamate pronunce della
Consulta, non intende ricostruire il fondamento del concetto a partire dall’esplicito
riferimento alla ‘sicurezza nazionale’ contenuto all’interno dell’art. 126 Cost.,
quanto al «sacro dovere» di difesa della Patria contenuto nel primo comma dell’art.
52 (nonché all’idea di unita nazionale ricavabile dagli artt. 54 e 87)2%°. Secondo tale
lettura, dunque, le attivita riconducibili alla sicurezza nazionale non ricomprendono
quelle attribuite al solo ‘comparto intelligence’, ma si estendono piuttosto all’intero
‘comparto sicurezza’ (attraendo cosi nel perimetro delle attivita di ‘sicurezza
nazionale’ anche le funzioni attribuite ai dicasteri della Difesa e dell’Interno).

In un terzo e ultimo significato, di portata marcatamente piu ampia rispetto ai
precedenti, la sicurezza nazionale viene ricondotta a quel complesso di attivita
affidate alle istituzioni pubbliche e ai privati allo scopo di tutelare gli interessi dello
Stato-Nazione. Tale accezione moderna del concetto in esame si sviluppa partendo

dall’assunto per cui il cambiamento dello scenario internazionale e I’aumento di

207 E, Chiti, Le sfide della sicurezza e gli assetti nazionali ed europei delle forze di polizia, cit., 514.
Nello stesso G. De Vergottini, Una rilettura del concetto di sicurezza nell era digitale e della
emergenza normalizzata, cit., 68, secondo cui «[la sicurezza nazionale] si riferisce all’insieme delle
istituzioni dell’ordinamento: alle istituzioni in senso stretto, alla intera comunita nazionale nelle sue
molteplici componenti, ai singoli soggetti che la compongono. La sicurezza, in questa prospettiva
caratterizza innanzitutto un profilo dei rapporti fra ordinamento e realta esterne allo stesso. La
sicurezza significa, quindi, protezione dalla invasivita proveniente da azioni esterne, di terzi stati, di
organizzazioni internazionali aggressive, di organizzazioni terroristiche». Sempre sull’argomento,
con particolare riferimento alla labilita della distinzione tra sicurezza esterna e sicurezza interna
dello Stato, si rimanda a P. Bonetti, Ordine pubblico, sicurezza, polizia locale e immigrazione nel
nuovo art. 117 della Costituzione, in Le regioni, 2-3, 2002, 502.

208 R, Ursi, La sicurezza pubblica, cit., 55.

209 Art. 52, comma 1, Cost.: «[l]a difesa della Patria é sacro dovere del cittadino». In generale, per
un’analisi sull’ampiezza del concetto della difesa militare e sulla sua sovrapposizione con il concetto
di sicurezza nazionale si rimanda a R. Ursi, Difesa (voce), in Enc. dir., | tematici, vol. Funzioni
Amministrative (diretto da B.G. Mattarella e M. Ramajoli), 2022, 381-403, secondo cui «sembra
corretto ritenere che compito della difesa militare sia la protezione dello Stato da ogni attacco
violento, posto in essere in qualunque forma e, soprattutto, da qualsiasi parte provenga, ossia
dall’esterno e dall’interno dello Stato. Pertanto, la “difesa della patria” evocata dall’art. 52 cost. non
puo che includere anche la salvaguardia delle libere istituzioni [...]».
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pericoli riconducibili a fenomeni globali imponga un «ripensamento dei consolidati
confini tra gli apparati amministrativi dello Stato tradizionalmente coinvolti nella
sicurezza interna ed esterna, ma anche all’attivazione di forme di collaborazione e
di possibile convergenza in relazione a specifiche o politiche, sia sul piano interno
che sovranazionale»?%°, Cio, come rilevato in una recente relazione del SISR, ha
condotto la pubblica percezione della materia ad evolversi «da una visione [...] di
“Stato-apparato” a una visione di sicurezza come bene collettivo cui tutti sono
interessati a concorrere e, quindi, in un’ottica di “sicurezza partecipata”, che
coinvolge lo “Stato-comunita”»?!1, A differenza delle precedenti ricostruzioni, le
quali hanno perimetrato il concetto alle sole attivita di intelligence, sicurezza o
difesa affidate alle istituzioni, questa idea di sicurezza nazionale in senso lato (o di
‘sicurezza nazionale partecipata’) persegue pertanto 1’idea di un sistema integrato
per la sicurezza del Paese in cui gli attori privati svolgono un ruolo non meno
rilevante rispetto a quelli pubblici. Tanto e vero che la gia citata relazione del SISR
ha specificato che «l’architettura dell’attuale rete securitaria si fonda, in effetti, in
modo crescente sul consolidamento di moduli di partnership pubblico-privato, sulla
diffusione di una cultura d’intelligence piu consapevole non solo dei rischi ma
anche delle opportunita offerte dalla competizione e dalla globalizzazione, nonché
su un’attenta e avanzata cooperazione internazionale»?'?.

I significati del termine ‘sicurezza nazionale’ presi in esame possono essere
utilizzati come base di partenza per descrivere il rapporto tra il concetto in esame e

quello di sicurezza cibernetica accolto dal legislatore italiano. Su tali premesse,

210 In questi termini, T. F. Giupponi, | rapporti tra sicurezza e difesa. Differenze e profili di
convergenza, cit., 34. L’Autore ritiene che tale contesto abbia dato avvio ad un «][...] processo,
ancora in corso e dal futuro incerto, che ha richiesto un complessivo ripensamento dei soggetti
istituzionali, delle procedure e degli assetti amministrativi coinvolti» anche in considerazione delle
«concrete minacce alla sicurezza [...] che hanno imposto all’attenzione degli Stati il delicatissimo
tema della cybersecurity».

21 SISR, Relazione sulla politica dell’informazione per la sicurezza, 2016, reperibile su
https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2017/02/relazione-2016.pdf
(visitato il 7 settembre 2023). Idem, 18. L’idea per cui gli interessi riconducibili alla sicurezza
nazionale dovessero attenere «allo Stato-comunita» in modo da rimanere distinti da quelli del
Governo (inteso, dunque, come Stato-apparato) era gia stata messa in luce nella gia citata sent. n.
86/1977 della Corte costituzionale.

212 |bidem.
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infatti, ¢ possibile confrontare la gia esaminata definizione di ‘cybersicurezza’??

offerta dall’art. 1, comma 1, lett. a), del d.I. 82/2021 con quella di ‘resilienza
nazionale nello spazio cibernetico’?* contenuta nella successiva lett. b) del
medesimo articolo.

In via preliminare pud osservarsi come la rappresentazione di ‘cybersicurezza’
offerta dal legislatore declini la materia in un’accezione strettamente riconnessa
all’idea di ‘sicurezza nazionale partecipata’ o di ‘sicurezza nazionale in senso lato’.
Tale lettura trova anzitutto un riscontro nella parte in cui, dopo aver rappresentato
la cibersicurezza come I’insieme delle attivita svolte per proteggere dalle minacce
informatiche reti, sistemi informativi, servizi informatici e comunicazioni
elettroniche, I’art. 1, comma 1, lett. a), d.I. 82/2021 ha specificato che dovessero
rimanere salve «le attribuzioni di cui alla legge 3 agosto 2007, n. 124 [...]». Ed
infatti, se da un lato la prima parte della definizione ha inteso negare in nuce la
portata derogatoria delle norme di riorganizzazione dell’architettura di sicurezza
cibernetica rispetto alle funzioni tradizionali attribuite al SISR, dall’altro ha messo
in evidenza come le attivita di intelligence in senso stretto (ricollegate all’accezione
di sicurezza nazionale maggiormente restrittiva) costituiscano in realta soltanto una
parte del pit ampio novero di attivita riconducibili alla cybersecurity. Nella stessa
direzione della precedente ¢ all’evidenza orientata anche la seconda parte della
definizione in esame, la quale affida alla cybersecurity il compito — tra gli altri — di
garantire «la resilienza [delle reti, sistemi informativi, servizi informatici e
comunicazioni elettroniche] anche ai fini della tutela della sicurezza nazionale
dell’interesse nazionale nello spazio cibernetico». In particolare, attraverso
I’inserimento della dicitura «anche», il legislatore rompe espressamente la
simmetria tra i concetti di ‘interesse pubblico’ e ‘interesse nazionale’ alla sicurezza
cibernetica, chiarendo come le attivita ricomprese alla cybersecurity non possano
ritenersi coincidenti né con quelle di intelligence in senso stretto affidate al SISR,

né con quelle di ‘difesa della nazionale’ dalle minacce interne ed esterne affidate

213 |_a definizione in esame & riportata per esteso nella precedente nt. 175.

24 Art. 1, comma 1, lett. b), del d.l. 14 giugno 2021, n. 82, il quale ha ricondotto il concetto di
‘resilienza nazionale nello spazio cibernetico’ alle «attivita volte a prevenire un pregiudizio per la
sicurezza nazionale definito dall’articolo 1, comma 1, lettera f), del regolamento di cui al decreto
del presidente del Consiglio dei ministri 30 luglio 2020, n. 131».
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piu in generale al comparto sicurezza.

Una volta offerta tale descrizione ampia del concetto di ‘cybersicurezza’ il
legislatore si e tuttavia spinto oltre, volendo mettere a fuoco il concetto di
‘resilienza nazionale nello spazio cibernetico’ introdotto nella precedente
definizione. In particolare, in funzione del richiamo espresso all’art. 1, comma 1,
lett. f), del DPCM 30 luglio 2020, n. 1312%, quest’ultimo ha ricondotto alla
‘resilienza’ tutte le attivita volte a prevenire «un danno o un pericolo di danno
all'indipendenza, all'integrita o alla sicurezza della Repubblica e delle istituzioni
democratiche poste dalla Costituzione a suo fondamento, ovvero agli interessi
politici, militari, economici, scientifici e industriali dell'ltalia, conseguente
all'interruzione o alla compromissione di una funzione essenziale dello Stato o di
un servizio essenziale»?®. E qui che, a tutta evidenza, emerge quell’idea di
sicurezza nazionale cibernetica in senso stretto intesa come complesso di attivita
riconducibili al «sacro dovere» di difesa della Patria ex art. 52 Cost.

Tuttavia, nel distinguere la ‘resilienza nazionale nello spazio cibernetico’ dalla
‘cybersicurezza’, e per I’effetto la sicurezza nazionale in senso stretto da quella in
senso lato, il legislatore — lungi dal semplificare la materia—1la complica
ulteriormente attraverso una parcellizzazione ritenuta artificiale e dalla limitata
utilita pratica. La presenza di un confine convenzionale impone infatti ad interpreti
e operatori di incasellare ogni attivita riconducibile alla cybersecurity all’interno di
categorie concettuali categorie superflue e rigide, imponendo di distinguere quel
che ¢ ‘difesa dello Stato’ da quello che non lo ¢, senza pero considerare che molte
delle attivita riconducibili alla materia sono affidate interamente a privati o frutto
della collaborazione tra questi e il settore pubblico (82.3, Cap. I11).

La classificazione in esame porta con sé dei problemi di diverso ordine e natura.

Anzitutto, il confine tra le due categorie elaborate dal d.I. 82/2021 risulta ancorato

215 11 Decreto del Presidente del Consiglio dei ministri 30 luglio 2020, n. 131 & ricompreso tra i
quattro DPCM attuativi del ‘Perimetro Nazionale di Sicurezza Cibernetica’ istituito dall’art. 1,
comma 1, del d.l. 21 settembre 2019, n. 105 che saranno meglio approfonditi nel successivo §3.,
Cap. Ill.

216 Art. 1, comma 1, lett. f, DCPM 131/2020: «pregiudizio per la sicurezza nazionale, danno o
pericolo di danno all'indipendenza, all'integrita o alla sicurezza della Repubblica e delle istituzioni
democratiche poste dalla Costituzione a suo fondamento, ovvero agli interessi politici, militari,
economici, scientifici e industriali dell'ltalia, conseguente all'interruzione o alla compromissione di
una funzione essenziale dello Stato o di un servizio essenziale [...]»
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a dei concetti talmente ampi e flessibili da poter essere considerati sostanzialmente
indeterminati. Al di la del riferimento alla nozione di «interruzione o alla
compromissione di una funzione essenziale dello stato o di un servizio essenziale»,
che risulta esplicitata all’interno dell’art. 2 del richiamato DPCM 131/2020%Y, il
riferimento generale agli «interessi politici, militari, economici, scientifici e
industriali dell'ltalia» permette infatti di ricomprendere all’interno del concetto di
‘resilienza nazionale nello spazio cibernetico’ — e dunque di sicurezza nazionale in
senso stretto — qualunque attivita in astratto idonea a implementare la protezione
delle istituzioni e del tessuto produttivo italiano. Tuttavia, dopo aver inquadrato
formalmente la ‘resilienza’ come una componente interna alla ‘cybersicurezza’, lo
stesso decreto sembra poi sovrapporre gli stessi concetti nella parte in cui riconduce
alla ‘resilienza’ tutte le attivita rivolte alla tutela degli «interessi [...] dell’Italia».
Ognuno dei due concetti finisce, cosi, per diventare allo stesso tempo sia contenuto,
sia contenitore dell’altro.

Come anticipato, pero, le principali difficolta causate dalla distinzione in esame
non riguardano tanto la limitata (se non nulla) utilita pratica della distinzione in
esame, quanto piuttosto le ricadute della stessa sul versante dei rapporti tra
ordinamento nazionale ed europeo in materia di sicurezza. Se la scelta di prevedere
uno spazio indefinito ricollegato all’esercizio di funzioni di sicurezza nazionale

strictu sensu, da un lato, permette di elevare all’occorrenza anche la sicurezza

21711 concetto di ‘funzione essenziale dello Stato’ di ricava dall’art. 2, comma 1, lett. a), del DPCM
131/2020, secondo cui «un soggetto esercita una funzione essenziale dello Stato, di seguito funzione
essenziale, laddove 1’ordinamento gli attribuisca compiti rivolti ad assicurare la continuita
dell’azione di Governo e degli Organi costituzionali, la sicurezza interna ed esterna e la difesa dello
Stato, le relazioni internazionali, la sicurezza e I’ordine pubblico, ’amministrazione della giustizia,
la funzionalita dei sistemi economico e finanziario dei trasporti»; quello di servizio essenziale &
invece approfondito all’interno della successiva lett. b) dello stesso capoverso, secondo cui «un
soggetto, pubblico o privato, presta un servizio essenziale per il mantenimento di attivita civili,
sociali o economiche fondamentali per gli interessi dello stato, di seguito servizio essenziale,
laddove ponga in essere: attivita strumentali all’esercizio di funzioni essenziali dello Stato; attivita
necessarie per 1’esercizio ed il godimento di diritti fondamentali; 'efficienza delle infrastrutture e
della logistica; attivita di ricerca e attivita relative alle realta produttive nel campo dell'alta
tecnologia e in ogni altro settore, ove presentino rilievo economico e sociale, anche ai fini della
garanzia dell'autonomia strategica nazionale, della competitivita e dello sviluppo del sistema
economico nazionale».
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cibernetica a «valore superprimario»?'8, dall’altro — come anticipato — riconduce
tuttavia una parte prevalente della materia a un ambito estraneo alla competenza
dell’Unione Europea ai sensi dell’art. 4, comma, 2 TUE??,

Dal punto di vista del diritto europeo, invece, la materia viene allontanata
dall’ambito della sicurezza nazionale e ricondotta espressamente alla tutela del
«buon funzionamento del mercato interno»??°. Tuttavia, se confrontato con il
quadro giuridico nazionale, il contenuto degli interventi del legislatore europeo in
materia risulta in buona parte riconducibile a quello di ‘resilienza dello Stato nello
spazio cibernetico’ (e, dunque, al concetto di sicurezza della nazione in senso
stretto) e non a quello pit ampio di ‘cybersicurezza’?*.

In relazione alla materia de qua si ripropone cosi il celebre paradosso di

Schrodinger. Da un lato, a livello interno, la materia della sicurezza nazionale

218 1| riferimento & al noto contributo di G. Cerrina Feroni, G. Morbidelli, La sicurezza: un valore
superprimario, in Percorsi costituzionali, 1, 2018, 31-44.

219 | a disposizione citata, come indicato nella precedente nt. 186, statuisce che «[...] la sicurezza
nazionale resta di esclusiva competenza di ciascuno Stato membro».

220 Art. 1, comma 1, Reg. UE 2918/881 del Parlamento Europeo e del Consiglio del 17 aprile 2019,
reperibile su https://eur-lex.europa.eu (visitato il 18 settembre 2023), nella parte in cui evidenzia che
lo stesso € stato adottato «[a]llo scopo di garantire il buon funzionamento del mercato interno
perseguendo nel contempo un elevato livello di cibersicurezza, ciberresilienza e fiducia all’interno
dell’unione». Si ritiene opportuno precisare che nel contesto normativo europeo il termine
‘ciberresilienza' fa riferimento a un concetto ben diverso rispetto a quello preso in esame in materia
di cibersicurezza dal legislatore nazionale: se, come visto, il legislatore italiano ha inteso ricondurre
al concetto in esame il concetto di ‘sicurezza nazionale in senso stretto’, nel diritto primario dell’UE
lo stesso termine sembra invece fare riferimento in generale alla capacita di affrontare i pericoli
riconnessi alle minacce informatiche (la legge europea sulla ciberresilienza, ad esempio, introduce
requisiti obbligatori in materia di cibersicurezza per i prodotti hardware e software, durante tutto il
loro ciclo di vita).

221 Un approfondimento di notevole interesse sull’intreccio tra i concetti di ciber-resilienza e ciber-
sicurezza ¢ offerto da P.G. Chiara, R. Brighi, La dimensione della “resilienza” nel diritto UE della
cybersicurezza, in Ragion pratica, 2024 (accesso anticipato), 1-22. Segnatamente, all’esito di
un’analisi volta ad esaminare i concetti in esame nel contesto degli atti proposti dal legislatore
europeo nella nascente area di policy della cybersicurezza, il contributo in esame ha offerto la
seguente rappresentazione della nozione resilienza: «la fase in cui 1’organizzazione, seguendo un
piano prestabilito, adotta misure per mitigare i danni dell’incidente informatico e mantenere
I’operativita, rileva danni e responsabilita, segnala alle autorita competenti eventuali violazioni e
getta le basi della ripresa in cui saranno ripristinati i dati e la piena operativita» (18). In questa
prospettiva, che si ritiene condivisibile tanto con riferimento alle premesse quanto ai risultati, la
nozione in esame una volta entrata in contatto con la dimensione cibernetica permette di individuare
un ‘orizzonte’ all’interno della distinzione per cui la «[c]ybersicurezza ¢ maggiormente intesa come
la capacita di proteggere i sistemi attraverso controlli preventivi, mentre [la] (cyber) resilienza
identifica la capacita di risposta alla sollecitazioni e di adattamento post incidente, abbracciando la
visione di resilienza che emerge dalla letteratura tecnico-scientifica» (19).
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cibernetica viene ricondotta dal legislatore all’accezione di sicurezza dello Stato
—in modo da poter elevare tale interesse a ‘superiore’ e poter prevalere su qualsiasi
possibile interesse vantato dai soggetti privati. Dall’altro, a livello europeo, la
materia € intesa nella sua accezione piu ampia — quella di tutela degli interessi
economici e politici dello Stato (e, indirettamente, dell’intera Unione) — in modo da
aggirare la riserva di stato contenuta all’interno dell’art. 4 del TUE. Cosi, allo stesso
modo in cui, finché I'osservatore non decida di aprire la scatola, il gatto di
Schrodinger potra ritenersi allo stesso tempo sia vivo sia morto, il concetto di
sicurezza nazionale cibernetica pud ritenersi contemporaneamente sia del tutto
estraneo (in ambito europeo) sia in parte coincidente (nel diritto nazionale) con il
concetto di difesa della nazione. Il paradosso preso in esame, infatti, insegna che lo
‘stato assurdo’ dettato dalla sovrapposizione di concetti impossibili potra
continuare fino al momento in cui l’osservatore non decida di ‘provocare’
I’avvenimento. Nel caso in questione, tuttavia, né le istituzioni europee né quelle
nazionali sembrano avere intenzione di definire, in un senso o in altro, il rapporto
della cybersecurity con la sicurezza nazionale in modo da non interrompere i
benefici concessi da questa impossibile sovrapposizione concettuale???. Cio, rimane
sottointeso, almeno finche I’equilibrio venutosi a creare tra istituzionali nazionali

ed europee continuera a risultare vantaggioso per entrambe le parti.

3.4. 1 Golden powers e i primi segni di istituzionalizzazione del concetto di
sicurezza nazionale
Qualsiasi analisi volta a ricercare una lettura contemporanea del concetto di
sicurezza nazionale deve oggi tenere in considerazione le conseguenze a livello
ordinamentale derivanti dalla progressiva espansione dell’ambito di applicazione

dei ‘golden powers’??3,

222 In tal senso v. anche Ibidem. In particolare, dopo aver evidenziato «un utilizzo unificato e spesso
interscambiabile dei due termini» nel contesto degli atti giuridici rilevanti nell’ordinamento
multilivello, gli autori sono giunti alla medesima conclusione per cui «il concetto di resilienza & un
concetto flessibile che talvolta ingloba il concetto di cybersicurezza mentre, altre volte, ne € una
dimensione».

223 Tra i contributi pil rilevanti in materia si v. M. D’Alberti, Il golden power in Italia: norme ed
equilibri, in G. Napolitano (a cura di), Il controllo sugli investimenti esteri diretti, Il Mulino,
Bologna, 2019, 83-90; F. Annunziata, Infrastrutture finanziarie e controllo degli investimenti esteri,
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Il sistema dei poteri speciali & riconducibile ad un complesso intreccio normativo
ideato con I’obiettivo di attribuire al governo un ampio potere di intervento nelle
operazioni di mercato ritenute strategiche. Tali poteri sono stati introdotti nel nostro
ordinamento attraverso il d.l. 15 marzo 2012, n. 21, il quale costituisce ancora il
fondamento legislativo dell’istituto nonostante numerose modifiche, ma possono
essere compresi a pieno soltanto se valutati in linea di continuita con la precedente
disciplina della golden share??.

La necessita di garantire una protezione degli interessi nazionali rispetto ai
pericoli derivanti dagli investimenti esteri era gia sorta negli anni Novanta, quando
le massicce privatizzazioni hanno richiesto 1’elaborazione di strumenti volti a
tutelare le societa a partecipazione pubblica operanti in aree considerate importanti
per la vita del Paese attraverso la previsione in via statutaria di poteri di veto (per
I’appunto, le golden shares). Cionondimeno, vista soprattutto la posizione «di

apparentemente incondizionata apertura agli investimenti esteri diretti»??®

inivi, 105-114; M. Clarich, La disciplina del golden power in Italia e [ 'estensione dei poteri speciali
alle reti 5G, in ivi, 115-120; G. Napolitano, | golden powers italiani alla prova del Regolamento
europeo, in ivi, 121-140; R. Garofoli, Golden power e controllo degli investimenti esteri: natura dei
poteri e adeguatezza delle stretture amministrative, in federalismi.it, 17, 2019, 2-14; A. F. Zumbini,
I principi dell’Unione europea in materia di golden power: opportunita e limiti, in G. Della
Cananea, L. Fiorentino (a cura di), I “poteri speciali” del governo nei settori strategici, Editoriale
Scientifica, Napoli, 2020, 13-37; L. Fiorentino, Verso un sistema integrato di sicurezza: dai poteri
speciali al perimetro cibernetico, in ivi, 321-341; A. Gemmi, La golden power come potere
amministrativo. Primi spunti per uno studio sui poteri speciali e sul loro funzionamento, in P.A.
Persona e Amministrazione, 1, 2020, 381-420; A. Sandulli, La febbre del golden power, in Riv. trim.
dir. pubbl., 3, 2022, 743-764; S. De Nitto, Il golden power nei settori rilevanti della difesa e della
sicurezza nazionale: alla ricerca di un delicato equilibrio, in Dir. amm., 2, 2022, 553-587; L.
Belviso, Golden power. Profili di diritto amministrativo, Giappichelli, Torino, 2023; P. Piluso, L ’eta
(post-)globale, il nuovo “capitalismo politico” e la disciplina del golden power. Profili di dottrina
dello Stato e di diritto costituzionale, in federalismi.it, 17, 2023, 203-252.

224 per un approfondimento sul passaggio dalla golden share al golden power si vedano, tra gli altri,
D. Gallo, Le golden shares e la trasformazione del public/private divide: criticita, sviluppi e
prospettive del diritto dell’Unione Europea tra mercato interno e investimenti extra-UE, in S.M.
Carbone (a cura di), L’ Unione Europea a vent’anni da Maastricht: verso nuove regole, Editoriale
Scientifica, Napoli, 2012, 177-232; F. Bassan, Dalla golden share al golden power: il cambio di
paradigma europeo nell’intervento dello Stato sull’economia, in Stud. int. eur., 1, 2014, 57-80 e F.
Gaspari, Liberta di circolazione dei capitali, privatizzazioni e controlli pubblici. La nuova golden
share tra diritto comunitario e comparato, Giappichelli, Torino, 2015.

225 In questi termini, R. Garofoli, Golden power e controllo degli investimenti esteri: natura dei
poteri e adeguatezza delle strutture amministrative, cit., 2-4. La medesima posizione, peraltro, ¢
stata assunta dalla Corte di Giustizia dell’Unione Europea nelle pronunce 23 maggio 2000, C-58/99
e 6 dicembre 2007, C-464/04.
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inizialmente assunta dalla Commissione europea, il legislatore nazionale e stato
costretto a un cambio di prospettiva a causa della manifestazione di incompatibilita
con diversi principi fondamentali dell’Unione.

Pertanto, chiamato a un ripensamento radicale della disciplina, il governo Monti
ha inteso recidere il legame dell’istituto con il diritto societario (e con il fenomeno
della privatizzazione) in favore di una sua traduzione in termini propriamente
pubblicistici??. La protezione degli interessi nazionali rispetto agli investimenti
esteri & stata cosi affidata direttamente al Consiglio dei ministri, quale organo
politico al vertice dello Stato, attraverso I’attribuzione — in alcuni settori
preventivamente individuati dalla normativa??’ — della facolta di dettare specifiche
condizioni all’acquisto di partecipazioni (o di opporsi alle stesse) nonché di porre
il veto all’adozione di determinate delibere societarie??®. Per quel che rileva
maggiormente ai fini di questo lavoro, va sottolineato come la previsione
dell’istituto in questione abbia contribuito significativamente a determinare un
percorso di istituzionalizzazione del concetto di sicurezza nell’ordinamento
multilivello.

Con riferimento al versante sovranazionale, nel corso dell’ultimo decennio
I’Unione ha rivalutato significativamente le priorita in materia di investimenti
esteri, passando da una fase intermedia di «apertura si [rispetto agli investimenti

esteri], ma non certo incondizionata»??® a una posizione di particolare cautela

2% Qull’argomento A. Sandulli, Le relazioni tra Stato e Unione Europea nella pandemia, con
particolare riferimento al golden power, in Dir. pubbl., 2, 2020, 412 ha evidenziato come «[quello
successivo al 2012] ¢ il periodo in cui la disciplina nazionale é rientrata nello spazio-tempo e si €
spostata dall’area del diritto societario a quella del diritto amministrativos.

227 Qltre al settore della ‘difesa e della sicurezza nazionale’ individuato dall’art. 1 del d.I. 21/2012
(che sara oggetto di un’analisi autonoma), ’istituto ricomprende anche i settori della tecnologia
cloud e 5G (art. 1-bis) e dell’energia, trasporti ¢ comunicazioni (art. 2).

228 Art. 1, comma 1, d.l. 21/2012.

229 R. Garofoli, Golden power e controllo degli investimenti esteri: natura dei poteri e adeguatezza
delle strutture amministrative, cit., 4. Sul punto v. anche Commissione europea, Comunicazione al
parlamento europeo, al Consiglio europeo, al Consiglio, al Comitato economico e sociale europea
e al Comitato delle regioni ‘Accogliere con favore gli investimenti esteri diretti tutelando nel
contempo gli interessi fondamentali’, COM(2017) 494final, reperibile su https://eur-lex.europa.eu
(visitato il 28 dicembre 2023), ove si € messo in luce che «sussiste il rischio che in singoli casi gli
investitori stranieri possano cercare di acquisire il controllo o di esercitare influenza nelle imprese
le cui attivita hanno ripercussioni sulle tecnologie cruciali, sulle infrastrutture, sui fattori produttivi
o sulle informazioni sensibili. 1l rischio sorge anche e soprattutto quando gli investitori statali o
controllati dallo Stato, anche mediante finanziamenti o altri mezzi».
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rispetto alla salvaguardia degli interessi dell’Unione ben esplicitata all’interno del
regolamento (UE) 2019/452%%,

Analizzare il contenuto di tale regolamento permette di visualizzare in modo
plastico il significativo cambio di approccio delle politiche europee in materia di
sicurezza. Difatti, dopo un espresso richiamo al «privilegio di sicurezza
nazionale»?3! attribuito agli Stati membri dall’art. 4, par. 2, TUE, il regolamento in
esame ha inteso ricercare dei fattori volti a determinare se un investimento estero
diretto potesse incidere o meno sulla sicurezza e I’ordine pubblico?®. A tale scopo
I’art. 4 del reg. 2019/452 ha delineato il perimetro di applicazione della materia
attraverso una duplice prospettiva: da un lato ha inteso fornire una puntuale — ma
non esaustiva — elencazione degli ambiti riconducibili alla componente oggettiva
della materia?®, dall’altro ha individuato alcune caratteristiche dei soggetti
coinvolti nelle operazioni costituenti una potenziale minaccia per la sicurezza degli
Stati membri?%,

Invece, con riferimento alla dimensione nazionale, non pud omettersi di
considerare come la necessita di far fronte alle emergenze degli ultimi anni abbia
richiesto un maggiore sforzo volto ad attribuite ai concetti di difesa e della sicurezza
nazionale la portata necessaria per far fronte agli ambiziosi obiettivi dei golden
powers. Con particolare riferimento al concetto di ‘sicurezza nazionale’ puo notarsi
come quest’ultimo sia stato esplorato tanto sul versante legislativo, specie a livello
di fonti secondarie, quanto — seppur indirettamente — a livello pretorio.

Sul primo versante, al di la degli interventi in senso ampliativo richiesti per far

230 Regolamento (UE) 2019/452 istitutivo di un quadro per il controllo degli investimenti esteri
diretti nell’Unione.

231 || concetto di «national defence privilege» & stato elaborato da M. Klamert, Article 4 TEU, in M.
Kellerbauer, M. Klamert, J. Tomkin (a cura di), The EU Treaties and the Charter of Fundamental
Rigths: A Commentary, Oxford University Press, Oxford, 2019, 45.

232 | a circostanza per cui la ‘sicurezza nazionale’ non sia espressamente considerata deve ricondursi
ai problemi che sorgerebbero in funzione dei limiti di cui all’art. 4, par. 2, TUE. Tuttavia, come
evidenziato da F. Casolari, Supranational Security and National Security in Light of the EU
Strategic Autonomy Doctrine: The EU Member States Security Nexus Revisited, cit., 324, la
questione rileva esclusivamente sul profilo meramente terminologico in considerazione della
«growing marginalization of the distinction between the concepts of ‘national security’, internal
security’ and ‘public security’, which is visible in the activity of the EU institutions».

233 Art. 4, par. 1, reg. (UE) 2019/452.

234 Art. 4, par. 2, reg. (UE) 2019/452.
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fronte alle emergenze pandemiche e belliche?®, la nozione in oggetto e stata
esplorata attraverso un approccio sia analitico volto all’identificazione di strutture
e attivita riconducibili al campo di applicazione di cui all’art. 1 del d.1. 21/20122%,
sia piu generale in un’ottica di raccordo tra dimensione nazionale e sovranazionale
della materia®*’. Cionondimeno, in nessuno dei due casi il legislatore ha inteso
eliminare la cortina di fumo ricollegata alla nozione di sicurezza nazionale.

Sul secondo versante, invece, pud evidenziarsi come la giurisprudenza
amministrativa abbia di recente utilizzato la materia dei golden powers per offrire
una lettura moderna di alcuni concetti chiave anche nel contesto della sicurezza
cibernetica. In particolare, dopo alcune pronunce di primo grado dall’approccio non
troppo ambizioso?®, il Consiglio di Stato ha inteso ricavare 1’ambito di

applicazione dei golden powers attraverso alcuni chiarimenti sul significato assunto

235 Tra gli ampliamenti pil significativi, oltre al d.l. 21 settembre 2019, n. 105 gia menzionato con
riferimento all’istituzione del Perimetro Nazionale di Sicurezza Cibernetica, pud prendersi in
considerazione il d.I. 21 marzo 2022, n. 21, convertito con modificazioni dalla |. 20 maggio 2022,
n. 51, recante misure urgenti per contrastare gli effetti economici e umanitari della crisi umanitaria.
Un’adeguata analisi sulle novita introdotte da tale decreto ¢ offerta da A. Ilacqua, L ascesa dei
golden powers. Dallo Stato imprenditore allo Stato protettore, in Dir. econ., 1, 2023, 449, il quale
ha evidenziato che: «[1’]aspetto piu significativo del decreto-legge n. 21 del 2021 é proprio quello
posto sopra in rilievo: I’allargamento della nozione di sicurezza nazionale che giustifica un utilizzo
ampio del controllo sugli investimenti esteri, non solo per la tutela di settori strategici, ma anche al
fine di preservare la capacita delle imprese nazionali di rispondere ai bisogni essenziali dei cittadini,
divenendo, quindi, al contempo “socialmente utile” e “strategicamente importante”, perché evita
altresi gli acquisti predatori su societa la cui quotazione sul mercato di capitali puo risultare ben al
del loro valore reale nell’attuale e negativa contingenza economica, con probabili conseguenti
ripercussioni anche sul mercato interno rispetto alla produzione ed ai prezzi».

2% DPCM 6 giugno 2014, n. 108, recante il Regolamento per I’individuazione delle attivita di
rilevanza strategica per il sistema di difesa e sicurezza nazionale, a norma dell’articolo 1, comma 1,
del decreto-legge 15 marzo 2012, n. 21, convertito con modificazioni dalla legge 11 maggio 2012,
n. 56.

237 DPCM 18 dicembre 2020, n. 179, recante il regolamento per 1’individuazione dei beni e dei
rapporti di interesse nazionale nei settori di cui all’articolo 4, paragrafo 1, del regolamento (UE)
2019/452. In particolare, I’art. 2, comma 1, del DPCM in esame ha inteso elaborare una formula
comune volta a inquadrare le “infrastrutture”, “tecnologie”, “fattori produttivi”, “informazioni”
ritenute critiche e le “attivita economiche di rilevanza strategica” definendole, rispettivamente, come
tutte quelle infrastrutture, tecnologie, fattori produttivi, informazioni e attivita economiche di
rilevanza strategica ritenute «essenziali per il mantenimento della funzioni vitali della societa, della
salute, della sicurezza e del benessere economico e sociale della popolazione». Per un
approfondimento del concetto di ‘infrastruttura critica’, di centrale importanza nella disciplina
italiana ed europea di sicurezza cibernetica specie nella sua sovrapposizione con il novero dei
“fornitori di servizi essenziali’ (comunque in parte superata dalla direttiva NIS 1), si rimanda al
successivo 8§2.2, Cap. Il

238 Cfr. Tar Lazio, sez. I, 13 aprile 2022, nn. 4484 e 4486; 6 settembre 2022, n. 11508.
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dalla nozione ‘interesse nazionale’ nel contesto degli obiettivi perseguiti in concreto
dall’istituto®®. In proposito, dopo aver chiarito come tale concetto «non [sia] un
prius, ossia un dato oggettivo preesistente in natura, bensi un posterius, ossia la
risultante di valutazione ed opzioni politiche», il massimo Giudice amministrativo
ha chiarito come lo strumento dei golden powers governativi non fosse ascrivibile
alla sola tutela del mercato — o comunque a considerazioni di politica industriale —
, quanto anche a considerazioni di politica internazionale e di sicurezza.

Su tali premesse, una volta evidenziato anche il ruolo chiave dell’Italia
nell’Unione Europea e nella NATO, il Consiglio di Stato ha offerto una
declinazione del concetto di ‘interesse nazionale’ ben distinta dalle sue precedenti
in funzione di un’ampia valorizzazione della componente soggettiva. Secondo tale
lettura, costruita soprattutto sulla base del contenuto del menzionato art. 4, par. 2,
del reg. (EU) 2019/452, le forme di tutela rispetto alle minacce per la sicurezza
nazionale di un Paese non possono limitarsi a interrogarsi sul ‘cosa proteggere’
senza una valutazione rivolta a comprendere ‘rispetto a chi’. Sul versante concreto,
dunque, il collegio ha esteso I’ambito di applicazione dell’istituto fino al punto da
ricomprendere non solo la protezione delle istanze nazionali, ma «anche a non
favorire esigenze e scopi di Stati ritenuti (non solo ostili, ma anche semplicemente)
competitor o con i quali, comunque, i rapporti possano prospettivamente presentare
profili di problematicita.

La posizione assunta dalla giurisprudenza amministrativa risulta di interesse ai
fini dello studio della sicurezza cibernetica tanto in una prospettiva particolare,
quanto in una generale. Sul piano particolare si ravvisa come, stante la sua natura
cangiante, il concetto di interesse nazionale elaborato dal Consiglio di Stato non si
limita ad essere utilizzato come parametro per individuare i limiti della disciplina
dei golden powers, ma coinvolge allo stesso modo anche alcuni settori rilevanti
della cibersicurezza (si pensi, ad esempio, al rapporto di complementarita della
materia in esame con il PNSC). Invece, sul piano generale, la circostanza per cui
tale concetto sia stato ricavato dal massimo Giudice amministrativo quasi
esclusivamente attraverso dei fondamenti di diritto dell’Unione dimostra come,

nonostante le preclusioni di cui all’art. 4, par. 2, TUE, la materia della sicurezza

239 Cons. Stato, sez. VI, 9 gennaio 2023, n. 289.
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nazionale sia ormai oggetto di un’interazione tra norme di diritto interno e norme
di diritto europeo?4.

240 per un approfondimento sul ‘conflitto di competenze’ tra UE e Stati membri in materia di
‘sicurezza nazionale’ verificatosi negli anni precedenti (soprattutto in materia di privacy) si rimanda
a M. Zalnieriute, A struggle for Competence: National Security, Surveillance and the Scope of EU
Law at the Court of Justice of European Union, in Modern Law Review, 1, 2022, 198-218.
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CAPITOLO 11

La sicurezza cibernetica nella prospettiva europea

1. Premessa

L Unione europea non ¢ stata di certo tra le prime istituzioni ad acquisire una piena
consapevolezza circa la necessita di adottare in tempi rapidi dei modelli regolatori
capaci di affrontare al meglio le future sfide di sicurezza cibernetica. Tuttavia,
nonostante la cybersecurity si sia affermata come componente essenziale dello
sviluppo e della sicurezza europea soltanto in anni recenti — con un notevole ritardo
rispetto, ad esempio, agli Stati Uniti® — oggi tra le prime venti posizioni del Global
Cybersecurity Index (GCI) figurano ben undici Stati europei?. Infatti, senza voler
per questo in qualche modo sminuire gli sforzi individuali compiuti dagli Stati
tradizionalmente piu attenti al tema della sicurezza informatica®, va riconosciuto
come gli interventi ben calibrati messi a punto dall’Unione nell’ultimo quinquennio
abbiano permesso la realizzazione di un’infrastruttura di Sicurezza cibernetica

all’avanguardia.

L Ad esempio, gli Stati Uniti hanno inserito la cybersecurity tra le priorita del governo federale gia
nel 1997 (sul punto si rinvia a D.E. Bambauer, Conundrum, in Minnesota Law Review, 2011, spec.
585-591), dimostrando gia allora consapevolezza circa I’importanza che avrebbe avuto il tema nel
determinare i futuri equilibri tra Stati. A testimonianza della complessita della materia trattata si
ritiene di interesse evidenziare come la circostanza per cui gli Stati Uniti figurino nel piu recente
GCI come il paese ‘piu virtuoso’ in materia di cybersecurity, con un punteggio di 100/100, non abbia
impedito ad alcuni studiosi d’oltreoceano di descrivere l’infrastruttura di difesa cibernetica
americana «a mess if not outright disaster» (Id., Cybersecurity for ldiots, in Minnesota Law Review,
1, 2021, 172).

2 International Telecommunication Union (ITU), Global Cybersecurity Index 2020, 25, reperibile
Su www.itu.int (visitato il 30 ottobre 2023). Segnatamente, all’interno del ‘global score and rank’
si segnalano, in ordine di apparizione: Estonia (3°), Spagna (4°), Lituania (6°), Francia (9°),
Lussemburgo e Germania (13°), Portogallo (14°), Lettonia (15°), Olanda (16°), Belgio (19°) e Italia
(20°).

3 Per affinita con il nostro ordinamento & possibile prendere ad esempio i differenti modelli di difesa
cibernetica elaborati da Francia e Germania: la prima ha creato un’agenzia destinata alla sicurezza
cibernetica (Agence Nationale de la Sécurité des Systémes d’Information - ANSSI) gia nel 2008,
con la presentazione del ‘Libro Bianco sulla difesa e la sicurezza nazionale’ durante la presidenza
di Nicolas Sarkozy; la seconda, invece, ha fondato nel 1991, dunque ancor prima della stessa
diffusione commerciale di Internet, il Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
come autoritd dedicata all’ufficio federale della sicurezza informatica. Per uno studio
sull’evoluzione di tali architetture di difesa cibernetica si vedano, rispettivamente, P. Baumard,
Cybersecurity in France, Springer, 2017 e |. Skierka, Cybersecurity in Germany, Springer, 2018.



Il processo che ha portato alla creazione dell’attuale architettura di difesa
europea ¢ stato perd tutt’altro che lineare*. Prima ancora di progettare le misure
necessarie per fronteggiare il sempre piu preoccupante fenomeno degli attacchi
informatici, il legislatore europeo e stato chiamato a perimetrare il concetto di
‘sicurezza cibernetica’ in modo da far fronte alle diverse esigenze (e soprattutto
risorse disponibili) degli Stati membri. Del resto, pur in presenza di una nozione di
‘cybersecurity’ in astratto condivisa da tutti gli Stati membri, il concetto di
sicurezza cibernetica risulta ancora oggi estremamente mutevole in base all’area di
regolazione interessata e dei diversi obiettivi perseguiti dagli Stati membri®,

Nonostante — come si avra modo di osservare infra —i piu recenti sforzi del
legislatore sovranazionale abbiano inteso costruire un’infrastruttura di
cibersicurezza autonoma e trasversale rispetto alle sue singole componenti, il
framework europeo di cybersecurity rimane ancora un sistema estremamente
complesso che necessita uno studio approfondito per essere compreso anche solo
nei suoi meccanismi pit elementari. Oggi come ieri, infatti, tale sistema richiede
per un efficace funzionamento un’implementazione tanto su un piano orizzontale

(ogni settore oggetto di regolazione deve combinarsi con gli altri), quanto su quello

4 Per ripercorrere 1’evoluzione della disciplina europea in materia di cybersecurity si vedano, tra gli
altri, i lavori di R.A. Wessel, Towards EU Cybersecurity Law: Regulating a New Policy Field, in
N. Tsagourias, R. Buchan (a cura di), Research Handbook on International Law and Cyber Space,
Edward Elgar Publishing, Cheltenham, 2015, 673-695; Id., Cybersecurity in the European Union:
Resilience through regulation?, in E. Conde, Z V. Yaneva, M. Scopelliti (a cura di), Routledge
Handbook of EU Security Law and Policy, Routledge, Abingdon-New York, 2020, 283-300; H.
Carrapico, A. Barrinha, European Union cyber security as an emerging research and policy field,
in European Politics and Society, 3, 2018, 299-303; Grabowska M., Legal, political and
organizational aspects of cybersecurity in the European Union, in On-line Journal Modelling the
New Europe, 38, 2022, 106-132; E. Fahey, The EU as a Cyber Actor. The Evolving Architecture of
EU Cyber Law: Beyond Weak Institutionalism, in Id. (a cura di), The EU as a Global Digital Actor.
Institutionalising Global Data Protection, Trade, and Cybersecurity, Hart Publishing, Oxford, 2022,
82-108; Z. Bederna, Z. Rajnaj, Analysis of the cybersecurity ecosystem in the European Union, in
International Cybersecurity Law Review, 3, 2022, 35-49 e S.A. Salvaggio, N. Gonzales, The
European framework for cybersecurity: strong assets, intricate history, in International
Cybersecurity Law Review, 4, 2023, 137-146.

® Sul punto non puo che mettersi in evidenza come, all’indomani dell’entrata in vigore del piu volte
citato reg. UE 2019/881, é stata riscontra all’interno delle diverse strategie nazionali degli Stati
membri la coesistenza di almeno diciotto definizioni diverse del concetto di ‘cybersecurity’. Per un
approfondimento sulla questione si rinvia in particolare alla tabella elaborata da G.G. Fuster, L.
Jasmontaite, Cybersecurity Regulation in the European Union: The Digital, the Critical and
Fundamental Rights, in M. Christen, B. Gordijn, M. Loi (a cura di), The ethics of cybersecurity,
Springer, 105-106.
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verticale (in funzione dell’indispensabile ruolo affidato agli Stati membri per il
funzionamento dell’architettura)®.

Posto che I’indispensabile dialogo tra dimensione nazionale e sovranazionale
della sicurezza cibernetica rende evidente 1’impossibilita di acquisire una visione
completa del fenomeno attraverso 1’analisi di una sua componente, lo studio della
dimensione europea di cybersecurity proposto in questo secondo capitolo deve
essere ritenuto complementare (e prodromico) rispetto all’approfondimento
dell’infrastruttura italiana che avra luogo nelle pagine successive. Su tali premesse,
precisando che nel corso della trattazione non si rinuncera comunque a introdurre
alcune questioni di interesse sul versante della tutela nazionale cibernetica, il
presente capitolo propone di analizzare in chiave diacronica gli sviluppi che hanno
portato alla formazione dell'attuale panorama europeo di cybersecurity con I’intento
di analizzare le diverse iniziative che oggi costituiscono le componenti piu rilevanti
di tale infrastruttura. Successivamente, dopo aver messo a fuoco lo stato dell’arte
della legislazione in materia, si procedera con una valutazione delle politiche in
atto, identificando sfide e delineando le prospettive future della cibersicurezza

europea.

2. L’approccio europeo alla sicurezza cibernetica e i suoi pilastri regolatori

L’importanza del tema della sicurezza cibernetica si & affermata nel contesto
istituzionale europeo all’esito di un percorso tutt’altro che lineare. La cybersecurity
e stata catalogata nel novero delle ‘important issues’ (sebbene in una prospettiva
ancora strettamente correlata al concetto di cybercrime) gia in occasione di una
raccomandazione della Commissione rivolta al Parlamento e al Consiglio europeo
risalente al dicembre del 20007, ma — stante Distituzione nel 2004 di un’Agenzia

temporanea preposta alla sicurezza della rete e delle informazioni (ENISA)2 e di

& Per una riflessione piu approfondita sull’argomento v. R.A. Wessel, Towards EU Cybersecurity
Law: Regulating a New Policy Field, cit., 405.

" Commissione delle Comunita Europee, Comunicazione della Commissione, al Consiglio e al
Parlamento europeo (Aggiornamento in merito all'iniziativa eEurope elaborata dalla Commissione
europea per il Consiglio europeo di Nizza), Bruxelles, 2000, reperibile su https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52000DC0783 (visitato il 4 novembre 2023).

8 Si fa riferimento all’Agenzia europea per la sicurezza delle reti e dell'informazione (d’ora in avanti
ENISA) istituita con Regolamento (CE) n. 460/2004 del Parlamento europeo e del Consiglio del 10
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altri interventi settoriali non particolarmente incisivi® — I’argomento non ¢ stato
oggetto di iniziative rilevanti fino all’adozione della strategia curopea di sicurezza
cibernetica del 2013,

In questo primo documento strategico 1’Unione ha dimostrato di essere
consapevole della rilevanza che la sicurezza cibernetica avrebbe assunto
nell’immediato futuro. In particolare, una volta evidenziato il collegamento tra il
funzionamento delle tecnologie ICT, la tenuta delle economie dei Paesi membri e
il mantenimento dei diritti fondamentali degli stessi cittadini, la strategia in esame
ha individuato alcune priorita, peraltro ancora oggi di notevole attualita, il cui
raggiungimento e stato ritenuto indispensabile per affrontare le imminenti sfide in
materia di sicurezza cibernetica (il raggiungimento della ‘ciberesilienza’ e lo

sviluppo di risorse industriali e tecnologiche per la cibersicurezza)':.

marzo 2004 per un periodo iniziale di cinque anni al fine di «assicurare un alto ed efficace livello di
sicurezza delle reti e dell’informazione nell’ambito dell’Unione e di sviluppare una cultura in
materia di sicurezza delle reti e dell’informazione a vantaggio dei cittadini, dei consumatori, delle
imprese e delle organizzazioni del settore pubblico dell’Unione europea, contribuendo in tal modo
al corretto funzionamento del mercato interno». Come verra approfondito infra, successivamente
all’adozione di tale regolamento il mandato del’ENISA & stato prorogato in piu occasioni dal
legislatore europeo senza ottenere particolari risultati; cio fino all’adozione recente ‘Cybersecurity
Act’ che, oltre ad attribuire all’Agenzia un carattere permanente, ha radicalmente ripensato compiti
e obiettivi della stessa.

® Tra i vari interventi si vedano, al solo scopo esemplificativo e senza alcuna pretesa di esaustivita:
Commissione europea, Comunicazione della Commissione al Parlamento europeo, al Consiglio, al
Comitato Economico e Sociale e al Comitato delle regioni (Sicurezza delle reti e sicurezza
dell'informazione: proposta di un approccio strategico europeo), Bruxelles, 2001, reperibile su
https://eur-lex.europa.eu/legal-content/IT/TXT/?2uri=CELEX%3A52001DC0298 (visitato il 5
novembre 2023); Commissione Europea, Comunicazione della Commissione al Consiglio, al
Parlamento Europeo, al Comitato economico e sociale europeo e al Comitato delle regioni (Una
strategia per una societa dell'informazione sicura), Bruxelles, 2006, reperibile su https://eur-
lex.europa.eu/legal-content/IT/TXT/?uri=celex%3A52006DC0251 (visitato il 5 novembre 2023);
Commissione europea, Comunicazione della Commissione al Parlamento europeo, al Consiglio, al
Comitato economico e sociale europeo e al Comitato delle regioni (Rafforzare la preparazione, la
sicurezza e la resilienza per proteggere [’Europa dai ciberattacchi e dalle ciberperturbazioni),
reperibile su https://www.federalismi.it/nv14/articolo-documento.cfm?artid=25924 (visitato il 5
novembre 2023).

10 Commissione europea, Comunicazione congiunta al Parlamento europeo, al Consiglio, al
Comitato economico e sociale europeo e al Comitato delle Regioni (Strategia dell’Unione europea
per la cibersicurezza: un ciberspazio aperto e sicuro), Bruxelles, 2013, reperibile su https://eur-
lex.europa.eu/legal-content/IT/TXT/?uri=celex%3A52013JC0001 (visitato il 5 novembre 2023).
1dem, 5: «la visione dell’UE delineata nella presente strategia si articola intorno a cinque priorita
strategiche per affrontare le sfide sopra descritte: raggiungere la ciberesilienza; ridurre drasticamente
il cibercrimine; sviluppare una politica e capacita di ciberdifesa connessa alla Politica di sicurezza
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L’intento perseguito dalla prima strategia «di fare dell’ambiente online
dell’Unione I’ambiente in linea piu sicuro al mondo» ha dimostrato certamente
grande ambizione, ma il tentativo di applicare al ciberspazio «le stesse norme, gli
stessi principi e gli stessi valori che I'Unione europea difende offline» non sembra
essere andato a buon fine. Nonostante la pubblicazione di tale documento abbia
dato un impulso significativo all’imminente adozione della Directive on security of
network and information systems'? (d’ora in avanti Direttiva NIS), la quale sara
oggetto di un’accurata analisi nelle pagine successive, la sempre crescente
evoluzione della capacita offensiva dei mezzi di attacco informatico ha mostrato
ben presto i limiti della prima strategia di difesa dell’ Unione.

Gli ingenti danni causati a numerose infrastrutture critiche europee (v. il
successivo §2.2) da alcuni attacchi informatici portati a termine all’indomani
dell’entrata in vigore della Direttiva NIS hanno cosi suggerito di avviare un
profondo processo di ripensamento delle politiche strategiche in materia di
cibersicurezza®®. In tal senso, una delle iniziative piu virtuose che ha segnato ’avvio
di tale processo va ricondotta senz’altro alla pubblicazione della strategia europea
per la cibersicurezza del settembre 2017%4. Questa seconda strategia ha inteso
instaurare un legame ancora piu profondo tra sicurezza cibernetica e benessere di

cittadini e imprese operanti nel territorio dell’Unione attraverso tre precise diverse

e di difesa comune (PSDC); sviluppare le risorse industriali e tecnologiche per la cibersicurezza;
creare una politica internazionale coerente dell’Unione europea sul ciberspazio e promuovere i
valori costitutivi dell’UE».

12 Direttiva (UE) 2016/1016/1148 del Parlamento europeo e del Consiglio del 6 luglio 2016 recante
misure per un livello comune elevato di sicurezza delle reti e dei sistemi informativi nell’Unione,
reperibile  su  https://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:32016L.1148
(visitato il 5 novembre 2023).

13 Si fa riferimento, in particolare, agli attacchi ransomware del 2017 noti come ‘WannaCry’ e
‘Petya’ (per un approfondimento sulla nozione e sul funzionamento dei ransomware v. supra Cap.
I, 8. 2.4., nt. 144, mentre con riferimento ai danni causati da WannaCry v. la successiva nt. 145).

14 Commissione europea, Comunicazione congiunta al Parlamento europeo e al Consiglio
(Resilienza, deterrenza e difesa: verso una cibersicurezza forte per [’'UE), Bruxelles, 2017,
reperibile su https://eur-lex.europa.eu/legal-
content/IT/TXT/PDF/?uri=CELEX:52017JC0450&from=ET (visitato il 5 novembre 2023),
accompagnata dalla pubblicazione della Raccomandazione (UE) 2017/1584 della Commissione, del
13 settembre 2017, relativa alla risposta coordinata agli incidenti e alle crisi di cibersicurezza su
vasta scala, reperibile su https://eur-lex.europa.eu/legal-
content/IT/TXT/?uri=celex%3A32017H1584 (visitato il 5 novembre 2013).
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linee direttrici: resilienza, deterrenza e difesa'®. Tra le principali novita, la
menzionata strategia manifesta I’intento di riformare ’ENISA in modo da creare
un centro di coordinamento di cibersicurezza europeo stabile e con un importante
ruolo consultivo nell’elaborazione e nell’attuazione delle politiche europee. Tale
obiettivo ¢ stato poi realizzato con il successivo ‘Cybersecurity Act’ del 2019, il
quale ha attribuito all’ Agenzia un mandato permanente volto ad offrire un supporto
alla gestione operativa degli incidenti informatici da parte degli Stati membri (v.
infra 83.1).

I1 piano strategico per la cibersicurezza dell’Unione ¢ stato da ultimo aggiornato
nel 2020 in occasione della pubblicazione della strategia dell’UE in materia di
cibersicurezza per il decennio digitale!®. Quest’ultimo documento, volto anche a
istituzionalizzare nel contesto europeo i diversi principi in materia di sicurezza
cibernetica affermatisi in occasione della ‘Paris call for trust and security in
cyberspace’ del 20187, ha messo in risalto alcune questioni specifiche senza
tuttavia deviare il percorso tracciato dalla precedente strategia del 2017. Rinviando
comungue una panoramica completa delle diverse questioni trattate alla lettura del

documento, tra i punti piu importanti affrontati dalla recente strategia si segnala

15 Pitr in generale tra gli obiettivi contenuti nella strategia del 2017 & possibile mettere in evidenza
I’intenzione della Commissione Europea di migliorare la cooperazione tra gli Stati membri per
prevenire, dissuadere e rispondere agli attacchi cibernetici, di investire ulteriormente nella creazione
di un mercato unico digitale pit sicuro per cittadini e imprese europee, di supportare la ricerca e
I’innovazione nel settore della sicurezza cibernetica in modo di creare un ambiente stimolante per i
talenti e le competenze europee nel settore (anche allo scopo di sviluppare nuove capacita offensive
e difensive), nonché di ideare un quadro giuridico per la certificazione della cybersecurity per
promuovere standard di sicurezza elevati in prodotti e servizi ITC.

16 Commissione europea, Comunicazione congiunta al Parlamento europeo e al Consiglio (La
strategia dell’'UE in materia di cibersicurezza per il decennio digitale), Bruxelles, 2020, reperibile
su https://eur-lex.europa.eu/legal-content/IT/ALL/?uri=CELEX%3A52020JC0018 (visitato il 5
novembre 2023).

17 La “Paris call’ del 2018 ¢ stata un’iniziativa che ha coinvolto circa ottanta Paesi nel mondo,
unitamente alle principali societa e organizzazioni internazionali operanti nel settore tecnologico e
della sicurezza informatica, con l’intento di elaborare una strategia di azione collettiva per
migliorare la fiducia, la sicurezza e la stabilita nel ciberspazio. L’accordo conclusivo € stato firmato
da circa cinquanta paesi (ma non da quelli con il piu elevato potenziale cibernetico offensivo, come
Stati Uniti, Cina, Russia, Iran e Korea del Nord), centotrenta aziende e circa altre ottanta
organizzazioni, tra cui diverse e prestigiose Universita in tutto il mondo. Per un approfondimento
sui nove principi posti alla base dell’appello (protect individuals and infrastructure, protect the
Internet, defend electoral processes, defend intellectual property, non-proliferation, lifecycle
security, cyber hygiene, no private hack back e international norms) si rimanda a
https://pariscall.international/en/principles (visitato il 5 novembre 2023).
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come 1’Unione abbia inteso: (a) evidenziare I’importanza della sovranita digitale e
sull'autonomia strategica dell'UE attraverso 1’claborazione di un concetto di
resilienza cibernetica ‘a tutto tondo’ non piu limitato alla tutela dei settori
considerati critici o essenziali; (b) proporre I’istituzione di un’unita congiunta per
il ciberspazio (nota come Joint Cyber Unit o JCU) come piattaforma virtuale e
fisica per la cooperazione tra le varie comunita di sicurezza cibernetica dell’UE in
caso di gravi minacce e incidenti di natura transfrontaliera e, infine, (c) prevedere
un approccio proattivo per sviluppare iniziative internazionali di diplomazia
cibernetica per promuovere norme di comportamento responsabile nello spazio
cibernetico.

I menzionati documenti programmatici si dimostrano di notevole importanza per
il funzionamento operativo del sistema di difesa comune, ma il cuore pulsante della
disciplina non puo che ricercarsi all’interno dei diversi atti di diritto primario e
secondario che, nel loro insieme, formano il pilastro regolatorio della sicurezza
cibernetica europea. Giunti a questo punto dell’analisi, pertanto, esigenze di
completezza della trattazione suggeriscono di soffermarsi con un adeguato grado di
approfondimento lo stato dell’arte della disciplina euro-unionale di sicurezza

cibernetica’®,

2.1.  Ledirettive 2016/2258 (NIS I) e 2022/2555 (NIS 1)
La direttiva (UE) 2016/2258 (direttiva NIS) rappresenta la prima disciplina UE
introdotta con I’intento di innalzare la protezione della rete dei sistemi informativi

attraverso un approccio ampio e orizzontale!®.

18 Vale la pena sottolineare che 1’analisi delle pit rilevanti fonti europee in materia di sicurezza
cibernetica che sara condotta nel corso di questo paragrafo non si soffermera sul contenuto del
menzionato reg. (UE) 2019/881 (Cybersecurity Act). Poiché i principali meriti di tale regolamento
sono riconducibili all’istituzione dell’ Agenzia dell’Unione Europea per la Cibersicurezza (ENISA)
e all’elaborazione di un quadro di certificazione europea di cibersicurezza, si ritiene che il suo
contenuto possa essere meglio compreso attraverso il successivo approfondimento
dell’organizzazione europea di cybersecurity (v. il successivo 8§3.1).

19 Gli obiettivi di carattere generale della direttiva sono indicati con chiarezza all’interno dell’art. 1,
par. 2, della NIS, nella parte in cui la stessa: (a) fa obbligo a tutti gli Stati membri di adottare una
strategia nazionale in materia di sicurezza della rete e dei sistemi informativi; (b) istituisce un gruppo
di cooperazione al fine di sostenere e agevolare la cooperazione strategica e lo scambio di
informazioni tra Stati membri e di sviluppare la fiducia tra di essi; (c) crea una rete di gruppi di
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Il principale merito della direttiva in esame é stato quello di elaborare dei criteri
di identificazione comuni volti a individuare le categorie di soggetti pit bisognose
di una tutela sul versante europeo, ossia gli operatori di servizi essenziali (OSE) e i
fornitori di servizi digitali (FSD).

La NIS ha individuato i soggetti coinvolti all’interno del suo perimetro di
applicazione utilizzando un approccio ben distinto a seconda della categoria presa
in esame. Nel caso dei fornitori di servizi digitali la direttiva ha preferito adottare
un criterio estremamente ampio, quasi ridondante, riconducendo a tale novero tutte
le «persone giuridiche che forniscono un servizio digitale»?°. Invece, nel caso degli
operatori di servizi essenziali, I’approccio del legislatore europeo ¢ stato cauto ed
estremamente analitico?!. Al fine di individuare i soggetti ricompresi all’interno di
quest’ultimo novero la direttiva NIS ha elaborato dei criteri di identificazione
comuni degli operatori essenziali europei, affidando agli Stati membri 1’onere di
trasmettere e aggiornare con cadenza biennale 1’elenco dei soggetti pubblici e
privati ricavato sulla base dei parametri indicati dall’art. 5 della Direttiva®® e dei
settori indicati dall’ Allegato 1123,

Pur dovendo riconoscere alla direttiva NIS il merito di aver introdotto un nucleo
minimo e indispensabile di tutela volto a garantire la continuita dei servizi

essenziali a livello europeo, non puo ignorarsi come la sempre crescente evoluzione

intervento per la sicurezza informatica in caso di incidente (rete CSIRT) per contribuire allo sviluppo
della fiducia tra Stati membri; (d) stabilisce obblighi di sicurezza e di notifica per gli operatori di
servizi essenziali e fornitori di servizi digitali e, infine, (e) fa obbligo agli Stati membri di disegnare
autorita nazionali competenti quali punti di contatto unici e CSIRT.

2 L’art. 4, par. 1, n. 6), direttiva NIS. Un approfondimento sul significato assunto dall’espressione
‘servizio digitale’ nell’ordinamento interno, con particolare riferimento all’utilizzo della stessa
impiegato all’interno del Codice dell’Amministrazione Digitale (CAD), é offerto da G. Carullo, La
nozione di servizi digitali: un nuovo paradigma per la pubblica amministrazione, 2, 2023, spec.
337-345.

2 Lart. 4, par. 1, n. 4), direttiva NIS intende per operatore di servizi essenziali un «soggetto,
pubblico o privato, di un tipo di cui all’allegato I, che soddisfa i criteri di cui all’articolo 5, paragrafo
2»,

22 Art. 5, par. 2, direttiva NIS: «[i] criteri per I’identificazione degli operatori di servizi essenziali di
cui all’art. 4, punto 4, sono i seguenti: (a) un soggetto fornisce un servizio che ¢ essenziale per il
mantenimento di attivita sociali e/o economiche fondamentali; (b) la fornitura di tale servizio
dipende dalla rete e dai sistemi informativi; e (c) un incidente avrebbe effetti negativi rilevanti sulla
fornitura di tale servizio».

23 1’allegato 11 della direttiva NIS ha individuato sette macrosettori in cui raggruppare gli operatori
di servizi essenziali, piu precisamente: energia, trasporti, servizi bancari, servizi finanziari e di
mercato, sanita, catena di produzione e distribuzione dell’acqua e infrastrutture digitali.
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delle minacce cibernetiche abbia dimostrato alcuni limiti strutturali del sistema di
difesa europeo. Difatti, gia nei primissimi anni di vita della direttiva si & riscontrato
come i parametri per ’individuazione del suo campo oggettivo fossero inidonei a
garantire il giusto grado di protezione della sicurezza e degli interessi essenziali dei
cittadini europei. In particolare, prendendo in esame i settori analiticamente
descritti all’interno del menzionato Allegato II, si nota come la prima direttiva
europea sulla cybersecurity avesse escluso dalla disciplina di protezione minima
delle infrastrutture informatiche, tra gli altri, gli operatori pubblici e privati operanti
nel settore della pubblica amministrazione, dell’ambiente, del settore alimentare,
chimico e nucleare. Se & vero che in tale contesto alcuni Stati virtuosi — tra cui come
vedremo figura anche I’Italia — hanno provveduto in fase di attuazione della NIS ad
ampliare il novero dei soggetti coinvolti, il sistema introdotto nel 2016 non e
sembrato in grado di raggiungere gli obiettivi di armonizzazione prefissati per la
costruzione di una ‘fortezza cibernetica europea’. Del resto, gli obblighi di
sicurezza e di notifica previsti dalla disciplina si sarebbero rivelati di poca rilevanza
pratica in assenza di un’individuazione precedente ed efficace dei diversi soggetti
ricompresi all’interno del perimetro di applicazione della direttiva.

Dimostrandosi consapevole dei limiti fin qui descritti, gia durante la fase di
attuazione della NIS il legislatore europeo ha iniziato a lavorare su ulteriore testo
— direttiva (UE) 2022/2555 (nota come direttiva NIS I1) — per colmare le precedenti
lacune?*. La nuova direttiva, entrata in vigore il 17 gennaio 2023, mantiene intatto
lo stesso spirito della precedente disciplina, ma innalza significativamente il livello
di sicurezza delle reti europee partendo proprio dall’assegnazione di nuovi criteri
di individuazione dei soggetti da tutelare.

Segnatamente, la direttiva NIS Il ha inteso colmare le lacune precedentemente
descritte muovendosi in una duplice direzione. Da un lato, il testo del 2022 ha esteso
gli obblighi di sicurezza a una ricca platea di operatori di servizi essenziali pubblici

privati dapprima non ricompresi nel perimetro applicativo della NIS (ex multis,

24 Per una recente analisi della normativa v. F. Bavetta, Direttiva NIS 2: verso un innalzamento dei
livelli di cybersicurezza a livello europeo, in MediaLaws, 3, 2022, 405-414 e M. Buffa, La direttiva
NIS Il cybersecurity in Europa: tra innovazione, formazione e diritto vivente, in Dem. dir. soc., 1,
2023, 47-64.
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oltre alle pubbliche amministrazioni, anche i soggetti operanti nei settori della
produzione di dispositivi medici, dell’ingegneria acrospaziale, della gestione dei
rifiuti, della produzione e distribuzione di alimenti, dei servizi postali). Dall’altro,
e si tratta di uno dei profili di maggiore interesse per questo lavoro, la direttiva in
esame ha formulato dei criteri auto-applicativi maggiormente precisi e uniformi con
I’intenzione di sottrarre agli Stati membri il compito di individuare gli operatori di

servizi essenziali soggetti alla direttiva.

2.1.1. 1 soggetti coinvolti

Con riferimento al primo profilo, art. 2, par. 1, della direttiva® ha anzitutto
chiarito che la stessa & applicabile a tutti i soggetti pubblici e privati che siano
considerate medie imprese ai sensi dell’art. 2, par. 1, dell’allegato alla
raccomandazione 2003/361/CE?® e i cui servizi o attivita siano svolti all’interno
dell’Unione e riconducibili ai settori strategici individuati all’interno degli allegati
alle medesime direttive. Tale approccio di tipo analitico, gia visto nella precedente
direttiva NIS in riferimento a parametri destinati alla valutazione degli Stati
membri, ¢ stato tuttavia integrato dall’art. 2, par. 2, attraverso I’individuazione di
una serie di criteri volti a definire 1’estensione della disciplina al di 1a delle
dimensioni dei soggetti coinvolti e dalla corrispondenza degli stessi con i settori

individuati all’interno degli allegati?’. Considerata I’importanza della disposizione

5 Art. 2, par. 1, dir. (UE) 2016/1148: «[l]a presente direttiva si applica a soggetti pubblici o privati
delle tipologie di cui all’allegato I o II che sono considerati medie imprese ai sensi dell’articolo 2,
paragrafo 1, dell’allegato alla raccomandazione 2003/361/CE, o che superano i massimali per le
medie imprese di cui al paragrafo 1 di tale articolo, e che prestano i loro servizi o svolgono le loro
attivita all’interno dell’Unione».

% Articolo 2, par. 1, Allegato alla Racc. 2003/361/CE: «[l]a categoria delle microimprese delle
piccole imprese e delle medie imprese (PMI) € costituita da imprese che occupano meno di 250
persone, il cui fatturato annuo non supera i 50 milioni di EUR oppure il cui totale di bilancio annuo
non supera i 43 milioni di EUR». Occorre specificare, tuttavia, come I’art. 2, par. 1, della direttiva
NIS abbia inteso specificare 1’inapplicabilita ai fini della direttiva dell’art. 3, par. 4, dell’allegato
alla Racc. 2003/361/CE (secondo cui «[...] un’impresa non puo essere considerata PMI se almeno
il 25% del suo capitale o dei suoi diritti di voto e controllato direttamente o indirettamente da uno o
pit organismi collettivi pubblici o enti pubblici, a titolo individuale o congiuntamente»).

27 Art. 2, par. 2, direttiva NIS: «[1]a presente direttiva di applica anche ai soggetti, indipendentemente
dalle loro dimensioni, delle tipologie di cui all’allegato I o II qualora: (a) i servizi siano forniti da
(i) fornitori di reti di comunicazioni elettroniche pubbliche o di servizi di comunicazione elettronica
accessibili al pubblico; (ii) prestatore di servizi di fiducia; (iii) registri dei nomi di dominio di primo
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in esame all’interno della disciplina multilivello della sicurezza cibernetica, si
ritiene opportuno approfondire ulteriormente i piu rilevanti parametri di tipo
trasversale individuati dalla NIS I1.

La prima parte del paragrafo in esame ha inteso individuare i ‘fornitori di servizi’
ricompresi nel perimetro di applicazione della direttiva attraverso 1’individuazione
di diversi parametri. Da un lato, ricorrendo a un approccio analitico, la direttiva ha
inteso individuare i servizi oggetto di tutela attraverso ’indicazione di tre specifici
settori di attivita (lett. a), ossia i fornitori di reti di comunicazione elettroniche
pubbliche e di servizi di comunicazione elettronica accessibili al pubblico?, i
prestatori di servizi di fiducia?® nonché i registri dei nomi di dominio di primo
livello (TLD) e fornitori di servizi di sistema dei nomi di dominio (DNS)%,
Dall’altro, ricorrendo invece a un approccio che potrebbe definirsi piu di tipo

‘sintetico’, I’art. 2, par. 2, ha esteso il perimetro di applicazione della direttiva alle

livello e fornitori di servizi di sistema dei nomi di dominio; (b) il soggetto sia I’unico fornitore in
uno Stato membro di un servizio che € essenziale per il mantenimento di attivita sociali o
economiche fondamentali; (c) una perturbazione del servizio fornito dal soggetto potrebbe avere un
impatto significativo sulla sicurezza pubblica, ’incolumita pubblica o la salute pubblica; (d) una
perturbazione del servizio fornito dal soggetto potrebbe comportare un rischio sistemico
significativo, in particolare per i settori nel quali tale perturbazione potrebbe avere un impatto
transfrontaliero; (e) il soggetto sia critico in ragione della sua particolare importanza a livello
nazionale regionale per quel particolare settore o tipo di servizio o per altri settori indipendenti nello
Stato membro; (f) il soggetto ¢ un ente della pubblica amministrazione [...]».

28| fornitori di reti di comunicazione elettroniche pubbliche e i fornitori di servizi di comunicazione
elettronica accessibili al pubblico sono due entita distinte nel settore delle telecomunicazioni, con
funzioni e scopi differenti: i primi sono gli enti o le aziende che costruiscono, mantengono e
forniscono l'infrastruttura di rete necessaria per la trasmissione di dati (ad esempio, le reti di fibra
ottica, le reti cellulari e i sistemi di trasmissione via satellite); i secondi, invece, offrono servizi che
utilizzano l'infrastruttura di rete per consentire la comunicazione tra utenti (ad esempio telefonia
fissa e mobile, i servizi Internet, la televisione via cavo e via satellite e altri servizi di comunicazione
digitale). Sull’argomento non puo che rimandarsi all’analisi del codice europeo delle comunicazioni
elettroniche adottato con la dir. (UE) 2018/1972.

29 | prestatori di servizi di fiducia rappresentano un elemento fondamentale nell'architettura della
sicurezza digitale e nella gestione delle identita elettroniche. Queste entita, regolamentate a livello
europeo dal reg. (UE) n. 910/2014 (regolamento eIDAS) sono incaricate di fornire infrastrutture e
servizi volti a garantire l'affidabilita e la sicurezza delle transazioni elettroniche. Tra i vari servizi
ricompresi in tale novero € possibile ricomprendere la firma elettronica, i servizi di marcatura
temporale, i servizi di consegna elettronica certificata, l'autenticazione di siti web e la conservazione
elettronica di documenti. Un’analisi sul contenuto del regolamento ¢ offerta da M. Tescaro, Le
regole di responsabilita del regolamento “eIDAS”, in Nuove leggi civ. comm, 3, 2017, 542-560; G.
Finocchiaro, Una prima lettura del Reg. UE n. 910/2014 (c.d. “Eidas”): identificazione “on line”,
firme elettroniche e servizi fiduciari, in ivi, 3, 2015, 419-428.

30 Sull’argomento cfr. §2.2., Cap. |, spec. nt. 57).
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ipotesi in cui sia presente un solo soggetto fornitore di un servizio essenziale per il
mantenimento di attivita sociali o economiche fondamentali (lett. b), o in cui una
perturbazione del servizio fornito dal soggetto potrebbe avere un impatto
significativo sulla sicurezza, 1’incolumita o la salute pubblica (lett. c) oppure
produrre un rischio sistemico significativo (lett. d). Infine, dovendo considerare la
possibilita per gli Stati membri di implementare 1’ambito di applicazione del
contenuto della direttiva, il legislatore europeo ha previsto un criterio dal valore
residuale volto a ricomprendere tutti quei soggetti ritenuti ‘critici’ «in ragione della
[...] particolare importanza a livello nazionale e regionale per quel particolare
settore o tipo di servizio o per altri settori indipendenti nello Stato membro» (lett.
e)3L,

Sempre con riferimento all’estensione della direttiva, un punto di importante
novita introdotto dalla NIS 11 va ricondotto alla presenza di una disciplina specifica
volta a regolare I’ambito di applicazione della stessa rispetto a soggetti pubblici.
Difatti, partendo dall’assunto per cui uno dei limiti piu evidenti della precedente
infrastruttura NIS fosse ricollegato proprio all’assenza di qualsiasi riferimento alle
pubbliche amministrazioni, la nuova formulazione della direttiva ha inteso
precisare quali amministrazioni fossero automaticamente coinvolte nel perimetro
di applicazione della direttiva e quali, invece, fossero assoggettabili sulla base delle
indicazioni espresse dai singoli Stati membri.

Nella prima categoria presa in esame figurano — e del resto non potrebbe essere
diversamente — tutte le amministrazioni centrali dei Paesi UE individuate seguendo
i parametri del diritto nazionale3?. Cionondimeno, forte anche degli insegnamenti
del passato, il legislatore europeo del 2022 ha avuto modo di assumere una
posizione esplicita anche con riferimento all’importanza del coinvolgimento degli
enti di livello regionale. Quest’ultimi, tuttavia, sono stati ritenuti assoggettabili agli

obblighi imposti dalla direttiva NIS 11 non tanto in funzione di un meccanismo auto-

311 ‘soggetti critici’ saranno oggetto di analisi in occasione dell’autonomo approfondimento della
direttiva 2022/2557 (82.2., cap. IlI). In questa sede ci si puo limitare a riportare come I’art. 2, par. 3,
della direttiva NIS abbia previsto che la stessa «si applica ai soggetti, indipendentemente dalle loro
dimensioni, identificati come soggetti critici ai sensi della direttiva (UE) 2022/2557».

32 Art. 2, par. 2, n. i), dir. (UE) 2022/2555, ai sensi del quale «[la presente direttiva si applica qualora
il soggetto ¢ un ente della pubblica amministrazione] dell’amministrazione centrale quale definito
da uno Stato membro conformemente al diritto nazionale.
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applicativo, quanto a seguito di una «valutazione [dello Stato membro] basata sul
rischio»32 per cui la perturbazione della fornitura di un servizio «potrebbe avere un
impatto significativo su attivita sociali 0 economiche critiche»3*. Peraltro, con
riferimento al coinvolgimento di soggetti pubblici dalle dimensioni piu ridotte, la
direttiva NIS Il ha previsto — seppur senza fornire dei criteri puntuali — la possibilita
per gli Stati membri di estendere il regime di applicazione della stessa anche (a)
agli enti della pubblica amministrazione a livello locale e (b) agli istituti di
istruzione, in particolare ove svolgano attivita di ricerca critiche®.

In ultimo, uno tra i cambiamenti piu significativi introdotti dalla direttiva
2022/2555 puo ricollegarsi alla decisione di abbandonare la categorizzazione tra
OSE e FSD elaborata dalla NIS I in favore di una inedita distinzione tra ‘soggetti
essenziali’® e ‘soggetti importanti’®’. | primi sono stati identificati come quei
soggetti la cui interruzione di servizio avrebbe un impatto diretto e immediato sul
funzionamento della societa e dell'economia (imprese pubbliche o private operanti
nel settore dell'energia, dei trasporti, della salute e della fornitura di acqua, ma

anche tutte le amministrazioni centrali dei Paesi membri). | secondi, benché non

33 Giova all’analisi mettere in evidenza la definizione di ‘rischio’ elaborata dall’art. 6, par. 1, n. 9,
della stessa direttiva (UE) 2022/2555: «la potenziale perdita o perturbazione causata da un incidente;
e espresso come combinazione dell'entita di tale perdita o perturbazione e della probabilita che
I'incidente si verifichix».

3 Art. 2, par. 2, n. ii), dir. (UE) 2022/2555.

5 Art. 2, par. 4, dir. (UE) 2022/2555.

3% Art. 3, par. 1, dir. (UE) 2022/2555, secondo cui «[a]i fini della presente direttiva, sono considerati
soggetti essenziali i seguenti: (a) soggetti di cui all'allegato I che superano i massimali per le medie
imprese di cui all'articolo 2, paragrafo 1, dell'allegato della raccomandazione 2003/361/CE; (b)
prestatori di servizi fiduciari qualificati e registri dei nomi di dominio di primo livello, nonché
prestatori di servizi DNS, indipendentemente dalle loro dimensioni; (c) fornitori di reti pubbliche di
comunicazione elettronica o di servizi di comunicazione elettronica accessibili al pubblico che si
considerano medie imprese ai sensi dell'articolo 2, dell'allegato alla raccomandazione 2003/361/CE;
(d) i soggetti della pubblica amministrazione di cui all'articolo 2, paragrafo 2, lettera f), punto i); (€)
qualsiasi altro soggetto di cui all'allegato | o Il che uno Stato membro identifica come soggetti
essenziali ai sensi dell'articolo 2, paragrafo 2, lettere da b) a e); (f) soggetti identificati come soggetti
critici ai sensi della direttiva (UE) 2022/2557, di cui all'articolo 2, paragrafo 3 della presente
direttiva; (g) se lo Stato membro lo prevede, i soggetti che tale Stato membro ha identificato prima
del 16 gennaio 2023 come operatori di servizi essenziali a norma della direttiva (UE) 2016/1148 o
del diritto nazionale».

ST Art. 3, par. 2, dir. (UE) 2022/2555, secondo cui «[a]i fini della presente direttiva, sono considerati
soggetti importanti i soggetti di una tipologia elencata negli allegati | o Il che non sono considerati
soggetti essenziali ai sensi del paragrafo 1 del presente articolo. Cio comprende soggetti identificati
dagli Stati membri come soggetti importanti ai sensi dell'articolo 2, paragrafo 2, lettere da b) a e)».
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critici allo stesso livello dei 'soggetti essenziali', sono stati individuati come quei
soggetti titolari di funzioni di rilievo all'interno dell'economia digitale e sociale
(includendo servizi digitali come motori di ricerca, cloud computing e piattaforme
online). Per questi soggetti, come si avra modo di osservare infra, la direttiva NIS
Il prevede obblighi proporzionati al rischio che la loro interruzione possa
comportare, promuovendo cosi un ambiente di resilienza informatica piu granulare
e dinamico.

Sulla base di quanto fin qui messo in luce pud evidenziarsi come, grazie
soprattutto ad un buon bilanciamento tra criteri auto-applicativi e oggetto di
attuazione negli Stati membri, il cambio di approccio del legislatore europeo abbia
permesso un ampliamento significativo e ben visibile dei soggetti coinvolti
all’interno della disciplina. Cionondimeno, per comprendere 1’effettiva estensione
della direttiva NIS Il sara necessario attendere la piena attuazione di alcune misure,
in quanto spettera comunque agli Stati membri definire, entro e non oltre il 17 aprile
2025, un elenco dei soggetti essenziali e importanti che saranno chiamati a fornire
le necessarie informazioni®. A quanto detto, tuttavia, occorre aggiungere che gli
Stati membri hanno la possibilita di stabilire delle misure volte a modificare in
senso restrittivo il contenuto dei criteri auto-applicativi individuati direttamente
dall’Unione. La ragione, anche in questo caso, va ricondotta al ruolo della
‘prerogativa statale’ in materia di sicurezza nazionale nel rapporto tra ’'UE e gli
Stati membri.

Poiché il rispetto delle misure contenute nella direttiva potrebbe comportare la
diffusione di informazioni riconducibili alla difesa e alla sicurezza nazionale, il
legislatore europeo ha inserito all’interno della NIS II un pacchetto di norme volte
a delimitare il raggio d’azione della direttiva europea in funzione del piu volte
menzionato art. 4, par. 2, TUE. Da un lato, dopo un richiamo ai di carattere generale

ai principi che regolano la materia®, la direttiva in esame ha poi previsto un criterio

3 Tale elenco, ai sensi dell’art. 3, par. 3, dir. (UE) 2022/2555, dovra poi essere riesaminato e
aggiornato almeno ogni due anni, proprio a garanzia di una piu corretta uniformita nell’applicazione
della direttiva NIS 2.

39 11 riferimento ¢ all’art. 2, par. 6, della dir. (UE) 2022/2555, secondo cui: «[l]a presente direttiva
lascia impregiudicata la responsabilita degli Stati membri di tutelare la sicurezza nazionale e il loro
potere di salvaguardare altre funzioni essenziali dello Stato, tra cui la garanzia dell’integrita
territoriale dello Stato e il mantenimento dell’ordine pubblico».
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generale e immediatamente esecutivo volto ad escludere dall’intero campo di
applicazione della stessa «tutti gli enti che svolgono le loro attivita nei settori della
sicurezza nazionale, della pubblica sicurezza o della difesa» nonché «del contrasto,
comprese la prevenzione, la prevenzione, le indagini, I’accertamento e il
perseguimento dei reati»*?. Dall’altro, nel successivo paragrafo ha attribuito la
possibilita agli Stati membri di esentare dalle misure di vigilanza ed esecuzione
previste dalla direttiva i soggetti operanti all’interno degli stessi settori indicati in
precedenza (nonché, ove esistenti, i loro fornitori di servizi in via esclusiva)®..
Pertanto, posto che I’argomento verra nuovamente ripreso nel corso dell’analisi con
riferimento ad altre questioni, 1’effettiva ampiezza della direttiva NIS II non potra
che dipendere dal grado di pervasivita che assumera il concetto di sicurezza

nazionale in sede di attuazione nei vari Stati membri“2.

2.1.2. Gli adempimenti

Come anticipato, oltre alla significativa estensione dell’ambito soggettivo, Uno
dei principali meriti della direttiva 2022/2555 va ricollegato a una previsione
dettagliata degli adempimenti affidati agli stati membri nonché dei relativi obblighi
a carico dei soggetti pubblici e privati ‘perimetrati’. Posto che alcuni di questi temi
verranno affrontati successivamente in occasione dell’analisi della materia sul
versante strettamente organizzativo, come ad esempio quelli ricollegati alle reti
CSIRT e CyCLONE (e piu in generale al tema della cooperazione tra Unione e Stati

membri), in questa fase della trattazione si ritiene opportuno prendere in esame

40 Art. 2, par. 7, dir. (UE) 2022/2555.

4L Art. 2, par. 8, dir. (UE) 2022/2555.

42 Vale la pena sottolineare come il bilanciamento tra il rispetto a livello formale della ‘riserva di
Stato’ in materia sicurezza nazionale degli Stati membri ed esigenze di tutela complessiva
dell’Unione risulti in tal caso oltremodo complesso. Da un lato, un approccio marcatamente
restrittivo impedirebbe in primo luogo alla direttiva di garantire standard elevati di tutela rispetto le
minacce cibernetiche proprio nei casi in cui, in ragione dell’elevato grado di sensibilita degli
interessi coinvolti, un attacco ad un singolo Stato membro sarebbe in grado di ledere
significativamente la sicurezza dell’intera Unione. In secondo luogo, lo stesso approccio non
potrebbe che determinare 1’inapplicabilita degli obblighi previsti dalla direttiva rispetto al di
numerosissime amministrazioni centrali, finendo cosi per svuotarne il contenuto (considerando che
proprio Difesa, Interno, Esteri e Giustizia risultano tra i soggetti pubblici piu colpiti dal fenomeno
degli attacchi informatici). Dall’altro, non pud omettersi di valutare come un approccio
eccessivamente elastico potrebbe condurre a una disparita di protezione tra gli Stati membri, con
potenziali lacune nella sicurezza dell'UE nel suo complesso.
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soltanto alcune tra le novita introdotte dalla direttiva NIS Il. Tra queste, in
particolare, si intende fornire una panoramica di carattere generale su: (a) le misure
di gestione dei rischi di cibersicurezza, (b) gli obblighi di segnalazione, (c) le misure
di vigilanza e di esecuzione relative a soggetti essenziali, e infine (d) la disciplina
delle sanzioni amministrative pecuniarie rivolte a soggetti essenziali ed importanti.
Pur non potendo negare I’interrelazione tra i diversi argomenti presi in esame,
I’elevata componente tecnica della disciplina suggerisce di affrontarli
individualmente seguendo lo stesso ordine proposto dalla direttiva 2022/2555.

Con riferimento al primo profilo, pud evidenziarsi come legislatore europeo
abbia individuato le misure di gestione dei rischi di cibersicurezza ritenute piu
idonee attraverso delle precise indicazioni rivolte agli Stati membri. Le direttrici
generali della materia risultano esplicitate con chiarezza dalla direttiva in esame gia
a partire dal primo paragrafo dell’art. 21, nella parte in cui affida agli Stati membri
I’onere di provvedere all’«adozione di misure tecniche, operative e organizzative
adeguate e proporzionate per gestire i rischi [...] nonché per prevenire o ridurre al
minimo D’impatto degli incidenti per i destinatari dei [...] servizi»®. La
disposizione mette subito in chiaro un tema assai ricorrente nella disciplina della
cibersicurezza, ossia quello della particolare valorizzazione a livello europeo del
principio di adeguatezza e proporzionalita delle misure rispetto ai rischi a cui le
stesse intendono far fronte. Poste tali premesse, la NIS Il ha perseguito un doppio
binario volto indicare agli Stati membri i parametri da utilizzare sia al fine di
orientare 1’azione amministrativa verso i canoni di proporzionalita, sia in relazione
alla valutazione dei rischi.

Con riferimento al primo versante, il legislatore europeo ha esplicitato alcuni

fattori da tenere in considerazione ai fini dell’applicazione delle misure di gestione.

43 Art. 21, par. 1, dir. (UE) 2022/2555: «[g]li Stati membri provvedono affinché i soggetti essenziali
e importanti adottino misure tecniche, operative e organizzativa adeguate e proporzionate per gestire
i rischi posti alla sicurezza dei sistemi informatici e di rete che tali soggetti utilizzano nelle loro
attivita o nella fornitura dei loro servizi, nonché per prevenire o ridurre al minimo 1’impatto degli
incidenti per i destinatari dei loro servizi e per altri servizi». La disposizione in esame va considerata
unitamente a quanto messo in evidenza dal precedente art. 20, par. 1, secondo cui: «[g]li Stati
membri provvedono affinché gli organi di gestione dei soggetti essenziali e importanti approvino le
misure di gestione dei rischi di cibersicurezza adottate da tali soggetti per conformarsi all’articolo
21, sovraintendano alla sua attuazione e possano essere ritenuti responsabili di tale violazione da
parte dei soggetti di tale articolo.
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In tal senso, oltre a rivolgere particolare attenzione ai costi di attuazione di tali
misure, I’art. 21 ha specificato come gli strumenti a disposizione degli Stati membri
dovessero essere impiegati tenendo presente il livello di sicurezza dei sistemi
informatici e di rete sulla base di rischi esistenti (e non, dunque, solamente
potenziali). Su tali basi, poi, la stessa disposizione ha stabilito i criteri da utilizzare
al fine di valutare la proporzionalita di tali misure, ossia il grado di esposizione del
soggetto a rischi, le dimensioni del soggetto, le probabilita che si verifichino
incidenti nonché la loro gravita, compreso il loro impatto sociale ed economico®.

Con riferimento al secondo versante, il legislatore europeo ha evidenziato la
necessita di adottare un ‘approccio multirischio’ fondato sulla base di alcune misure
ben precise contenute in un apposito elenco®. Segnatamente, tra i principali
elementi ricompresi all’interno del descritto approccio pud mettersi in evidenza la
particolare attenzione rivolta alla gestione del backup e il ripristino in caso di
disastro e la sicurezza delle catene di approvvigionamento (supply chains), nonché
alla promozione di pratiche di igiene informatica di base e formazione in materia di
cibersicurezza.

Per quanto concerne gli obblighi di segnalazione, I'articolazione normativa della
Direttiva NIS 11 si rivela particolarmente incisiva. Il legislatore europeo, con un
approccio pragmatico, ha delineato un sistema che impone ai soggetti essenziali e

importanti I'obbligo di notificare senza indugi gli incidenti di sicurezza alle autorita

4 Art. 21, par. 1, dir. (UE) 2022/2555.

4 Art. 21, par. 2, dir. (UE) 2022/2555, secondo cui: «[I]e misure di cui al paragrafo 1 sono basate
su un approccio multirischio mirante a proteggere sistemi informatici di rete e il loro ambiente fisico
da incidenti e comprendendo almeno gli elementi seguenti: (a) politiche di analisi dei rischi e di
sicurezza dei sistemi informatici; (b) gestione degli incidenti; (c) continuita operativa, coma la
gestione del backup e il ripristino in caso di disastro, e gestione delle crisi; (d) sicurezza della catena
di approvvigionamento, compresi aspetti relativi alla sicurezza riguardanti i rapporti tra ciascun
soggetto e i suoi diretti fornitori o fornitori di servizi; (e) sicurezza dell’acquisizione, dello sviluppo
e della manutenzione dei sistemi informatici e di rete, compresa la gestione e la divulgazione delle
vulnerabilita; (f) strategia e procedure per valutare 1’efficacia delle misure di gestione dei rischi di
cibersicurezza, (g) pratiche di igiene informatica di base e formazione in materia di cibersicurezza;
(h) politiche e procedure relative all’uso della crittografia e, se del caso, della cifratura; (i) sicurezza
delle risorse umane, strategie di controllo dell’accesso e gestione degli attivi; (j) uso di soluzioni di
autenticazione a piu fattori di autenticazione continua, di comunicazioni vocali, video e testuali
protette e sistemi di comunicazione di emergenza protetti da parte del soggetto al proprio interno,
se del caso».

111



competenti o ai CSIRT#6. Posto che il ruolo di questi soggetti verra analizzato nel
corso del prossimo 83.3., in questa sede rileva, in primo luogo, la definizione offerta
dal legislatore europeo del concetto di ‘incidente significativo’ nonche, in secondo
luogo, I’individuazione in concreto degli obblighi di segnalazione a carico dei
soggetti ricondotti all’interno del perimetro di applicazione della NIS II.

Il primo profilo preso in esame assume un’importanza centrale all’interno
dell’infrastruttura europea di sicurezza cibernetica, in quanto deve considerarsi in
un’ottica di completamento dello sforzo definitorio compiuto dal legislatore
europeo nella prima parte della direttiva con riferimento ai concetti di «minaccia
informatica»*’, «quasi-incidente»“8, «incidente»*® e «incidente di cibersicurezza su
vasta scala»®. Rispetto a tali concetti, perd, quello di ‘incidente significativo’ &
stato inteso dall’art. 23, par. 3, della NIS II in modo meno astratto. In particolare,
tale disposizione ha distinto gli incidenti ‘significativi’ dagli altri tenendo in
considerazione due elementi: (a) la possibilita di una grave perturbazione operatore
dei servizi o perdite finanziarie per il soggetto interessato e (b) la possibilita di una
ripercussione dell’incidente su altre persone fisiche o giuridiche causando perdite

materiali o immateriali considerevoli®!.

46 Art. 21, par. 1, dir. (UE) 2022/2555: «[c]iascuno Stato membro provvede affinché i soggetti
essenziali e importanti notifichino senza indebito ritardo al proprio CSIRT o, se opportuno, alla
propria autorita competente [...] eventuali incidenti che hanno un impatto significativo sulla
fornitura dei loro servizi quali indicati al paragrafo 3 (incidente significativo).

47 Con riferimento al concetto di «minaccia informatica», 1’art. 6, par. 1, n. 5, direttiva (UE)
2022/2555 stabilisce un rinvio alla definizione dettata dall’art. 2, n. 6, del regolamento (UE)
2019/88: «qualsiasi circostanza, evento o azione che potrebbe danneggiare, perturbare o avere un
impatto negativo di altro tipo sulla rete e sui sistemi informativi, sugli utenti di tali sistemi e altre
persone».

48 Art. 6, par. 1, n. 5, dir. (UE) 2022/2555, il quale ha definito un «quasi incidente» come «un evento
che avrebbe potuto compromettere la disponibilita, l'autenticita, I'integrita o la riservatezza di dati
conservati, trasmessi o elaborati o dei servizi offerti dai sistemi informatici e di rete o accessibili
attraverso di essi, ma che é stato efficacemente evitato o non si & verificato».

49 Art. 6, par. 1, n. 6, dir. (UE) 2022/2555, il quale ha definito un «incidente» come «un evento che
compromette la disponibilita, l'autenticita, I'integrita o la riservatezza di dati conservati, trasmessi o
elaborati o dei servizi offerti dai sistemi informatici e di rete o accessibili attraverso di essi». Occorre
precisare, peraltro, che tale definizione assume rilevanza anche ai fini del regolamento (UE)
2019/881, il quale all’art. 2, n. 1, contiene un rinvio — da intendersi come dinamico — alla definizione
del concetto di «incidente» offerta dall’art. 4, punto 7), dell’ormai abrogata direttiva NIS.

S0 Art. 6, par. 1, n. 7, dir. (UE) 2022/2555, il quale ha definito un «incidente» come «un evento che
compromette la disponibilita, l'autenticita, I'integrita o la riservatezza di dati conservati, trasmessi 0
elaborati o dei servizi offerti dai sistemi informatici e di rete o accessibili attraverso di essi».

5L Art. 23, par. 3, dir. (UE) 2022/2555.
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Il secondo profilo preso in esame riguarda invece le modalita di segnalazione
degli incidenti a carico dei soggetti coinvolti dalla direttiva del 2022. A tal
proposito, I’art. 23, par. 4, della NIS II ricollega I’avvenimento di un incidente
significativo ad alcuni distinti obblighi di rendicontazione. In una prima relazione,
definita di ‘preallarme’, i soggetti coinvolti sono obbligati a indicare entro 24 ore
dalla conoscenza dell’incidente se lo stesso sia sospettato di essere il risultato di atti
illegittimi o malevoli®. In una seconda relazione, da trasmettere entro le successive
48 ore, i destinatari della direttiva sono chiamati ad aggiornare le precedenti
informazioni in modo da poter mettere in luce — ove possibile — la gravita, I’impatto
dell’incidente e gli indicatori di compromissione®3. In un’ultima e piu dettagliata
relazione, da trasmettere agli organi competenti entro un mese dalla notifica della
precedente relazione, i soggetti NIS sono questa volta chiamati a svolgere una
descrizione dettagliata dell’incidente volta a indicare il tipo di minaccia o la causa
di fondo che ha probabilmente innescato I’incidente, le misure di attenuazione
adottate e in corso e I’impatto transfrontaliero dell’incidente.

Il quadro giuridico complessivo in esame va letto tenendo conto anche della
disciplina offerta dalla direttiva 2022/2555 in materia di notifica volontaria di
informazioni pertinenti. In particolare, 1’articolo 30, par. 1, della NIS Il ha previsto
un sistema di notifica volontaria valido nei casi in cui soggetti essenziali e
importanti (lett. a) o anche altri non coinvolti dalla direttiva (lett. b) risultino
coinvolti in incidenti, quasi-incidenti oppure minacce informatiche. Tuttavia, come
anticipato, tali questioni verranno riprese con riferimento all’analisi dell’attivita dei
CSIRT e delle altre autorita competenti.

Prendendo in esame le misure di vigilanza e di esecuzione la Direttiva NIS 11 si
caratterizza per un approccio estremamente proattivo. La disciplina generale e
indicata all’interno del primo paragrafo dell’articolo 32, il quale attribuisce agli

Stati membri 1’onere di imporre ai soggetti essenziali delle «misure di vigilanza o

52 Art. 23, par. 4, lett. a), dir. (UE) 2022/2555.

53 Art. 23, par. 4, lett. b), dir. (UE) 2022/2555. Inoltre, si precisa che la successiva lett. ¢) ha previsto
una terza relazione, intermedia e soltanto eventuale, obbligatoria su richiesta dei CSIRT o di altre
autorita ritenute competenti.

4 Art. 23, par. 4, lett. ¢), dir. (UE) 2022/2555.
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di esecuzione [...] effettive, proporzionate ¢ dissuasive, tenuto conto delle
circostanze di ciascun singolo caso»,

Con riferimento ai ‘soggetti importanti’ la direttiva NIS 1l ha individuato un
nucleo di poteri minimi attraverso 1’elaborazione di diverse misure specifiche, tra
cui ispezioni in loco e vigilanza a distanza, audit sulla sicurezza periodici effettuati
da un organismo indipendente o da un’autorita competente (oppure eseguiti ad
hoc), richieste di informazioni necessarie a valutare le misure di gestione dei rischi
di cibersicurezza e richieste di accesso a dati, documenti e altre informazioni®®. Con
particolare riferimento agli audit, va attribuita particolare importanza al secondo
capoverso del par. 2 dell’art. 32, nella parte in cui, dopo aver messo in evidenza la
necessita di mettere a disposizione dell’autorita competente il risultato di tali
verifiche, la direttiva specifica che i costi degli audit sulla sicurezza svolti da
organismi indipendenti sono a carico del soggetto sottoposto a quest’ultimi (salvo

il caso in cui, con debita motivazione, I’autoritd competente decida altrimenti)®’.

%5 Art. 32, par. 1, dir. (UE) 2022/2555.

% Art. 32, par. 2, dir. (UE) 2022/2555: «[g]li Stati membri provvedono affinché le autorita
competenti, nell'esercizio dei rispettivi compiti di vigilanza nei confronti dei soggetti importanti,
abbiano il potere di sottoporre tali soggetti come minimo a: (a) ispezioni in loco e vigilanza a
distanza, compresi controlli casuali, effettuati da professionisti formati; (b) audit sulla sicurezza
periodici e mirati effettuati da un organismo indipendente o da un‘autorita competente; (c) audit ad
hoc, ivi incluso in casi giustificati da un incidente significativo o da una violazione della presente
direttiva da parte del soggetto essenziale; (d) scansioni di sicurezza basate su criteri di valutazione
dei rischi obiettivi, non discriminatori, equi e trasparenti, se necessario in cooperazione con il
soggetto interessato; (e) richieste di informazioni necessarie a valutare le misure di gestione dei
rischi di cibersicurezza adottate dal soggetto interessato, comprese le politiche di cibersicurezza
documentate, nonché il rispetto dell'obbligo di trasmettere informazioni alle autorita competenti a
norma dell'articolo 27; (f) richieste di accesso a dati, documenti e altre informazioni necessari allo
svolgimento dei compiti di vigilanza; (g) richieste di dati che dimostrino I'attuazione di politiche di
cibersicurezza, quali i risultati di audit sulla sicurezza effettuati da un controllore qualificato e i
relativi elementi di prova».

57 L’indicazione del sostenimento dei costi a carico dei ‘soggetti NIS’ come regola generale, con
possibili deroghe di carattere soltanto eccezionale e motivato, merita di essere valutata nell’ambito
di una questione dalla portata estremamente ampia e complessa. Infatti, come gia accennato nel §3.1.
del Cap. |, I’attuale funzionamento dell’infrastruttura multilivello di sicurezza cibernetica richiede
alle PMI uno sforzo economico individuale —non sempre facilmente sostenibile, specie dalle
imprese di piccole dimensioni — ripagato con dei benefici che generalmente sono diffusi per tutto il
sistema economico. La questione é stata approfondita, con particolare riferimento al contenuto della
NIS Il, da E. Kaiser, The new NIS Il Directive and its impact on small and medium enterprises
(SMES): initial considerations, in MediaLaws, 1, 2023, 343-357.
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Lo stesso approccio di tipo analitico e stato utilizzato dal legislatore con
specifico riferimento ai poteri di esecuzione nei confronti dei soggetti essenziali.
Tra le diverse misure indicate dal legislatore € possibile rivolgere particolare
attenzione ad alcuni particolari poteri che la NIS 11 ha espressamente sottoposto al
rispetto di canoni di proporzionalita. Si fa riferimento, in particolare, alla possibilita
per le autorita competenti individuate dalla direttiva di (a) emanare avvertimenti
relativi a violazione della presente direttiva da parte dei soggetti interessati®®; (b)
imporre ai soggetti interessati di provvedere affinché le loro misure di gestione del
rischio di cibersicurezza siano conformi ai gia menzionati artt. 21 e 23 in una
maniera ed entro un termine specificati®, (c) imporre ai soggetti interessati di
attuare le raccomandazioni fornite in seguito ad un audit sulla sicurezza entro un
termine ragionevole®® e (d) imporre o chiedere I’imposizione, da parte degli
organismi o degli organi giurisdizionali pertinenti secondo il diritto nazionale, di
una sanzione amministrativa pecuniaria in aggiunta alle altre ipotesi®Z.

Nel caso in cui uno dei primi tre strumenti dovesse rivelarsi inidoneo al
raggiungimento dello scopo prefissato, la direttiva 2022/2555 ha attribuito agli Stati
membri il potere di fissare un termine rispetto al quale i soggetti essenziali devono
adottare le misure necessarie a porre rimedio alle carenze o a conformarsi alle
prescrizioni delle autorita nazionali®®. In tali casi, al di la dell’attivazione
dell’impianto sanzionatorio, la direttiva attribuisce agli Stati membri poteri
piuttosto ampi per far fronte ad eventuali inadempimenti dei destinatari delle misure
di esecuzione NIS I1. Quest’ultimi, infatti, sono obbligati dalla direttiva ad attribuire
alle proprie autorita competenti dei poteri rivolti tanto a incidere sul piano
dell’attivita del soggetto inadempiente, quanto — e cio risulta meno scontato — sulla
sfera delle persone fisiche con funzioni dirigenziali: sul primo versante, la lett. a)
della disposizione in esame prevede la necessita di sospendere temporaneamente

un certificato o un’autorizzazione relativi a una parte o alla totalita dei servizi o

%8 Art. 32, par. 3, lett. a), dir. (UE) 2022/2555.

9 Art. 32, par. 3, lett. d), dir. (UE) 2022/2555.

0 Art. 32, par. 3, lett. f), dir. (UE) 2022/2555.

5L Art. 32, par. 3, lett. i), dir. (UE) 2022/2555.

62 \/a precisato che I’ultimo capoverso dell’art. 32, par. 5, dir. (UE) 2022/2555 abbia chiarito
I’inapplicabilita delle misure straordinarie previste dal paragrafo in esame rispetto agli enti della
pubblica amministrazione soggetti alla direttiva.
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della attivita pertinenti svolti dal soggetti essenziale; sul secondo versante, invece,
la lett. b) richiede agli Stati membri di attribuire la possibilita agli organismi o agli
organi giurisdizionali pertinenti di vietare temporaneamente a qualsiasi persona che
svolga funzioni dirigenziali a livello di amministratore delegato o rappresentante
legale di svolgere funzioni in tale soggetto®3.

Le misure di carattere eccezionale prese in esame hanno un carattere temporaneo
e alle stesse non puo pertanto essere attribuito un valore sanzionatorio (neppure in
senso lato)®*. Tuttavia, ’evidente capacita lesiva di tali misure ha condotto il
legislatore europeo a subordinare il loro utilizzo al rispetto delle garanzie
procedurali appropriate per garantire un ricorso effettivo all’autorita giudiziaria e
ad un giusto processo, alla presunzione di innocenza nonché, piu in generale, ai
diritti di difesa dei destinatari®®.

Invece, come anticipato, la disciplina delle sanzioni amministrative pecuniarie
assume un ruolo chiave all'interno del quadro normativo della direttiva NIS II. In
tal senso, le sanzioni in materia di cibersicurezza europea sono pensate per essere

«efficaci, proporzionate e dissuasive» in modo da prevenire con decisione eventuali

8 L’intenzione della direttiva di responsabilizzare anzitutto le persone fisiche chiamate a dare
esecuzione concreta agli obblighi individuati dalle NIS 1l si desume altresi dal paragrafo 5 dello
stesso art. 32, nella parte in cui prevede che «[g]li Stati membri provvedono affinché qualsiasi
persona fisica responsabile di un soggetto essenziale o che agisca in qualita di suo rappresentante
legale sulla base del potere di rappresentarlo, dell’autorita di prendere decisioni per suo conto o
dell’autorita di esercitare un controllo su di esso abbia il potere di garantirne il rispetto della presente
direttiva. Gli Stati membri provvedono affinché tali persone fisiche possano essere ritenute
responsabili dell’inadempimento dei loro doveri di garantire il rispetto della presente direttiva.

8 Quanto detto emerge chiaramente nella prima parte del primo capoverso della medesima
disposizione, nella parte in cui precisa che «[l]e sospensioni o i divieti temporanei a norma del
presente paragrafo sono applicati solo finché il soggetto interessato non adotta le misure necessarie
a porre rimedio alle carenze o a conformarsi alle prescrizioni dell’autorita competente per le quali
le misure di esecuzione sono state applicate.

8 La lettura del paragrafo 5 dell’art. 32 della dir. (UE) 2022/2555 deve essere accompagnata da
quella del successivo paragrafo 7, ai sensi del quale «[n]ell’adottare qualsiasi misura di esecuzione
di cui al paragrafo 4 0 5, le autorita competenti rispettano i diritti della difesa e tengono conto delle
circostanze di ciascun singolo caso e almeno degli elementi seguenti: (a) la gravita della violazione
e I’importanza delle disposizioni violate [...]; (b) la durata della violazione; (c) eventuali precedenti
violazioni pertinenti commesse dal soggetto interessato; (d) qualsiasi danno materiale o immateriale
causato, incluse le perdite finanziarie o economiche, gli effetti sugli altri servizi e il numero di utenti
interessati; (¢) un’eventuale condotta intenzionale o negligenza da parte dell’autore della violazione;
(f) qualsiasi misura adattata dal soggetto per prevenire o attenuare il danno materiale e immateriale;
(9) qualsiasi adesione a codici di condotta 0 meccanismi di certificazione approvati; (h) il livello di
collaborazione delle persone fisiche o giuridiche ritenute responsabili con le autorita competenti.
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comportamenti non conformi®®. Tale premessa generale assume una connotazione
concreta gia nel momento in cui sono individuati i criteri per la determinazione del
contenuto delle sanzioni ricollegate la violazione degli obblighi NIS: con
riferimento ai ‘soggetti essenziali’ la disciplina europea prevede una sanzione
amministrativa pecuniaria pari a un massimo di almeno dieci milioni di euro o di
almeno il 2% del totale del fatturato mondiale annuo per 1’esercizio precedente
dell’impresa cui il soggetto essenziale appartiene, se tale importo € superiore®’; con
riferimento ai ‘soggetti importanti’ i limiti massimi individuati dal legislatore
scendono invece leggermente (rispettivamente, sette milioni di euro e almeno
1’1,4%)%8. Peraltro, al fine di imporre a un soggetto essenziale o importante la
cessazione di una violazione stabilita dalla direttiva e accertata da una precedente
decisione dell’autorita competente, la stessa disposizione ha attribuito agli Stati
membri la possibilita di utilizzare lo strumento della penalita di mora®®.

In ultimo, occorre precisare che il legislatore europeo ha attribuito
espressamente alle disposizioni in materia di sanzioni amministrative pecuniarie

ricollegate alla violazione degli obblighi NIS una natura self-executing™. Pertanto,

% Tale descrizione ¢ indicata dal legislatore UE all’interno dell’art. 34, par. 1, dir. (UE) 2022/2555,
secondo cui «[g]li Stati membri provvedono affinché le sanzioni amministrative pecuniarie imposte
ai soggetti essenziali e importanti a norma del presente articolo in relazione alle violazioni della
presente direttiva siano effettive, proporzionate e dissuasive, tenendo conto delle circostanze di ogni
singolo caso».

57 Art. 34, par. 4, dir. (UE) 2022/2555.

8 Art. 34, par. 5, dir. (UE) 2022/2555.

89 Art. 34, par. 6, dir. (UE) 2022/2555. 1l dibattito civilistico sulla penalita di mora (astreinte) & stato
arricchito dalla scienza giuridica pubblicistica a seguito dell’inserimento dell’istituto all’interno dei
rimedi del processo amministrativo, tra i principali contributi si segnala in particolare il lavoro di
M. Trimarchi, Brevi osservazioni sulle “astreintes” nel processo amministrativo, in P.A. Persona e
Amministrazione, 1, 2022, 77-93; V. Gastaldo, L ‘astreinte nel processo amministrativo, Napoli,
Editoriale Scientifica, 2018; L. Previti, Natura giuridica e risvolti applicativi dell’“astreinte”
nell’ambito del processo amministrativo. La riscoperta della cognizione fra i meandri del giudizio
di ottemperanza, in Dir. proc. amm., 4, 2017, 1383-1435; A. Savo Amodio, Ottemperanza, Le
“astreinites”, Roma, Treccani, 2016; S. Foa, A. Ubaldi, L’emancipazione dell’ “astreinte”
amministrativa: un modello “sui generis”?, in Resp. civ. prev., 1, 2015, 8-24; M.A. Sandulli,
L’introduzione delle “astreintes” nel processo amministrativo: tra effettivita e incertezza, in Dir. e
proc. amm., 2, 2013, 883-903

0 Art. 34, par. 8, dir. (UE) 2022/2555: «[s]e I’ordinamento giuridico di uno Stato membro non
prevede sanzioni amministrative pecuniarie, lo Stato membro in questione provvede affinché il
presente articolo possa applicarsi in maniera tale che 1’azione sanzionatoria sia avviata dall’autorita
competente e la sanzione pecuniaria sia irrogata dalle competenti autorita giurisdizionali nazionali,
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qualora gli Stati membri non dovessero adottare entro il 17 ottobre 2024 le norme
di attuazione dell’art. 34 della direttiva 2022/2555, gli stessi potranno comunque
utilizzare 1’articolo richiamato allo scopo di irrogare sanzioni effettive,
proporzionate e dissuasive. In questa prospettiva, pero, la scelta del legislatore
europeo di esplicitare la natura auto-applicativa della disciplina in esame soltanto
con riferimento alla disciplina delle sanzioni amministrative sembrerebbe escludere
I’immediata eseguibilita di altre disposizioni dall’elevato grado di specificita e
determinatezza (come, ad esempio, quelle ricollegate alle misure di gestione e agli
obblighi di vigilanza).

Sulla base di quanto fin qui analizzato la NIS Il va considerata il pilastro
fondamentale della legislazione europea in materia di cibersicurezza. Attraverso un
impianto normativo ben strutturato, che spazia dalla gestione dei rischi alla
definizione di obblighi specifici, passando per sistemi di vigilanza e sanzioni
pecuniarie, la direttiva stabilisce un nuovo standard per la sicurezza delle
informazioni e delle reti all'interno dell'UE. Cionondimeno, ragioni di metodo e di
chiarezza della trattazione suggeriscono di rinviare un’analisi in chiave critica delle
novita introdotte dalla NIS 1l alla fase conclusiva del lavoro. Del resto, qualsiasi
riflessione in tal senso si rivelerebbe di dubbia utilita in assenza di un quadro idoneo
a rappresentare le intersezioni della disciplina in esame sia con le altre rilevanti nel
contesto europeo, sia con le peculiarita dell’infrastruttura di sicurezza cibernetica

italiana.

2.2. Il regolamento 2022/2554 (DORA) e la direttiva 2022/2557 (CER)

Nel precedente paragrafo si € messo in luce come la direttiva NIS Il possa
ritenersi il cuore pulsante dell’impianto normativo europeo in materia di sicurezza
cibernetica. Cionondimeno, il quadro normativo disegnato dalla direttiva
2022/2555 risulta intimamente interconnesso con altri due testi approvati

contestualmente alla NIS 1172, ossia il regolamento 2022/2554, noto come DORA

garantendo nel contempo che i mezzi di ricorso siano effettivi e abbiano effetto equivalente alle
sanzioni amministrative pecuniarie irrogate dalle autorita competentix.

" Le direttive 2022/2555 e 2557 e il regolamento 2022/2554 sono stati approvati il 14 dicembre
2022 e poi pubblicati congiuntamente nella Gazzetta Ufficiale dell’Unione il successivo 27
dicembre.
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(Digital Operational Resilience Act)’?, e la Direttiva 2022/2557, nota come CER
(Critical Entity Resilience)”2. Seppur con un livello di dettaglio meno approfondito
rispetto a quello impiegato nelle precedenti pagine, entrambe le fonti prese in
considerazione meritano comunque di essere inquadrate nell’quadro multilivello di
cibersicurezza.

Il regolamento DORA e stato adottato con la finalita di introdurre delle misure
ad hoc volte a garantire un livello piu elevato di sicurezza cibernetica nel settore
finanziario dell’Unione. In particolare, il regolamento in oggetto si concentra sul
rafforzamento della capacita delle istituzioni finanziarie di prevenire, mitigare e
rispondere in modo efficace agli incidenti digitali, che potrebbero avere
ripercussioni significative non solo a livello aziendale, ma anche sul pit ampio
sistema finanziario europeo.

La scelta del legislatore europeo di garantire uno standard di cibersicurezza nel
settore finanziario piu elevato rispetto a quello garantito dalle misure auto-esecutive
della NIS Il deve essere valutata all’interno di una cornice giuridica ben definita.
Tanto e vero che, prestando particolare attenzione al rapporto tra i due testi presi in
esame, puo notarsi come il contenuto del DORA sia espressamente ricondotto
all’interno degli «atti giuridici settoriali dell’Unione» regolati all’interno dell’art. 4
dalla direttiva 2022/255574. Su tali premesse, dunque, i documenti in oggetto non

possono che considerarsi in un rapporto genere-specie: gli obblighi previsti dal

2 Reg. (UE) 2022/2554 del Parlamento europeo e del Consiglio relativo alla resilienza operativa
digitale per il settore finanziario e che modifica i regolamenti (CE) n. 1060/2009, (UE) n. 648/2012,
(UE) n. 600/2014, (UE) n. 909/2014 e (UE) 2016/1011.

3 Dir. (UE) 2022/2557 del Parlamento europeo e del Consiglio relativa alla resilienza dei soggetti
critici che abroga la direttiva 2008/114/CE del Consiglio.

" Lart. 1, par. 2, del reg. (UE) 2022/2554 precisa espressamente che «il presente regolamento &
considerato un atto giuridico settoriale dell’Unione ai sensi dell’articolo 4 [dalla direttiva
2022/2555]». Motivi di completezza suggeriscono di riportare per intero il primo paragrafo della
disposizione richiamata, secondo il quale «[qJualora gli atti giuridici settoriali dell’Unione facciano
obbligo ai soggetti essenziali o importanti di adottare misure di gestione dei rischi di cibersicurezza
o di notificare gli incidenti significativi, nella misura in cui gli effetti di tali obblighi siano almeno
equivalenti a quelli degli obblighi di cui alla presente direttiva, a tali soggetti non si applicano le
pertinenti disposizioni della presente direttiva, comprese le disposizioni relative alla vigilanza e
all’esecuzione di cui al capo VII. Qualora gli atti giuridici settoriali dell’Unione non contemplino
tutti i soggetti di un settore specifico che rientra nell’ambito di applicazione della presente direttiva,
le pertinenti disposizioni della presente direttiva continuano ad applicarsi ai soggetti non contemplati
da tali atti giuridici settoriali dell’Unione».

119



DORA troveranno applicazione nella misura in cui i loro effetti siano almeno
equivalenti rispetto a quelli minimi individuati dalla NIS Il, mentre le disposizioni
contenute in quest’ultima sono destinate a mantenere una portata residuale volta a
colmare soltanto lacune.

Partendo dalla premessa dell’operativita del livello di sicurezza minimo
garantito dalle fonti di armonizzazione, il regolamento in oggetto ha individuato le
‘entita finanziarie’ sottoposte all’ambito di applicazione attraverso un elenco
composto da ben venti categorie di soggetti’. Per il resto, il DORA introduce un
guadro normativo che spazia dalla gestione dei rischi digitali all'implementazione
di protocolli di resilienza alla valorizzazione delle forme di collaborazione e
condivisione tra entita finanziarie e autorita regolamentari, richiedendo un'attenta
valutazione delle vulnerabilita e delle capacita di risposta alle minacce digitali.

Al dila di un’analisi tecnica del contenuto di tale regolamento, che si rivelerebbe
impegnativa e dalla limitata utilita pratica in considerazione soprattutto dei profili
di specialita della materia, occorre evidenziare come 1’adozione del DORA non
rilevi esclusivamente nell’ottica di una maggiore tutela dei soggetti operanti nel
settore della finanza rispetto alle minacce e agli incidenti informatici. In qualita di
primo ‘atto giuridico settoriale dell’Unione’ in questo ambito, tale proposta di
regolamento non solo stabilisce standard specifici per il settore finanziario, ma
fornisce anche un modello di riferimento che potrebbe ispirare futuri regolamenti
mirati ad elevare il livello di sicurezza cibernetica in altri settori cruciali per la vita
dell'Unione Europea, seguendo un approccio olistico nella gestione dei rischi
digitali.

La direttiva 2022/2557 va invece inquadrata in termini ben diversi rispetto al
regolamento fin qui preso in esame. Quest’ultima, a contrario del DORA, non
declina in modo specifico la portata delle misure contenute all’interno della
direttiva NIS 11, maintroduce una disciplina trasversale che permette di notare come

ormai il concetto di ‘sicurezza delle infrastrutture’ consideri allo stesso modo i

5 L’ambito di applicazione del reg. (UE) 2022/2554 ¢ contenuto all’interno del primo paragrafo
dell’art. 2 (lett. a-u). La nozione di ‘entita finanziaria’ € invece elaborata all’interno del successivo
capoverso, secondo il quale «[a]i fini del presente le entita di cui al paragrafo 1 lettere da a) at) [la
lettera u) si limita a un richiamo generale ai “fornitori terzi di servizi TIC”] sono definite
collettivamente “entita finanziarie”».
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pericoli provenienti dal mondo reale da quelli provenienti dalla dimensione
cibernetica. La direttiva CER va infatti inquadrata nell’ambito di un contesto piu
ampio, quello della tutela delle ‘infrastrutture critiche’ indispensabili per il
mantenimento delle funzioni sociali, economiche essenziali per la vita dell’Unione
e per la sicurezza dei suoi cittadini’®.

La direttiva in esame non rappresenta che il testo piu aggiornato all’interno del
quale le istituzioni europee hanno inteso racchiudere delle misure di sicurezza
rivolte ad una protezione significativa di tale tipologia di infrastrutture.

Inizialmente, il tema della tutela delle infrastrutture ‘critiche’ € stato affrontato
dall’Unione attraverso 1’elaborazione di specifiche misure antiterrorismo (specie in
considerazione degli attentati terroristici del 2001). In tale contesto, nel 2004 il
Consiglio europeo ha dapprima chiesto alla Commissione e all’ Alto Rappresentante
di preparare entro lo stesso anno una strategia globale per la protezione delle
infrastrutture critiche”” e, poco dopo, ha presentato un libro verde volto a
considerare le possibili alternative strategiche poste alla base del futuro European
Programme for Critical Infrastructure Protection (EPCIP)’. In una seconda fase di
normazione, coincidente con I’adozione della direttiva 2008/114 (c.d. direttiva
ICE)®, I’Unione ha invece stabilito una procedura comune per ’individuazione e

la designazione delle infrastrutture critiche attraverso I’attribuzione agli Stati

76 ’argomento della tutela sul piano europeo infrastrutture critiche € stata affrontato con efficacia,
seppur quando la direttiva (UE) 2022/2557 era ancora in fase di approvazione, da M. Farina, Le
infrastrutture critiche, in R. Giordano et. al. (a cura di), Il diritto nel! era digitale. Persona, mercato,
amministrazione e giustizia, Milano, Giuffré, 2022, 553-566.

7 Adottato nel corso dell’ottobre del 2004 attraverso 1’adozione della Raccomandazione della
Commissione europea, La protezione delle infrastrutture critiche nella lotta contro il terrorismo,
COM(2004) 702.

8 Commissione europea, Libro verde relativo a un programma europeo per la protezione delle
infrastrutture critiche, COM(2005) 576.

8 Commissione europea, Comunicazione della Commissione relativa a un programma europeo per
la protezione delle infrastrutture critiche, COM(2006)

8 Dir. (CE) 2008/114 relativa all’individuazione e alla designazione delle infrastrutture critiche
europee e alla valutazione della necessita di migliorarne la protezione, recepita nell’ordinamento
italiano con il d. Igs. 11 aprile 2011, n. 61.
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membri di alcuni criteri®! ricollegati comunque ad alcuni settori e sottosettori ben
circoscritti®?.

La direttiva 2022/2557 si inserisce in questo quadro evolutivo come una risposta
ai cambiamenti dinamici e alle sfide emergenti nel campo della sicurezza delle
infrastrutture. Quest’ultima, perd, non rileva ai fini di questo lavoro soltanto in
considerazione dell’ampliamento della portata della protezione delle infrastrutture
critiche nell'UE, ma va considerata nel contesto di una crescente consapevolezza
dell'UE sull'importanza di un approccio olistico alla sicurezza, che consideri tutte
le possibili fonti di rischio e vulnerabilita delle infrastrutture critiche®.

Nel contesto descritto, la direttiva in esame ha permesso di considerare
all’interno del quadro normativo europeo un concetto di sicurezza capace di
integrare la componente fisica con quella cibernetica (ammesso che, come notato
supra, sia ancora utile mantenere tale distinzione). Infatti, ed & questo il punto di
maggiore interesse ai fini della trattazione in esame, I’individuazione dei soggetti
critici a norma della direttiva 2022/2557 si dimostra centrale anche ai fini del
corretto funzionamento della direttiva 2022/2555. Da un lato, guardando tale
rapporto nella prospettiva della sicurezza cibernetica, 1’elaborazione di un concetto
comune di ‘infrastruttura critica’ diviene indispensabile ai fini dell’individuazione
del perimetro di applicazione della NIS Il. Difatti, dopo aver evidenziato che «i

soggetti identificati come critici a norma della direttiva (UE) 2022/2557 dovrebbero

8 Art. 3, dir. (CE) 2008/114, secondo il quale «[i] criteri intersettoriali di cui al paragrafo 1
comprendono: a) il criterio del numero di vittime (valutato in termini di numero potenziale di morti
e feriti); b) il criterio delle conseguenze economiche (valutate in termini di entita delle perdite
economiche e/o del deterioramento di prodotti o servizi, comprese le potenziali conseguenze
ambientali); c) il criterio delle conseguenze per i cittadini (valutate in termini di impatto sulla fiducia
dei cittadini, sofferenze fisiche e perturbazione della vita quotidiana, compresa la perdita di servizi
essenziali)».

82 1.’ ambito operativo della direttiva ICE indicato all’interno dell’ Allegato I si limitava a considerare
come “critici’ esclusivamente il settore dell’energia e quello dei trasporti, prevedendo come sotto-
settori del primo D’elettricita, il petrolio e il gas e, del secondo, il trasporto stradale, il trasporto
ferroviario, il trasporto aereo, le vie di navigazione interna nonché il trasporto oceanico, marittimo
a corto raggio e i porti.

8 Per comprendere la portata dell’ampliamento con concetto di ‘infrastruttura critica’ permesso
dalla nuova direttiva & possibile evidenziare come dai due settori individuati dalla precedente
direttiva ICE si sia passati a ben undici settori indicati all’interno dell’allegato alla nuova direttiva
2022/2557.
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essere considerati soggetti essenziali a norma della presente direttiva. [...]»%,
quest’ultima ha chiarito come gli obblighi in essa contenuta dovessero
ricomprendere anche i soggetti individuati dalla CER «indipendentemente dalle
loro dimensioni»®. Dall’altro, nella prospettiva della sicurezza delle componenti
fisiche, il legislatore europeo ha inteso estendere ai soggetti gia individuati dalla
direttiva NIS Il un livello di tutela elevato anche sul fronte della sicurezza
‘tradizionale’ attraverso I’ introduzione di obblighi pit generali rispetto ai rischi non

informatici®e.

2.3. Il futuro prossimo della cibersicurezza europea

L’analisi in esame non potrebbe dirsi completa in assenza di un’analisi volta a
fornire un inquadramento delle piu rilevanti proposte (in fase di approvazione)
destinate ad incidere significativamente nell’immediato futuro delle politiche
europee di sicurezza cibernetica.

In questo senso merita di essere approfondito in primo luogo il contenuto del
Cyber Resilience Act (CRA)?, ossia la proposta di regolamento con cui il
legislatore europeo ha imposto alcuni obblighi ai fornitori e sviluppatori di ‘prodotti
con elementi digitali’ con I’intento di introdurre degli standard minimi di sicurezza

in tale settore essenziale per la vita dell’Unione®. Al pari degli altri pilastri

8 11 tema ¢ affrontato in termini generali dal cons. 30, dir. (UE) 2022/2557, secondo cui: «[i]n
considerazione delle interconnessioni tra la sicurezza cibernetica e la sicurezza e la sicurezza fisica
dei soggetti, dovrebbe essere garantito un approccio coerente tra la direttiva (UE) 2022/2557 [...] e
la presente direttiva. A tal fine, i soggetti identificati come critici a norma della direttiva (UE)
2022/2557 dovrebbero essere considerati soggetti essenziali a norma della presente direttiva. [...]».
8 Art. 2, par. 3, direttiva (UE) 2022/2555, secondo il quale «la presente direttiva si applica ai
soggetti, indipendentemente dalle loro dimensioni, identificati come soggetti critici ai sensi della
direttiva (UE) 2022/2557.

% In tal senso v. anche M. Farina, Le infrastrutture critiche, cit., 556.

8 I riferimento & alla proposta di reg. (UE) 2022/0272 relativo a requisiti orizzontali di
cibersicurezza per i prodotti con elementi digitali e che modifica il reg. (UE) 2019/1020, destinato
ad entrare in vigore nei primi mesi di quest’anno.

8 Piu precisamente I’ambito di applicazione della direttiva ¢ stabilito nell’art. 2, par. 1, proposta
CRA, secondo la quale la stessa si applica «ai prodotti con elementi digitali il cui uso previsto o
ragionevolmente prevedibile include una connessione dati logica o fisica diretta o indiretta a un
dispositivo 0 a una rete»; mentre il concetto di ‘prodotto con elementi digitali’ ¢ indicato dall’art. 3,
n. 1), della proposta CRA come «qualsiasi prodotto software o hardware e le relative soluzioni di
elaborazione dati da remoto, compresi i componenti software o hardware da immettere sul mercato
separatamente». Per completezza di analisi puo evidenziarsi, come efficacemente ricostruito da P.G.
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regolatori europei della sicurezza presi in esame, anche I’impianto del CRA é stato
ideato seguendo un approccio basato sul rischio. In particolare, per quanto di
interesse per questo lavoro, la proposta di regolamento in esame si sviluppa
partendo da una classificazione tra prodotti digitali ‘critici’ e ‘altamente critici’ (da
cui e possibile ricavare a contrario il novero dei prodotti ‘non critici’).

La prima categoria & desumibile dalle due distinte classi di ‘prodotti con elementi
digitali critici’ contenute all’interno dell’allegato III del CRA®. | parametri
individuati a tale scopo dal legislatore europeo risultano particolarmente rigidi,
tuttavia la disciplina in esame ha inteso introdurre alcuni elementi di flessibilita
attraverso il conferimento alla Commissione europea del potere di modificare
I’allegato I1I sulla base di alcuni criteri predeterminati dallo stesso CRA (quali, ad
esempio, il nesso funzionale dei prodotti con gli elementi digitali, 1’utilizzo dello
stesso in ambienti sensibili o la portata potenziale di un ‘impatto negativo’)®.

La proposta di regolamento in oggetto non si € invece occupata di individuare il
novero dei prodotti digitali ‘altamente critici’, ritenendo piu opportuno avvalersi a
tale scopo del potere di adozione di atti delegati affidati alla Commissione. A tal
fine, pero, il CRA harichiesto a quest’ultima di valutare due criteri ulteriori rispetto
a quelli previsti dal menzionato art. 6 in relazione ai prodotti ‘critici’, 0ssSia

I’importanza presente o futura di tali prodotti rispetto alle attivita svolte dai soggetti

Chiara, Il Cyber Resilience Act: la proposta di regolamento della Commissione europea relativa a
misure orizzontali di cybersicurezza per prodotti con elementi digitali, in Riv. it. inf. dir., 1, 2023,
144-145, come, in occasione delle consultazioni pubbliche preliminari alla valutazione di impatto,
la Commissione avesse inizialmente inteso 1’ambito di applicazione in modo piu ampio, facendo
riferimento ad anche ai servizi ausiliari dei prodotti digitali (senza tuttavia specificare il significato
di ‘servizio ausiliario’). Cionondimeno, dopo un primo confronto con gli stakeholders europei piu
rilevanti, i quali hanno ritenuto che ’ambito di applicazione del CRA non dovesse ricomprendere
né il software generico né i “servizi accessori”, la Commissione europea ha optato per il mantenere
della sola nozione ‘prodotti con elementi digitali’ (anche se estesa fino al punto da ricomprendere
anche i software come elementi separati dagli hardware).

89 11 punto & precisato dall’art. 6, par. 1, proposta CRA, nella parte in cui stabilisce che «[l]e categorie
di prodotti con elementi digitali critici sono suddivise nella classe | e nella classe Il, come indicato
nell’allegato II1, che riflettono il rischio di cibersicurezza relativo a tali prodotti». Pertanto, i quindici
prodotti inseriti dal legislatore europeo all’interno della ‘Classe II” dell’allegato 11T del CRA (ad es.,
microprocessori di uso generale e dispositivi 10T destinati all’uso di soggetti essenziali ai sensi della
direttiva NIS Il) sono ritenuti soggetti a un rischio di cibersicurezza superiore rispetto ai ventitré
indicati nella ‘classe I’ (ad es., microprocessori e dispositivi 10T diversi da quelli indicati nella
‘classe II7).

% Art. 6, par. 2, proposta CRA.
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ritenuti essenziali ai sensi della NIS 119! e la pertinenza degli stessi rispetto alla
resilienza dell’intera catena di approvvigionamento dei prodotti con elementi
digitali contro eventi perturbatori®.

Vale la pena evidenziare che la distinzione tra i prodotti con elementi critici’ o
‘altamente critici’ assume una rilevanza tutt’altro che teorica. Ed infatti, i
fabbricanti di prodotti “critici’ sono sottoposti ad una procedura di valutazione della
conformita effettuata dallo stesso produttore o da un suo rappresentante autorizzato
(seppur seguendo i rigidi parametri individuati dal CRA)®3, mentre quelli ricollegati
alla produzione o sviluppo di prodotti ‘altamente critici’ sono obbligati a ottenere
un certificato europeo di cibersicurezza nell’ambito del sistema di certificazione
individuato dal Cybersecurity Act®.

In generale, in un’ottica di completamento dell’impianto normativo europeo di
cybersecurity, il CRA puo valutarsi dunque alla stregua di una ‘cerniera’ tra le
normative dell’Unione in materia di cibersicurezza e quelle tradizionali di
standardizzazione dei prodotti®. L’analisi svolta merita, tuttavia, di essere
arricchita attraverso 1’approfondimento di un’ulteriore proposta di regolamento
destinata a divenire un pilastro dell’infrastruttura UE di cibersicurezza, ossia il
Cyber Solidarity Act (CSA)%. La proposta di regolamento in esame persegue tre
obiettivi ben distinti: (a) la realizzazione di un’infrastruttura paneuropea di centri
operativi di sicurezza, (b) la creazione di un meccanismo per le emergenze di
cibersicurezza e (c) I’istituzione di un meccanismo europeo di riesame degli
incidenti di cibersicurezza®”. Considerato che I’analisi dell’ultimo punto richiede

una pregressa conoscenza dell’organizzazione e della funzione della rete CSIRT e

%L Art. 6, par. 5, lett. a), proposta CRA.

9 Art. 6, par. 5, lett. b), proposta CRA.

9 Art. 24, proposta CRA.

% Sul tema v. I’approfondimento sul gruppo europeo di Certificazione della Cybersicurezza (ECCG)
offerto dal 83.4.

% In quest’ottica risulta senz’altro condivisibile la prospettiva di P.G. Chiara, 1l Cyber Resilience
Act: la proposta di regolamento della Commissione europea relativa a misure orizzontali di
cybersicurezza per prodotti con elementi digitali, cit., 149 volta a descrivere il CRA «il pezzo
rimanente del puzzle [della disciplina europea in materia di sicurezza dei prodotti digitali]».

% Proposta di regolamento COM(2023) 209 che stabilisce misure intese a rafforzare la solidarieta e
le capacita dell’Unione di rilevamento delle minacce e degli incidenti di cibersicurezza, e di
preparazione e risposta agli stessi.

9 Art. 1, par. 1, proposta CSA.
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EU-CyCLONe (v. 83. Cap. 1), si precisa che soltanto le prime due saranno oggetto
di approfondimento nel presente paragrafo.

Nel contesto del primo obiettivo il CSA ha inteso istituire un ciberscudo europeo
capace di rilevare, analizzare ed elaborare dati sulle minacce e sugli incidenti
informatici nell’Unione. Tale ‘infrastruttura paneuropea’ € stata elaborata dal
legislatore attraverso la creazione di centri operativi di sicurezza nazionale (SOC
nazionali) e transfrontalieri (SOC transfrontalieri)®. Tali centri operativi sono stati
pensati per perseguire delle funzioni specifiche individuate analiticamente dal CSA,
tra cui e possibile notare I'utilizzo dei SOC allo scopo della condivisione di dati
sulle minacce e sugli incidenti informatici nonché di un piu rapido rilevamento delle
minacce informatiche in tutta I’Unione®. Tuttavia, cio che risulta piu di interesse
ai fini dell’analisi che si intende svolgere va ricercato tanto all’interno
dell’organizzazione dell’infrastruttura, quanto nelle forme di cooperazione tra i
diversi SOC nazionali e transnazionali.

Il CSA subordina la partecipazione di uno Stato membro al ciberscudo europeo
alla designazione di almeno un SOC nazionale (ricondotto espressamente alla
disciplina degli organismi di diritto pubblico)!?. Tuttavia, a contrario dei SOC

transfrontalieri, i centri operativi di sicurezza nazionali non trovano una definizione

% Art. 3, par. 1, proposta CSA. La definizione di ‘SOC transfrontaliero’ & offerta dall’art. 2, n. 1),
proposta CSA: «una piattaforma multinazionale che riunisce in una struttura di rete coordinata i
SOC nazionali di almeno tre Stati membri che formano un consorzio ospitante e che € concepita per
prevenire le minacce e gli incidenti informatici e per favorire 1’elaborazione di analisi di alta qualita,
in particolare mediante lo scambio di dati provenienti da varie fonti, pubbliche e private, nonché
tramite la condivisione di strumenti all’avanguardia e lo sviluppo congiunto di capacita di
rilevamento, analisi, prevenzione e protezione nel settore informativo in un contesto di fiducia.

% Art. 3, par. 3, proposta CSA.

10 Vale la pena precisare che D’art. 4, par. 1, proposta CSA prevede che «il SOC nazionale & un
organismo pubblico», quest’ultimo definito dall’art. 2, par. 2, proposta CSA come «un organismo
di diritto pubblico quale definito dall’articolo 2, paragrafo 1, punto 4), della direttiva 2014/24/UE
del Parlamento europeo e del Consiglio». Tra la sconfinata letteratura che ha inteso contribuire alla
ricostruzione di tale nozione si rimanda, senza alcuna pretesa di esaustivita, a G. Greco, Ente
pubblico, impresa pubblica, organismo di diritto pubblico, in Riv. it. dir. pubbl. com., 3-4, 2000,
839-849; M.P. Chiti, L’organismo di diritto pubblico e la nozione comunitaria di pubblica
amministrazione, Clueb, Bologna, 2000; A. De Chiara, L.R. Perfetti, Organismo di diritto pubblico,
societa a capitale pubblico e rischio d'impresa, in Dir. amm., 1, 2004, 135-179; M.G. Della Scala,
Organismo di diritto pubblico, in Dig. disc. pubbl., Agg., IV, 2010, 342-364; F. Aperio Bella, Studio
sull’attuale consistenza delle nozioni di impresa pubblica e organismo di diritto pubblico, in Dir.
soc., 1,2015, 139-194; M. Macchia, Di padre infiglio: la strana evoluzione dell ’organismo di diritto
pubblico, in Giur. comm., 5, 2021, 903-922.
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puntuale all’interno della proposta di regolamento in esame. Con riferimento a
quest’ultimi, il CSA si limita infatti a evidenziarne alcune caratteristiche, quali la
capacita di fungere da punto di riferimento per la raccolta e I’analisi di informazioni
sulle minacce e sugli incidenti di cibersicurezza (in modo da poter contribuire a un
SOC transfrontaliero) e la dotazione di tecnologie all’avanguardia in grado di
rilevare, aggregare e analizzare dati'°?,

In tal senso, considerati gli ingesti costi richiesti per I’attivazione del futuro
ciberscudo europeo, il CSA ha costruito una prima forma di collegamento trai SOC
nazionali e i SOC transnazionali partendo proprio dalla ripartizione degli oneri
economici tra Stati membri e Unione. La proposta di regolamento in oggetto ha
affidato al Centro europeo di competenza per la cibersicurezza (ECCC)%? il
compito di individuare le strutture interessate a partecipare a un appalto congiunto
di strumenti e forniture, permettendo allo stesso di attribuire sovvenzioni ai SOC
nazionali selezionati per finanziarie gli strumenti e le infrastrutture necessarie per
il funzionamento del ciberscudo europeo!®. Tali sovvenzioni non sono state
pensate esclusivamente per rafforzare la sicurezza degli Stati membri (e dunque
dell’intera Unione), ma sono utilizzate come stimolo per la costruzione di centri
operativi transfrontalieri. Ed infatti, il CSA ha onerato qualsiasi SOC nazionale
titolare di una sovvenzione dell’ECCC a candidarsi ai fini della formazione di un
SOC transfrontaliero entro due anni dalla data di acquisizione degli strumenti delle
infrastrutture o del ricevimento della sovvenzione, pena la perdita di qualsiasi

ulteriore sostegno dell’Unione ai sensi della medesima proposta di regolamento%,

101 Art. 4, par. 1, proposta CSA.

102 posto che il tema sara affrontato con maggiore attenzione nel prossimo paragrafo, il Centro
europeo di competenza sulla cibersicurezza nell’ambito industriale (ECCC), tecnologico e della
ricerca ¢ un’agenzia dell’Unione europea con sede a Bucarest, operante in stretta collaborazione con
la rete dei Centri Nazionali di Coordinamento, incaricata di curare i progetti di ricerca in materia di
sicurezza informatica.

103 In particolare, I’art. 4, par. 2, proposta CSA ha precisato che «[i]l contributo finanziario
dell’Unione copre fino al 50% dei costi di acquisizione degli strumenti e delle infrastrutture e fino
al 50% dei costi operativi, mentre i costi restanti devono essere coperti dallo Stato membro. Prima
di avviare la procedura di acquisizione degli strumenti e delle infrastrutture, ’ECCC ¢ il SOC
nazionale concludono una convenzione di accoglienza e di utilizzo che disciplina 1'uso degli
strumenti e delle infrastrutture».

104 Art. 4, par. 3, proposta CSA.
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Sulla base di tali premesse il CSA si é occupato si inquadrare i Centri operativi
di sicurezza transfrontalieri e le modalita di condivisione delle informazioni tra
SOC transfrontalieri (nonché tra i SOC nazionali al loro interno). Anzitutto, la
proposta di regolamento in oggetto ha ammesso a partecipare alle azioni volte
all’istituzione di un SOC transfrontaliero qualsiasi consorzio ospitante «composto
da almeno tre Stati membri, rappresentati da SOC nazionali, impiegati a collaborare
per coordinare le loro attivita di rilevamento e di monitoraggio delle minacce
informatiche»'%, Una volta chiariti gli aspetti organizzativi, la proposta in esame
ha messo a fuoco I’oggetto delle informazioni scambiate all’interno dei Centri
operativi di sicurezza transfrontalieri tenendo conto sia del loro contenuto (ad es.
informazioni relative a minacce informatiche, quasi incidenti, vulnerabilita,
tecniche e procedure, indicatori di compromissione, tattiche avversarie), sia dello
scopo per cui le stesse vengono utilizzate (prevenzione, rilevamento, risposta agli
incidenti o accrescimento del livello generale di cibersicurezza)!°®.

Tuttavia, come anticipato, la realizzazione della descritta infrastruttura SOC non
deve considerarsi come un punto di arrivo per il raggiungimento delle finalita del
CSA. Si segnala, infatti, che oltre ai descritti obiettivi in materia di cooperazione e
condivisione delle informazioni che hanno condotto all’istituzione dei Centri
operativi di sicurezza, la proposta di regolamento in esame ha istituito anche un
inedito meccanismo per le emergenze al fine di migliorare la resilienza dell’Unione
alle minacce gravi alla cibersicurezza e, in uno spirito di solidarieta, prepararsi
all’impatto a breve termine degli incidenti di cibersicurezza significativi e su vasta

scala nonché attenuare tale impatto (il ‘meccanismo’)»2°’,

105 Art. 5, par. 1, proposta CSA. La stessa disposizione ha poi previsto un sistema di sovvenzioni
piu elevato rispetto a quelli previsti per i SOC nazionali, precisando che «[i]l contributo finanziario
dell’Unione copre fino al 75% dei costi di acquisizione degli strumenti ¢ delle infrastrutture e fino
al 50% dei costi operativi, mentre i costi restanti devono essere ospitati dal consorzio ospitante».
106 Art, 6, par. 1, lett. a e b): «i membri di un consorzio ospitante scambiano tra loro, all’interno del
SOC transfrontaliero, informazioni pertinenti [...] laddove tale condivisione di informazioni: (a)
miri a prevenire o rilevare gli incidenti, a rispondervi, a riprendersi dagli stessi o ad attenuarne
I’impatto; (b) accresca il livello di cibersicurezza, in particolare sensibilizzando in marito alle
minacce informatiche, limitando o inibendo la capacita di diffusione di tali minacce e sostenendo
una serie di capacita di difesa, la risoluzione e la divulgazione delle vulnerabilita tecniche di
rilevamento, contenimento e prevenzione delle minacce, strategie di attenuazione o fasi di risposta
e ripresa, oppure promuovendo la ricerca collaborativa sulle minacce tra soggetti pubblici e privati».
107 Art. 9, par. 1, CSA.
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Cionondimeno, se nella prima parte del CSA possono riscontrarsi condizioni
chiare e dettagliate al punto da giustificare 1’adozione dell’atto sotto forma di
regolamento (e non di direttiva)'®®, non puo dirsi lo stesso con riferimento alle
disposizioni contenute nel Capo Ill. Infatti, dopo aver ricollegato le azioni di
attuazioni del meccanismo per le emergenze di cibersicurezza ai finanziamenti del
programma Europa digitale’®®, la proposta di regolamento in oggetto si limita a
‘sostenere’ tre tipologie di azioni («di preparazione», «di risposta» e «di assistenza
reciproca»)*? senza perd fornire particolari indicazioni circa il loro contenuto e i
soggetti coinvolti.

Al di la delle azioni, il cui concreto funzionamento é destinato a rimanere allo
stato dell’arte ancora misterioso, all’interno del meccanismo possono ravvisarsi
ulteriori componenti di interesse, quali (a) la verifica coordinata della preparazione
dei soggetti, (b) I’istituzione della riserva europea per la sicurezza e (C)
coordinamento e sostegno ai paesi terzi.

Sul primo versante, la proposta di regolamento affida alla Commissione il
compito di individuare i soggetti da sottoporre alla verifica coordinata della

preparazione (a partire da quelli definiti ad alta criticita dalla direttiva NIS 1I),

108 Sul punto, la relazione allegata alla proposta di regolamento giustifica nei seguenti termini la
scelta dell’atto giuridico: «[l]Ja proposta ¢ presentata in forma di regolamento del Parlamento
europeo e del Consiglio. Si tratta dello strumento giuridico piu idoneo, in quanto solo un
regolamento, con le sue disposizioni giuridiche direttamente applicabili, pud fornire il grado di
uniformita necessario per l’istituzione e il funzionamento di un ciberscudo europeo e di un
meccanismo per le emergenze di cibersicurezza, garantendo il sostegno del programma Europa
digitale per la loro istituzione nonché condizioni chiare per I’utilizzo e 1’assegnazione di tale
sostegno» (6-7).

109 Art. 9, par. 2, CSA. Per un approfondimento generale sul tema si rimanda invece al contenuto
del reg. (UE) 2021/694 che istituisce il programma Europa digitale e abroga la Decisione (UE)
2015/2240.

110 Segnatamente, I’art. 10 proposta CSA si limita a indicare quanto segue: «[i]l meccanismo sostiene
i tipi di azioni seguenti: (a) azioni di preparazione, compresa la verifica coordinata della
preparazione dei soggetti che operano in settori altamente critici in tutta 1’Unione; (b) azioni di
risposta, a sostegno della risposta agli incidenti di cibersicurezza significativi e su vasta scala e della
ripresa immediata degli stessi, che devono essere condotte da fornitori di fiducia e che partecipano
alla riserva dell’UE per la cibersicurezza ai sensi dell’art. 12; (c) azioni di assistenza reciproca
mediante le quali le autorita nazionali di uno Stato membro forniscono assistenza a un altro Stato
membro, in particolare come previsto dall’art. 11, paragrafo 3, lett. f della direttiva (UE) 2022/2555
[secondo cui i CSIRT ... partecipano alla rete di CSIRT e forniscono assistenza reciproca secondo
le loro capacita e competenze agli membri della rete di CSIRT su loro richiesta]».
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tenendo conto delle valutazioni coordinato del rischio e dei test di resilienza
esistenti e pianificati a livello di Unione!*L,

Sul secondo versante, il legislatore europeo ha inteso istituire una riserva
dell’Unione per la cibersicurezza al fine di assistere le istituzioni, gli organi e gli
organismi dell’Unione, unitamente alle varie autorita di gestione delle crisi
informatiche!!?, nella risposta o nella fornitura di sostegno per la risposta agli
incidenti di cibersicurezza significativi o su vasta scala e nella ripresa immediata
da tali incidenti''®. La «responsabilita generale dell’attuazione della riserva
dell’UE»!!“ ¢ stata affidata anche in questo caso alla Commissione, la quale & anche
onerata di supervisionarne I’attuazione e assicurarne la complementarita, la
coerenza, le sinergie e i collegamenti con altre azioni e programmi dell’Unione. Al
contempo, pero, il CSA attribuisce alla Commissione la possibilita di affidare
direttamente all’ENISA!® il funzionamento e I’amministrazione della riserva
UE116.

E nell’ambito della descritta riserva dell’Unione per la cibersicurezza che
emerge in modo ben visibile I’anima ‘solidale’ propria del CSA. Ed infatti, la
proposta di regolamento in esame ha attribuito agli Stati membri la possibilita di
richiedere servizi della riserva dell’UE per la cibersicurezza a sostegno della
risposta agli incidenti di cibersicurezza significativi o su vasta scala (nonché per

agevolarne la ripresa)’'’. Le richieste di sostegno, dal contenuto minimo

11 Art. 11, par. 1, proposta CSA.

12 piy precisamente, I’art. 12, par. 3, lett. a), proposta CSA, indica «le autorita di gestione delle crisi
informatiche e i CSIRT degli Stati membri di cui rispettivamente all’articolo 9, paragrafi 1 ¢ 2 ¢
all’articolo 10 della direttiva (UE) 2022/2555%». Per una visione pit completa merita di essere preso
in considerazione anche il successivo par. 4, il quale precisa che «[g]li utenti di cui al paragrafo 3,
lettera a), utilizzano i servizi della riserva dell’'UE per la cibersicurezza al fine di rispondere o
sostenere la risposta agli incidenti significativi o su vasta scala che colpiscono soggetti che operano
in settori critici o altamente critici e sostenere la ripresa immediata da tali incidenti».

113 Art. 12, par. 1, proposta CSA.

14 Art. 12, par. 5, proposta CSA.

115 | a quale risulta gia incaricata dall’art. 12, par. 7, proposta CSA di fornire mappatura di tutti i
servizi necessari per il funzionamento del ‘meccanismo’.

116 Art. 12, par. 6, proposta CSA.

U7 Art. 13, par. 1, proposta CSA. Al contempo, pero, il capoverso successivo specifica che tale
sostegno ¢ ricevibile soltanto nella misura in cui gli stessi utenti di cui all’art. 12, par. 3, adottino
«misure per attenuare gli effetti dell’incidente per il quale ¢ richiesto il sostegno, compresa la
fornitura di assistenza tecnica diretta e di altre risorse volte a sostenere la risposta all’incidente e gli
sforzi di ripresa immediata».
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prestabilito'!8, sono valutate dalla Commissione europea con il supporto
dell’ENISA senza ritardo in modo da poter fornire un’adeguata risposta agli utenti
coinvolti all’interno del campo di applicazione del CSA*?°,

Cionondimeno, poiché tali richieste di sostegno non si riferiscono ad aiuti di tipo
economico quanto piuttosto di tipo marcatamente tecnico-operativo, dovendo
pertanto tener conto della limitatezza dei mezzi disponibili in un dato momento, il
CSA ha definito un ordine di prioritd da utilizzare nel caso di piu richieste
concomitanti attraverso 1’individuazione di cinque criteri tra di loro equiordinati:
(a) la gravita dell’incidente; (b) la tipologia soggetti coinvolti, con una maggiore
priorita rivolta ai ‘soggetti essenziali’ individuati dalla direttiva NIS II; (c) I’impatto
potenziale sugli Stati membri o sugli utenti interessati; (d) la natura transfrontaliera
dell’incidente e il rischio di propagazione ad altri Stati membri o utenti; (e) le
misure gia adottate per sostenere la risposta e gli sforzi di ripresa®?°. Con particolare
riferimento a quest’ultimo punto, considerato che 1’indicazione delle azioni
compiute dai soggetti ricompresi nel CSA allo scopo ridurre I’impatto
dell’incidente risulta un elemento essenziale della richiesta di accesso alla riserva
UE, il CSA mette in evidenza come tali misure siano destinate a rimanere ‘solidali’
e mai sostitutive rispetto all’inerzia degli altri soggetti coinvolti nell’infrastruttura
multilivello di cibersicurezza.

Con riferimento, invece, al terzo versante, riferito ai meccanismi di
cooperazione, la proposta di regolamento in oggetto ha chiarito tanto il rapporto tra
le misure contenute nel CSA, quanto le condizioni per 1’attribuzione di sostegno in
materia di sicurezza cibernetica a beneficio di paesi terzi.

In relazione al primo profilo, il legislatore europeo ha esplorato i punti di

contatto della disciplina del ‘meccanismo’ di ciber-solidarieta con quello di

Y81 ’art. 13, par. 5, proposta CSA prevede che «[1]e richieste di sostegno nella risposta agli incidenti
e nella ripresa immediata includono: (a) adeguate informazioni sul soggetto interessato e sugli
impatti potenziali dell’incidente nonché sull’'uso previsto del sostegno richiesto, compresa
un’indicazione delle esigenze stimate; (b) informazioni sulle misure adottate per attenuare I’impatto
dell’incidente per il quale ¢ richiesto il sostegno [...]; (¢) informazioni su altre forme di sostegno
disponibili per il soggetto interessato, compresi gli accordi contrattuali in essere per servizi di
risposta agli incidenti e di risposta immediata, nonché i contratti assicurativi potenzialmente in grado
di coprire il tipo di incidente in questione».

119 Art. 14, par. 1, proposta CSA.

120 Art. 14, par. 2, proposta CSA.
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gestione delle crisi introdotto dalla decisione (UE) 2013/1313%2, Al tal fine, la
proposta di regolamento ha previsto che le misure introdotte dal CSA per far fronte
agli incidenti dovessero intendersi come integrative rispetto a quelle ricollegate al
meccanismo di protezione civile europea (lasciando quest’ultime in ogni caso
impregiudicate)'??. Guardando, invece, alle ipotesi di coincidenza dell’ambito
applicativo del CSA con quello a cui si rivolgono i dispositivi integrati per la
risposta politica alle crisi (IPCR)!?3, la proposta di regolamento in esame si limita
invece a evidenziare la necessita di una gestione degli incidenti conforme rispetto
a quella prevista dal’TPCR*?4,

Con riferimento al secondo profilo, il CSA ha invece chiarito le modalita di
sostegno ai paesi terzi aderenti al progetto ‘Europa digitale’*? attraverso la riserva
dell’Unione per la cibersicurezza'?®. A tal fine, prendendo atto della circostanza per
cui le infrastrutture di cibersicurezza di questi paesi siano ancora ben lontane dagli
standard imposti dal vigente quadro giuridico europeo (con particolare riferimento
alla direttiva NIS 1), la proposta di regolamento ha comunque subordinato
I’accesso dei paesi terzi ai finanziamenti europei ad alcune condizioni minime.
Quest’ultimi, segnatamente, prima di ricevere il sostegno della riserva dell’Unione
per la sicurezza sono tenuti ai sensi dell’art. 17 del CSA a fornire alla Commissione
e all’alto rappresentante informazioni sulle loro capacita di resilienza informatica e
di gestione del rischio, indicando «almeno» le informazioni sulle misure nazionali
adottate per prepararsi agli incidenti di cibersicurezza significativi o su vasta scala

e sulle capacita dei soggetti nazionali incaricati a far fronte a tali incidenti'?’.

121 S fa riferimento alla Decisione (UE) 2012/1313 istitutiva del meccanismo unionale di protezione
civile destinato a rafforzare la cooperazione tra I'Unione e gli Stati membri e a facilitare il
coordinamento nel settore della protezione civile al fine di migliorare l'efficacia dei sistemi di
prevenzione, preparazione e risposta alle catastrofi naturali e provocate dall'uomo.

122 Art, 15, par. 1, proposta CSA.

123 per un approfondimento sul sistema IPCR approvato dal Consiglio il 25 giugno 2013 si rimanda
alla decisione di esecuzione (UE) 2018/1993 relativa ai dispositivi integrati dell'UE per la risposta
politica alle crisi.

124 Art. 15, par. 2, proposta CSA.

125 Nel corso del 2023 1’Unione europea ha firmato degli accordi di associazione per il programma
Europa digitale volti a estendere la possibilita di ricorrere a finanziamenti a carico del bilancio di
7,5 miliardi di euro destinato dall’Unione per lo sviluppo di progetti tra il 2021 e il 2027 anche ai
paesi candidati Montenegro, Macedonia del Nord, Albania e Serbia.

126 Art, 17, par. 1, proposta CSA.

127 Art. 17, par. 5, proposta CSA.
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L’analisi fin qui condotta permette di notare come la proposta del Cyber
Solidarity Act possa essere vista come un cambio di rotta delle politiche europee di
cibersicurezza. La nuova centralita acquisita dalle misure di solidarieta permette di
riscontrare un approccio dell’Unione in materia di sicurezza cibernetica pit maturo
e consapevole dei limiti dell’attuale ecosistema. Ed infatti, al di 1a delle misure
specifiche ed auto-applicative elaborate dalle Direttive NIS 1l e CER con
riferimento alla tutela dei soggetti essenziali, importanti e delle infrastrutture
critiche, il CSA evidenzia come il raggiungimento degli obiettivi di sicurezza
minimi prefissati richieda la I’elaborazione di misure di sostegno a beneficio di Stati
(anche terzi) coinvolti nell’infrastruttura di difesa. Del resto, partendo dal
presupposto per cui un attacco a un singolo Paese membro rappresenti un potenziale
attacco rivolto all’intera Unione, la presenza di uno Stato debole sul fronte della
sicurezza cibernetica non potra che rendere insicura ’intera infrastruttura europea.

Prima di concludere tale sezione dedicata all’analisi delle fonti europee piu
rilevanti in materia di cybersecurity, si ritiene opportuno mettere in evidenza che
I’ambito della sicurezza cibernetica rientra nel novero dei settori che I’intelligenza

artificiale (1A)'% promette di rivoluzionare nell’immediato futuro*?®. Come si avra

128 ] tema dell’intelligenza artificiale ¢ stato affrontato da una vastissima letteratura giuridica. Tra i
contributi italiani piu rilevanti che hanno inteso esplorare 1’argomento sotto piu angoli visuali
possono ricordarsi, senza alcuna pretesa di esaustivita, i lavori di L. Previti, La decisione
amministrativa robotica, cit.; G. Gallone, Riserva di umanita e funzioni amministrative, Milano,
CEDAM, 2023; C. Casonato, M. Marchetti, Prime osservazioni sulla proposta di regolamento
dell’Unione europea in materia di intelligenza artificiale, in Biolaw Journal, 3, 2021, 415-437; G.
Sartor, L ’intelligenza artificiale e il diritto, Torino, Giappichelli, 2022; E. Follieri, La sentenza frutto
dell’intelligenza artificiale, in Dir. e proc. amm., 4, 2022, 907-922; G. Finocchiaro, La regolazione
dell’intelligenza artificiale, in Riv. trim. dir. pubbl., 4, 2022, 1085-1099; G. Lo Sapio, Intelligenza
artificiale: rischi, modelli regolatori, metafore, in federalismi.it, 27, 2022, 232-258; S. Foa,
Intelligenza artificiale e cultura della trasparenza amministrativa. Dalle scatole nere alla casa di
vetro?, in Dir. Amm., 3, 2023, 515-548; F. Faini, Intelligenza artificiale e regolazione giuridica: il
ruolo del diritto nel rapporto tra uomo e macchina, 2, 2023, 1-29; A. Cerri, Spunti e riflessioni
sull’impiego dell’Intelligenza Artificiale nei procedimenti giuridici, in Dir. pubbl., 1, 2023, 39-60;
D.U. Galetta, "Human-stupidity-in-the-loop"? Riflessioni (di un giurista) sulle potenzialita e i rischi
dell’Intelligenza Artificiale, in federalismi.it, 5, 2023, 4-13.

129 Tra i principali contributi offerti dalla dottrina internazionale che hanno affrontato ’argomento
v. M. Gupta et al., From ChatGPT to ThreatGPT: Impact of Generative Al in Cybersecurity and
Privacy, in IEEE Access, vol. 11, 2023, 80218-80245; M.F. Ansari, B. Dash, P. Sharma, The Impact
and Limitation of Artificial Intelligence in Cybersecurity: A Literature Review, in International
Journal of Advanced Research in Computer and Communication Engineering, 9, 2022, 81-90; N.
Wirkuttis, H. Klein, Artificial Intelligence in Cybersecurity, in Cyber, Intelligence and Security, 1,
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modo di rimarcare nelle pagine conclusive, la presenza di un’adeguata infrastruttura
di difesa costituisce un requisito necessario, ma non per questo sufficiente, al
raggiungimento degli standard di sicurezza desiderati dall’Unione ¢ dai suoi Stati
membri. Difatti, se vista in una dimensione piu concreta, 1’organizzazione
amministrativa di cibersicurezza si presta ad essere descritta come una componente
strumentale rispetto all’espletamento di una serie di attivita pratiche volte a mitigare
a livello pratico i rischi informatici. In tal senso, la costante evoluzione delle
minacce informatiche richiede agli operatori di difendere gli obiettivi attraverso
attivita di continuo monitoraggio e analisi dei sistemi informatici nonché di
aggiornamento rispetto alle capacita offensive degli attaccanti®3°.

Ebbene, nel contesto descritto, I’intelligenza artificiale offre soluzioni
innovative per la protezione delle infrastrutture informatiche. Segnatamente,
I’utilizzo di tecnologie 1A nel campo della cibersicurezza promette di automatizzare
diverse attivita essenziali sul fronte difensivo, quali ad esempio: (a) il rilevamento
di minacce attraverso 1’analisi di enormi volumi di dati per identificare schemi
anomali o comportamenti sospetti; (b) I’analisi predittiva delle vulnerabilita e delle
potenziali aree di attacco mediante tecniche di analisi dei dati e di machine learning;
(c) I’adeguamento dei processi di sicurezza ‘ripetitivi’, come la configurazione di
firewall o I’aggiornamento di software; (d) la simulazione avanzata di scenari di
attacco realistici che pu0 essere utilizzato a scopo di sensibilizzazione o formazione
degli operatori nonche di (e) la valutazione di rischi e gestione della compliance a
supporto delle imprese private, con particolare riferimento alle aziende di piccole
dimensioni impossibilitate ad affrontare i costi ricollegati a tali attivita.

Ebbene, poiché I’intelligenza artificiale rappresentera pur sempre un’arma in piu
nell’arsenale dei soggetti attaccanti, non vi sono dubbi sul fatto che il settore della

sicurezza cibernetica dovra essere implementato seguendo anche gli sviluppi di tale

2017, 103-119; per uno studio condotto sul tema dall’ Agenzia europea di cybersecurity si rimanda
invece a ENISA Research and Innovation Brief, Artificial intelligence and cybersecurity research,
giugno 2023 reperibile su https://www.enisa.europa.eu/publications/artificial-intelligence-and-
cybersecurity-research (visitato il 29 gennaio 2024).

130 Compito che & reso pit complesso dalla circostanza per cui nel contesto della sicurezza
cibernetica si verifica un’inversione della posizione di vantaggio attribuita generalmente ai difensori
a scapito degli attaccanti. Ossia, se nei territori tradizionali il vantaggio € generalmente attribuito
alla parte chiamata a svolgere attivita difensive, nella dimensione cibernetica il ruolo dell’attaccante
e molto pit agevolato rispetto a quello del difensore.
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tecnologia emergente®’. Cionondimeno, pur non potendo ignorare la crescente
interazione tra i due settori in esame’®?, per comprendere I’effettivo livello di
centralita che I'TA é destinata ad acquisire nei sistemi di sicurezza cibernetica
dell’Unione e dei suoi Stati membri sara necessario attendere le iniziative che
seguiranno all’approvazione della proposta dell’ Artificial Intelligence Act europeo
(Al Act o AIA)%,

3. L’infrastruttura europea di sicurezza cibernetica

131 Basti pensa che, secondo alcuni recenti proiezioni, il mercato globale dei prodotti di sicurezza
cibernetica basato sull’intelligenza artificiale, che nel 2021 si attestava intorno ai 15 miliardi di
dollari, & destinato ad aumentare fino a raggiungere i 133.8 miliardi di dollari 2030 (tali dati sono
contenuti dal report di  Acumen Resarch and Consulting, reperibile su
www.acumenresearchandconsulting.com/artificial-intelligence-in-cybersecurity-market, visitato il
29 gennaio 2024).

132 QOltre a risultare di interesse con riferimento alla necessita di individuare soluzioni di sicurezza
informatica che siano capaci di fronteggiare in modo dinamico le importanti sfide ricollegate
all’implementazione di tecnologie 1A, il rapporto tra i settori in esami assume un rilievo cruciale
anche con riferimento alla speculare esigenza di garantire I’integrita e la riservatezza dei sistemi IA.
In tale prospettiva va evidenziato come non solo I’AIA (v. nt. successiva) abbia richiesto di
progettare i sistemi di IA considerati ad alto rischio in modo da «conseguire un adeguato livello di
accuratezza, robustezza e cibersicurezza» (art. 15), ma si & anche occupato di chiarire in piu parti il
rapporto tra le certificazioni di cibersicurezza disciplinate dal reg. (UE) 2019/881 e i requisiti di
sicurezza dei sistemi richiesti dallo stesso AIA (spec. cons. 122 e art. 42). Per una panoramica
generale dei temi trattati si rimanda, su tutti, a M. Taddeo, T. McCutcheon, L Floridi, Trusting
artificial intelligence in cybersecurity is a double-edged sword, in Nature Machine Intelligence, 1,
2019, 557-560.

133 Proposta di regolamento (UE) 2021/106 che stabilisce regole armonizzate sull’intelligenza
artificiale, reperibile su https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:52021PC0206 (visitato il 29 gennaio 2024). Per una ricostruzione
del dibattito dottrinale che ha guidato lo sviluppo dell’Al Act europeo si vedano, tra i tanti, i
contributi di M. Veale, F.Z. Borgesius, Regulating by standards: current progress and main
challenges in the standardization of Artificial Intelligence in support of the Al Act, in Computer Law
Review International, 4, 2021, 97-112; L. Edwards, The EU Al Act: a summary of its significance
and scope, Ada Lovelance Institute, 2022, 2-23, reperibile su www.adalovelaceinstitute.org (visitato
il 29 gennaio 2024); J. Laux, S. Wacher, B. Mittelstadt, Trustworthy artificial intelligence and the
European Union Al act: On the conflation of trustworthiness and acceptability of risk, in Regulation
& Governance, 1, 2023, 3-32; D. Piana, G. Viciconte, La "governance” pubblica fra il prossimo
regolamento UE sull'intelligenza artificiale e il codice dei contratti pubblici. Scenari attuativi ed
esigenze di controllo a fronte dell'evoluzione dell'lA, in Riv. Corte conti, 4, 2023, 30-42; A. Alaimo,
1l Regolamento sull’Intelligenza Artificiale: dalla proposta della Commissione al testo approvato
dal Parlamento. Ha ancora senso il pensiero pessimistico?, in federalismi.it, 25, 2023, 133-149; E.
Falletti, L Artificial Intelligence Act Proposal e la regolamentazione degli algoritmi predittivi: luci
e ombre, in CERIDAP, 4, 2023, 173-217 e C. Novelli, L Artificial Intelligence Act Europeo: alcune
questioni di implementazione, in federalismi.it, 2, 2024, 95-113.
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Nelle precedenti pagine é stato approfondito il contenuto delle fonti europee piu
rilevanti in materia di sicurezza cibernetica (NIS 11, CER, DORA, CRA e CSA)%34,
Tuttavia, il lavoro fin qui svolto risulterebbe vano in assenza di un’adeguata
rappresentazione dell’infrastruttura organizzativa di cibersicurezza europea
disegnata dal reg. 2019/881. La scelta di analizzare il contenuto di tale regolamento
in una fase della trattazione piu avanzata rispetto al rimanente quadro giuridico UE
di cibersicurezza risponde ad esigenze ben precise. Ed infatti, per quanto
cronologicamente anteriori rispetto a quelle fin qui affrontate, le disposizioni
contenute all’interno del Cybersecurity Act meritano di essere esaminate attraverso
un angolo visuale differente volto a perseguire finalita ricostruttive piu che
descrittive.

Sulla base di tali premesse, I’analisi che segue intende approfondire ’assetto e
il funzionamento delle principali componenti della rete europea di cibersicurezza
introdotte dal reg. 2019/881 (prestando particolare attenzione all’lENISA). Una
volta messo a fuoco il cuore pulsante dell’infrastruttura, il quadro generale
dell’organizzazione UE verra completato attraverso un’analisi degli altri organi
introdotti dalla Direttiva NIS Il che non sono stati oggetto di previa analisi per

semplici ragioni di coerenza espositiva.

3.1. L’Agenzia dell’Unione europea per la cibersicurezza (ENISA)

134 Si precisa che ragioni di coerenza argomentativa hanno suggerito di circoscrivere 1’analisi alle
sole fonti dell’Unione riconducibili a specifici aspetti della sicurezza cibernetica in senso stretto.
Cionondimeno, se osservato in una prospettiva pit ampia rispetto a quella messa a fuoco dal presente
lavoro, il tema della sicurezza cibernetica merita di essere affiancato anche allo studio della
normativa europea piu rilevante in materia di privacy e data protection. In particolare, all’interno
della vastissima letteratura che ha inteso approfondire il reg. (UE) 2016/679 (GDPR) — nonché anche
ai piu recenti reg. (UE) 2022/868 (Data Governance ACT) —si vedano su tutti R. D'Orazio, G.
Finocchiaro, O. Pollicino, G. Resta (a cura di), Codice della privacy e data protection, Milano,
Giuffre, 2021; S. Sica, V. D’Antonio, G.M. Riccio (a cura di), La nuova disciplina europea della
privacy, Milano CEDAM, 2016; G. Finocchiaro, Introduzione al Regolamento europeo sulla
protezione dei dati, in Nuove leggi civ. comm., 1, 2017, 1-18; C. Colapietro, | principi ispiratori del
Regolamento UE 2016/679 sulla protezione dei dati personali e la loro incidenza sul contesto
normativo nazionale, in federalismi.it, 22, 2018, 2-34; F. Piraino, I “diritti dell’interessato” nel
Regolamento generale sulla protezione dei dati personali, in Giur. it., 12, 2019, 2789-2799 e F.
Caloprisco, Data Governance Act. Condivisione e “altruismo” dei dati, in annali AISDUE, 3, 58-
75.
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Come accennato, ’ENISA e stata inizialmente ideata dal reg. (UE) 2004/460
come un’agenzia temporanea con funzioni assai circoscritte. In considerazione
della crescita esponenziale dei rischi e degli interessi ricollegati alla cybersecurity,
il legislatore europeo ha prorogato a pit riprese il mandato dell’Agenzia®*® fino ad
attribuirne un carattere permanente in occasione del complessivo ripensamento
dell’infrastruttura avvenuto in occasione dell’adozione del reg. (UE) 2019/881.
Cionondimeno, prima di approfondire I’assetto funzionale e organizzativo
dell’ENISA disegnato dal Cybersecurity Act, considerata I’importanza del tema
nell’impianto generale di questo lavoro®, si ritiene opportuno dedicare alcuni
brevi cenni all’assetto organizzativo delle agenzie e delle ‘reti’ europee®’.

Come é noto, le agenzie europee si sviluppano a partire dagli anni Novanta dello
scorso secolo in conseguenza del crescente aumento dei poteri acquisiti dall’Unione
rispetto ai governi nazionali. Sebbene nel corso della loro evoluzione tali modelli
di organizzazione amministrativa siano stati soggetti a uno sviluppo «diafasico»*3®
oggi ben visibile nelle ‘categorie’ di agenzie elaborate dalla piu attenta

letteratura®®, motivi di sintesi suggeriscono di rappresentare I’argomento in modo

135 Segnatamente, la durata quinguennale del mandato dell’ENISA inizialmente prevista dall’art. 27
reg. (CE) 2004/460 ¢ stata prorogata con cadenza quasi costante dai regolamenti 2008/1007,
580/2011 e 526/2016.

136 Come si avra modo di osservare con corso delle pagine conclusive, uno dei punti di maggiore
interesse ai fini della presente analisi va senz’altro ricollegato all’opportunita di offrire un
inquadramento delle funzioni di sicurezza cibernetica nell’ambito dei rapporti tra sistemi
amministrativi europei e nazionali.

137 Tra i contributi piti rilevanti volti ad approfondire la figura delle Agenzie Europee si rimanda a
F. Coman-Kund, European Union Agencies as Global Actors, Londra, Routledge, 2018; M.
Busuioc, European Agency: Law and Practies of Accountability, Oxford, Oxford University Press,
2013; C. Franchini, Le regolazioni tra le agenzie europee e le autorita amministrative nazionali,
Riv. it. dir. pubbl. com., 1, 1997, 15-26; Id., L ‘organizzazione amministrativa dell’Unione europea,
in M.P. Chiti, Diritto amministrativo europeo, Giuffre, Milano, 2018, spec. 238-242; R. Dehousse,
Regolazione attraverso reti nella Comunita europea: il ruolo delle Agenzie europee, in Riv. it. dir.
pubbl. com., 3-4, 1997, 629-650; E. Chiti, Le Agenzie europee: unita e decentramento delle
amministrazioni comunitarie, Padova, CEDAM, 2002; Id., Le trasformazioni delle agenzie europee,
in Riv. trim. dir. pubbl., 1, 2010, 56-89; Id., European Agencies’ Rulemaking: Powers, Procedures
and Assesment, in European Law Journal, 1, 2013, 93-110.

138 11 riferimento ¢ al lavoro di E. D’Alterio, Agenzie e autorita europee: la diafasia dei modelli di
organizzazione amministrativa, in Dir. amm., 4, 2012, 801-844

139 Si pensi, ad esempio, alla distinzione proposta da E. Chiti, European Agencies’ Rulemaking:
Powers, Procedures and Assesment, cit., spec. 94-99 tra «agencies provided with decision-making
powers» (OHIM, CPVO o ECHA) «agencies provided with instrumental powers» (EMSA, ACER
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quanto pit possibile unitario'#°. In tale prospettiva, va evidenziato che il modello
dell’agenzia (europea) risponde ad alcune esigenze comuni volte a (a)
razionalizzare I’esercizio di alcune funzioni in modo da assicurare un regime
giuridico sovranazionale che si affianca a quello degli Stati membri, (b) permettere
un decentramento delle funzioni che non possono essere svolte dalla Commissione
per motivi di ordine politico o tecnico nonche (c) permettere la partecipazione degli
stakeholders al fianco di funzionari e di esperti esterni in modo da consentire un
confronto tra i diversi livelli di soggetti interessati e la creazione di strutture in
possesso di competenze abbastanza elevate da poter permettere di gestire,
coordinare o regolare settori tecnicil4L.

Per quel che rileva maggiormente ai fini degli obiettivi del presente lavoro, la
figura dell’agenzia risulta oggetto di interesse in quanto Struttura naturalmente
preposta alla creazione di una rete tra i diversi soggetti interessati alla regolazione
di un determinato settore sia in senso verticale (istituzioni dell’Unione e degli Stati
membri) sia in senso orizzontale (stakeholders, associazioni di categoria e gruppi
di interesse). Pertanto, trattandosi di una struttura a rete, il ruolo delle agenzie
europee non corrisponde tout court a uno schema ‘centro-periferia’, in quanto la
componente prevalente e quella della «aggregazione per il conseguimento di un fine
comune»#? raggiungibile attraverso lo scambio di mezzi, risorse e informazioni tra
Stati membri.

La circostanza per cui in tali modelli organizzativi non sia riscontrabile una

rigida separazione capace di imporre un confine tra funzioni attribuite

0 ENISA prima del complessivo riordino del reg. 881/2019) e «information agencies» (la categoria
piu ampia, il cui contenuto pud desumersi a contrario).

140 Cio anche in considerazione della circostanza per cui ad oggi risultino operative ben trenta
agenzie volte a gestire, coordinare o regolare humerosi settori economici e sociali rilevanti per la
vita dell’unione. Per una ricognizione generale sulle Agenzie europee ad oggi operanti nel territorio
dell’Unione si rimanda a https://european-union.europa.eu/institutions-law-budget/institutions-and-
bodies_it (visitato il 3 febbraio 2023).

141 Una riflessione piu articolata sull’argomento si veda C. Franchini, L’organizzazione
amministrativa dell’Unione europea, in M.P. Chiti, Diritto amministrativo europeo, cit., 239.
Cionondimeno, dopo aver individuato i descritti elementi comuni, lo stesso autore ha evidenziato
come la crisi finanziaria del 2008 abbia prodotto una differenziazione del modello dell’agenzia
europea, permettendo la nascita di ‘nuove autorita’ tendenzialmente autonome rispetto alle
istituzioni politiche.

142 1dem, 242.
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all’amministrazione europea e funzioni attribuite alle amministrazioni nazionali
permette di introdurre un punto di centrale importanza per 1’inquadramento in
termini pubblicisti della materia della cibersicurezza, ossia che la funzione di
sicurezza cibernetica debba intendersi —almeno in alcune sue componenti
essenziali — come una funzione dai tratti unitari nell’ordinamento multilivello.

Su queste premesse, la scelta di analizzare i ‘livelli’ di organizzazione della
sicurezza cibernetica attraverso un’analisi separata della dimensione organizzativa
europea rispetto a quella italiana — che sara invece oggetto di analisi nel terzo
capitolo — non deve intendersi alla stregua di un tentativo di frammentazione
artificiale di un concetto in larga parte inscindibile. Infatti, pur potendo riscontrare
in linea di massima una coincidenza tra gli interessi curati tra I’amministrazione
europea e quella nazionale, non possono ignorarsi delle profonde distinzioni con
riferimento alle concrete modalita di cura dell’interesse comune alla sicurezza
cibernetica. In questa prospettiva, piu che forzare un’analisi congiunta di tali
sistemi, si e ritenuto di procedere con uno studio separato ma quanto piu possibile
approfondito volto a catturare le principali peculiarita tanto della dimensione
europea quanto di quella nazionale. Cio, tuttavia, con I’intento di mettere a sistema
i risultati ottenuti attraverso delle riflessioni conclusive di piu ampio respiro.

Utilizzando questa chiave di lettura di carattere generale e possibile soffermarsi
sulle principali caratteristiche sul piano organizzativo e funzionale dell’ENISA.

Il mandato e gli obiettivi dell’ Agenzia dell’Unione europea per la cibersicurezza
sono individuati dal Capo I del Titolo Il del piu volte citato regolamento 2019/881.
A livello generalissimo, il Cybersecurity Act attribuisce all’ENISA il mandato di
conseguire un elevato livello comune di cibersicurezza UE anche attraverso un
sostegno attivo agli Stati membri, istituzioni, organi e organismi dell’Unione nel
miglioramento della cibersicurezza nonché di contribuire a ridurre la
frammentazione nel mercato interno*3. Come espressamente chiarito dalla parte

introduttiva del regolamento, gli obiettivi attribuiti al’ENISA sono svolti dalla

143 Art. 3, par 1., reg. (UE) 2019/881.
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stessa in maniera indipendente (rispetto alla Commissione) e nel rispetto
dell’attivita e delle competenze attribuita agli Stati membril#4,

Con riferimento invece ai compiti affidati all’Agenzia, il Capo Il del
regolamento 2019/881 offre una disciplina piuttosto dettagliata ed analitica. In
particolare, quest’ultimo ha attribuito all’ENISA il compito di (a) sviluppare le
capacital e attuare le politiche ¢ della normativa dell’Unione!*®; (b) sostenere la
cooperazione operativa a livello di Unione'4’ e lo sviluppo delle politiche UE in
maniera di certificazione dei prodotti ICT*®; (c) agevolare la circolazione di
conoscenze e informazioni!#; (d) sensibilizzare 1’opinione pubblica sui rischi
connessi alla cibersicurezza anche attraverso iniziative volte a promuovere
un’istruzione sui rischi di cibersicurezza'®; (e) contribuire alla ricerca e
all’innovazione®®! e (f) agevolare la cooperazione internazionale®2. In questa sede
si ritiene opportuno prestare particolare attenzione ai compiti affidati all’ENISA in
materia di sviluppo delle politiche di cibersicurezza nonché di cooperazione
operativa con altre istituzioni, organi e organismi dell’Unione.

Il primo compito preso in esame, ossia quello di sviluppo e attuazione delle
politiche dell’Unione in materia di sicurezza cibernetica, va distinto dagli altri in
considerazione dell’ampiezza del suo perimetro di applicazione. Ai sensi dell’art.
5 reg. 2019/881, infatti, PENISA e chiamata a prestare anzitutto attivita di

144 Art. 3, par. 3, reg. (UE) 2019/881. Con riferimento alla definizione degli obiettivi indicati
all’interno del successivo art. 4, in questa sede é possibile ricordare: (a) la creazione di un centro di
competenze, (b) I’assistenza alle istituzioni, gli organi, gli organismi dell’Unione nonché agli Stati
membri nell’attuazione di politiche (anche settoriali) di cibersicurezza, (c) sviluppo delle capacita e
della preparazione dell’Unione, degli Stati membri e dei privati con particolare riferimento alla
protezione delle loro reti e dei loro sistemi informativi, (d) promozione della cooperazione e della
condivisione di informazioni in materia di cibersicurezza, dell’uso della certificazione europea di
cibersicurezza e di strumenti volti ad accrescere 1’igiene e 1’alfabetizzazione informativa, tra
cittadini, organizzazioni e imprese.

145 Art. 6, reg. (UE) 2018/881.

16 Art, 5, reg. (UE) 2019/881.

47 Art. 7, reg. (UE) 2019/881.

148 Art. 8, reg. (UE) 2019/881. Vale la pena anticipare che il quadro europeo di certificazione della
cibersicurezza trova una disciplina a sé stante all’interno del Titolo III (artt. 46-65) dello stesso
regolamento e sara oggetto di un’analisi autonoma nel corso del successivo §3.3.

19 Art. 9, reg. (UE) 2019/881.

150 Art. 10, reg. (UE) 2019/881.

151 Art. 11, reg. (UE) 2019/881.

152 Art. 12, reg. (UE) 2019/881.
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assistenza per lo sviluppo di normative nel campo della cibersicurezza dell’Unione
nonché delle politiche settoriali a quest’ultime correlate!®3. Parimenti, richiamando
alcuni temi gia affrontati nel corso delle precedenti pagine, I’Agenzia ¢ chiamata
ad assistere gli Stati membri nell’attuazione uniforme delle politiche europee di
cybersecurity fornendo consigli e buone pratiche in relazione alla gestione del
rischio, alla segnalazione degli incidenti nonché alla condivisione delle
informazioni®®.

Poste tali premesse di carattere generale, il legislatore del Cybersecurity Act ha
individuato tre temi particolarmente ‘sostenuti’ dall’ENISA, ossia lo sviluppo del
settore dell’identificazione elettronica e dei servizi fiduciari, la promozione di un
livello di sicurezza piu elevato delle comunicazioni elettroniche e 1’attuazione di
aspetti specifici relativi alla cibersicurezza del diritto UE in materia di protezione
dei dati e vita privata'®. Tuttavia, in considerazione del significativo ampliamento
dei settori coperti dal nuovo quadro normativo europeo in materia di cibersicurezza
(con particolare riferimento al perimetro applicativo stabilito dalla direttiva
2022/2555), la portata della disposizione in esame deve essere considerata come
non esaustiva.

In ultimo, tra i compiti piu rilevanti affidati all’Agenzia nell’ambito dello
sviluppo e dell’attuazione delle politiche UE di cybersecurity, si segnala quello di
preparazione di relazioni annuali volte a riportare (a) le informazioni sulle notifiche
degli incidenti degli Stati membri, (b) le sintesi delle notifiche di violazioni della
sicurezza o perdita di integrita ricevute dai prestatori di servizi fiduciari e (c) le
notifiche relative a incidenti di sicurezza trasmesse dai fornitori di reti pubbliche di
comunicazione elettronica. Quest’ultima attivita, segnatamente, va considerata
essenziale ai fini dello sviluppo della normativa europea in materia di
cibersicurezza, in quanto fornisce una base di conoscenza concreta e attuale che

puo essere utilizzata per guidare decisioni politiche e operative. Peraltro, oltre a

153 Cio, come chiarisce lo stesso art. 5, pt. 1), reg. (UE) 2019/881, mediante pareri indipendenti,
analisi o lavori preparatori. Inoltre, ai sensi del successivo pt. 3, ’ENISA ¢ chiamata a svolgere le
stesse attivita di assistenza e promozione anche a sostegno della disponibilita generale o
dell’integrita del carattere pubblico di una rete Internet aperta.

154 Art. 5, pt. 2), reg. (UE) 2019/881.

155 Art. 5, pt. 5), reg. (UE) 2019/881.
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mantenere un alto livello di consapevolezza sulla situazione attuale delle minacce
cibernetiche, la stessa funge anche da deterrente volto alla promozione di un
ambiente in cui gli attori sono incentivati a mantenere standard elevati di sicurezza
cibernetica.

Successivamente, il regolamento in esame ha inteso inquadrare i compiti di
cooperazione operativa affidati all’ENISA rispetto all’attivita svolta dalle altre
istituzioni, organi e organismi dell’Unione coinvolti nell’infrastruttura di
cibersicurezza®®® (compresa la CERT-UE")'%8, Sulla stessa linea, posto che il tema
sara ripreso infra, 1’Agenzia ecuropea per la cibersicurezza e incaricata
all’organizzazione di esercitazioni periodiche nonché a prestare sostegno a Stati
membri, istituzioni, organi e¢ organismi dell’Unione nell’organizzazione delle
stesse.

Le descritte esercitazioni di cibersicurezza si dividono in due categorie

principali*®®. Le prime, riferite ‘a livello di Unione’, sono esercitazioni svolte

156 Segnatamente, ai sensi dell’art. 7, par. 2 del reg. (UE) 2019/881, «’ENISA coopera a livello
operativo e stabilisce sinergie con le istituzioni, gli organi e gli organismi dell’Unione [...] al fine
di affrontare questioni di interesse comune, anche: a) scambiando conoscenze e migliori pratiche,
b) fornendo consulenza ed emanando orientamenti sulle questioni pertinenti relative alla
cibersicurezza, c¢) stabilendo le disposizioni pratiche per 1’esecuzione di compiti specifici, previa
consultazione della Commissione».

157 CERT-UE ¢ un altro termine utilizzato per indicare la rete CSIRT. In particolare, come
evidenziato da F. Serini, La nuova architetture di cybersicurezza nazionale: note a prima lettura,
cit., 251 (nt. 37): «tale sigla [CSIRT] viene spesso utilizzata in sostituzione di un altro acronimo,
quello di CERT, ossia Computer Emergency Response Team, il quale svolge le medesime funzioni
del CSIRT. La distinzione tra i due ¢ infatti dovuta ad una questione di mero diritto dei marchi, in
quanto il CERT nacque su iniziativa dell’agenzia statunitense DARPA [...], la quale istitui tale
Gruppo presso la Carneige Mellon University di Pittsburgh in Pennsylvania che ne detiene ancora
oggi la proprieta del marchio. Pertanto, la distinzione tra i due acronimi € che I’utilizzo della
denominazione CSIRT ¢ svincolata da obblighi derivanti dall’uso di marchi, e non richiede pertanto
’autorizzazione della Mellon University per il suo utilizzo».

158 Con particolare riferimento al ruolo attribuito all’Agenzia nel caso di crisi, I’art. 7, reg. (UE)
2019/881 conferma il ruolo di segretario della rete CSIRT attribuito all’ENISA e ne definisce le
modalita di cooperazione attraverso 1’individuazione di alcune precise modalita di sostegno, tra cui:
(a) consigli su come migliorare le capacita di prevenzione e rilevazione degli incidenti e di risposta
agli stessi, anche con riferimento a una specifica minaccia informatica, (b) assistenza, su richiesta
di uno o pit Stati membri, nella valutazione di incidenti aventi un impatto rilevante, (c) analisi delle
vulnerabilita e degli incidenti e (d) sostegno in relazione a indagini tecniche ex post sugli incidenti
aventi un impatto rilevante.

159 per un maggiore approfondimento sulle esercitazioni fin qui svolte e su quelle in programma si
veda www.enisa.europa.eu/topics/training-and-exercises/cyber-exercises (visitato il 6 febbraio
2024).
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regolarmente con I’obiettivo di migliorare la cooperazione tra gli Stati membri,
istituzioni e altre parti interessate e la risposta collettiva agli incidenti informatici.
Quest’ultime, in particolare, si svolgono attraverso lo sviluppo e il test di protocolli
di comunicazione, procedure di risposta e altri meccanismi di collaborazione
verticali e orizzontali'®. Le seconde, di ‘livello globale', sono significativamente
pil ampie in termini di partecipazione e di complessita. Si tratta di esercitazioni
progettate con cadenza biennale per simulare scenari di crisi informatica su larga
scala che richiedono un coordinamento intensivo tra diversi livelli di governance e
settori. In tal caso I’obiettivo & quello di testare e migliorare la capacita di resilienza
e di risposta dell'Unione nel suo insieme, valutando al contempo l'efficacia delle
misure di sicurezza implementate e individuando eventuali lacune o punti di
debolezza nelle strategie di sicurezza informatica®6?.

Potendo rinviare una ricognizione sulle funzioni svolte dall’ENISA nell’ambito
del sistema di certificazione europea di cibersicurezza a un secondo momento (v.
83.2), e adesso possibile soffermarsi sulle disposizioni contenute nel successivo
Capo Il del regolamento 2019/889 con riferimento all’organizzazione
dell’Agenzia europea. Il Cybersecurity Act ha riorganizzato I’organizzazione
originariamente prevista dal reg. (CE) 2004/460 istitutivo dell’ENISA?
introducendo una struttura amministrativa e di gestione composta da: (a) un
consiglio di amministrazione; (b) un comitato esecutivo; (c) un direttore esecutivo;
(d) un gruppo consultivo ENISA e (e) una rete di funzionari nazionali di
collegamento?®,

Il consiglio di amministrazione € composto da un membro nominato da ciascuno

Stato membro e due membri nominati dalla Commissione'®*. 1l reg. (UE) 2019/881

160 Art. 7, par. 5, reg. (UE) 2019/881, il quale specifica poi che «[t]ali esercitazioni di cibersicurezza
a livello di Unione possono includere elementi tecnici, operativi o strategici».

161 Art. 7, par. 5, reg. (UE) 2019/881, secondo cui «ogni due anni I’ENISA organizza
un’esercitazione globale su vasta scalay.

162 precedentemente, ai sensi dell’art. 5, reg. (CE) 2004/460, la struttura organizzativa dell’ENISA
era composta da: «a) un consiglio di amministrazione; b) un direttore esecutivo; e c) un gruppo
permanente di parti interessate».

163 Art. 13, reg. (UE) 2019/881.

164 Art. 14, par. 1., reg. (UE) 2019/881. Ai sensi del successivo par. 4, «[l]a durata del mandato dei
membri del consiglio di amministrazione e dei loro supplenti € di quattro anni. Il mandato e
rinnovabile.
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ha attribuito alle posizioni espresse dei rappresentanti degli Stati membri un peso
maggiore rispetto allo schema previsto dalla disciplina precedente!®. Difatti, non
solo la ‘nuova’ formulazione ha ridotto a due il numero componenti con diritto di
voto nominati dalla Commissione provvisti di diritto di voto (in precedenza erano
tre), ma ha anche eliminato la componente del consiglio non provvista di diritto di
voto formata dai rappresentanti dell’industria, dei consumatori e degli esperti
universitari in materia di cibersicurezza (in funzione dell’istituzione di un nuovo
gruppo consultivo esterno che verra descritto infra).

Inoltre, a differenza dello schema previgente, il Cybersecurity Act ha
individuato le funzioni svolte dal consiglio di amministrazione attraverso un elenco
piuttosto analitico e definito%. Segnatamente, oltre alle attivita di definizione degli
orientamenti generali del funzionamento dell’ENISA e di controllo dell’operato
conforme dell’Agenzia rispetto ai principi stabiliti dall’ordinamento gia regolate
dal precedente reg. (CE) 2004/460%, il consiglio di amministrazione dell’Agenzia
risulta oggi titolare di diverse funzioni di centrale rilievo ai fini del funzionamento
dell’infrastruttura europea di cybersecurity. Tra quest’ultime possono essere messe
in evidenza, senza alcuna pretesa di esaustivita, quelle ricollegate all’adozione e
alla vigilanza della programmazione dell’ENISA alla nomina, proroga o
eventuale rimozione dall’incarico del Direttore esecutivo dell’Agenzial®®,
nonché, in presenza di circostanze eccezionali, alla possibilita sospendere
temporaneamente la delega al Direttore esecutivo dei poteri di nomina (nonché di

tutti gli altri soggetti sub-delegati)*°.

165 Ai sensi della precedente organizzazione di cui all’art. 6 del reg. (CE) 2004/460, il consiglio di
amministrazione dell’ENISA era composto da «un rappresentante per ciascuno Stato membro, tre
rappresentanti nominati dalla Commissione, nonché tre rappresentanti privi del diritto di voto,
designati dalla Commissione e nominati dal Consiglio, ciascuno dei quali in rappresentanza di uno
dei seguenti gruppi: a) industria della tecnologia dell'informazione e della comunicazione; b) gruppi
di consumatori; ) esperti universitari in materia di sicurezza delle reti e dell'informazione».

166 Art, 15, par. 1, lett. a-r), reg. (UE) 2019/881.

167 art. 6, par. 7, reg. (CE) 2004/2019: «[i]l consiglio di amministrazione definisce gli orientamenti
generali del funzionamento dell’Agenzia. Esso assicura che I'Agenzia operi secondo i principi di cui
agli articoli da 12 a 14 e 23. Assicura inoltre la coerenza del lavoro dell’Agenzia con le attivita svolte
dagli Stati membri nonché a livello comunitario».

168 Funzioni rispettivamente indicate dall’art. 15, par. 1, lett. c-d), reg. (UE) 2019/881.

169 Art. 15, par. 1, lett. n), reg. (UE) 2019/881.

170 Art. 15, par 3, reg. (UE) 2019/881.
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Il consiglio di amministrazione €& assistito da un comitato esecutivol’®. Il
Cybersecurity Act ha introdotto quest’organo, formato da cinque membri nominati
tra i componenti del consiglio di amministrazione'’2, per perseguire tre funzioni
fondamentali, ossia (a) preparare le decisioni che dovranno essere adottate dal CdA,;
(b) garantire, unitamente al CdA, un seguito adeguato alle risultanze e alle
raccomandazioni derivanti dalla indagini svolte dall’Ufficio europeo per la lotta
antifrode (OLAF), nonché dalle relazioni di revisione contabile e valutazioni
interne ed esterne e (c) fornire assistenza e consulenza al direttore esecutivo
nell’attuazione delle decisioni del consiglio di amministrazione Su questioni
amministrative e di bilancio™.

Il regolamento 2019/881 non attribuisce al comitato esecutivo soltanto un ruolo
di assistenza rispetto agli altri organi. Se reso necessario per ragioni di urgenza,
quest’ultimo pud prendere determinate decisioni provvisorie a nome del consiglio
di amministrazione, in particolare su questioni di gestione amministrativa (tra cui
la sospensione della delega dei poteri dell’autorita che ha il potere di nomina)*’.
Tuttavia, € importante notare che, nonostante questa capacita di agire in modo
indipendente in situazioni urgenti, il comitato esecutivo non € un organo autonomo.
Le sue decisioni provvisorie devono essere sottoposte al CdA per approvazione o
rifiuto entro tre mesi. Questo garantisce che, pur avendo la possibilita di agire
rapidamente, le azioni del comitato esecutivo rimangano allineate con la visione e
le politiche generali stabilite dal CdA, mantenendo un equilibrio tra reattivita e
controllo organizzativo.

L’ Agenzia europea di cibersicurezza ¢ diretta dal suo direttore esecutivo, che e
indipendente nell’esercizio delle sue funzioni'’®. Tale figura ¢ chiamata allo

svolgimento di numerosi compiti di responsabilita, tra cui (a) provvedere

L Art. 19, par, 1, reg. (UE) 2019/881.

172 Ai sensi dell’art. 19, par. 3, reg. (UE) 2019/881 «uno dei membri & il presidente del consiglio di
amministrazione, che puo anche presiede il comitato esecutivo, e un altro & un rappresentante della
Commissione». Il successivo par. 4 precisa, peraltro, che «[l]a durata del mandato dei membri del
comitato € di quattro anni. Il mandato é rinnovabile».

13 Art. 19, par. 3, reg. (UE) 2019/881.

174 Art. 19, par. 7, reg. (UE) 2019/881 specifica, tuttavia, che «[i]l comitato esecutivo non adotta per
conto del consiglio di amministrazioni decisioni [che] richiedono 1’approvazione di una
maggioranza di due terzi dei membri del consiglio di amministrazione».

175 Art. 20, par. 1, reg. (UE) 2019/881.
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alamministrazione corrente del’ENISAY’®; (b) attuare le decisioni adottate dal
consiglio di amministrazione!’’; (c) sviluppare e mantenere i contatti con le imprese
e le organizzazioni dei consumatori attive nel settore’’® (d) nonché scambiare
periodicamente opinioni e informazioni con le istituzioni, gli organi e gli organismi
dell’Unione riguardo alle loro attivita in materia di cibersicurezza®”.

Oltre a quelli presi in esame, il Cybersecurity act attribuisce al direttore
esecutivo degli ulteriori poteri particolarmente incisivi rispondenti a esigenze piu
concrete. Segnatamente, 1’art. 20, par. 5, del regolamento 2019/881 permette a tale
organo di istituire sia gruppi di lavoro ad hoc di supporto rispetto alle attivita
dell’ENISA composti da esperti (anche inviati dalle autorita competenti degli Stati
membri)*®, sia — previo consenso della Commissione, del Consiglio e degli Stati
membri interessati'® — uno o piu uffici locali nella misura in cui gli stessi si rivelino
necessari per svolgere i compiti del’ENISA in maniera efficiente ed efficace (in
base a un’adeguata analisi costi-benefici).

Per completare I’analisi del quadro organizzativo dell’ Agenzia occorre adesso
occuparsi sinteticamente di due ulteriori componenti innovative introdotte dal
Cybersecurity Act, ossia il gruppo consultivo ENISA e la rete dei funzionari
nazionali di collegamento.

Il primo e un organo composto da esperti rappresentanti di alcune categorie di
portatori di interessi che il regolamento 2019/811 individua senza pretese di
esaustivita, ossia esperti operanti nel settore ICT, fornitori delle reti o di servizi di
comunicazione elettronica accessibili al pubblico, PMI, operatori di servizi
essenziali, organizzazioni dei consumatori ed esperti universitari in materia di

cibersicurezza'®?. A fianco del gruppo consultivo ENISA opera il gruppo dei

176 Art. 20, par. 2, lett. a), reg. (UE) 2019/881.

17 Art. 20, par. 2, lett. b), reg. (UE) 2019/881.

178 Art. 20, par. 2, lett. 1), reg. (UE) 2019/881.

19 Art. 20, par. 2, lett. m), reg. (UE) 2019/881.

180 Art. 20, par. 4, reg. (UE) 2019/881.

181 Lart. 20, par. 5, reg. (UE) 2019/881 precisa che «[i]n caso di disaccordo durante il processo di
consultazione tra il direttore esecutivo e gli Stati membri interessati, la questione & sottoposta
all’esame del Consiglio».

182 1’art. 21, par. 1, reg. (UE) 2019/881 precisa nondimeno che «[i]l consiglio di amministrazione
si adopera per garantire un opportuno equilibrio geografico e di genere, nonché un equilibrio tra i
diversi gruppi portatori di interessi». Il mandato dei membri del gruppo consultivo ENISA é di due
anni e mezzo.
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portatori di interessi per la certificazione della cibersicurezza, composto da un
novero di soggetti selezionati dalla Commissione —e non dal consiglio di
amministrazione dell’ Agenzia come il precedente — tra esperti riconosciuti a seguito
di un invito aperto e trasparente (su cui v. §3.2)%3,

La rete dei funzionari nazionali di collegamento € un altro tassello strategico nel
mosaico della cybersecurity europea, creato per superare le barriere informative e
geografiche all'interno dell'Unione'84. Questa rete agisce come un ponte, facilitando
un flusso bidirezionale di informazioni tra 'ENISA e gli Stati membri. Attraverso
questa rete, le best practices, gli aggiornamenti normativi, le analisi di minacce e le
strategie di mitigazione sono condivisi in modo tempestivo ed efficace, garantendo
che tutti gli Stati membri siano equipaggiati per affrontare le sfide di sicurezza in

un modo coordinato e coerente.

3.2. Il quadro europeo di certificazione della cibersicurezza

Il regolamento 2019/811 ha dedicato al quadro europeo di certificazione di
cibersicurezza 1’intero titolo Il (artt. 46-65). Prima dell’adozione di tale
regolamento I’UE non disponeva di un sistema unificato di certificazione per la
sicurezza dei prodotti e dei sistemi ICT*, ma si affidava principalmente agli
standard internazionali di certificazione stabiliti dall’ International Organization for

Standardization (1SO)'® con il supporto dell’International Electrotechnical

183 Art. 22, reg. (UE) 2019/881.

184 Art, 23, par. 1, reg. (UE) 2019/881.

185 Per un’analisi di ampio respiro volta a inquadrare il tema della standardizzazione europea nel
settore dell’ICT si rimanda a G. Perotto, La standardizzazione europea nel settore dell’ICT nell era
dell’Internet of Things: qualificazione giuridica e controllo di validita degli standard tecnici
armonizzati, in Dir. econ., 3, 2020, 757-771.

18 | 'Organizzazione Internazionale per la Standardizzazione (ISO), con sede a Ginevra, & un'entita
indipendente e non governativa composta da organismi nazionali di standardizzazione di 164 paesi
membri; fondata nel 1947, la ISO sviluppa e pubblica standard internazionali che coprono quasi tutti
gli aspetti della tecnologia e della produzione. Tra i principali contributi offerti dalla letteratura
internazionale si rimanda, tra gli altri, a C.N. Murphy, The International Organization for
Standardization (ISO): Global governance through voluntary consensus, Abingdon, Routledge,
2009 e M. Heires, The international for organization for standardization (1SO), in New Political
Economy, 3, 2008, 357-367.
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Commission (IEC)'¥’. In particolare, la sicurezza di tale tipologia di prodotti e
sistemi era garantita sia dal rispetto del ‘Common Criteria’ (I’'ISO/IEC 15408)8,
uno standard internazionale ampiamente riconosciuto per la valutazione della
sicurezza dei prodotti ICT largamente utilizzato dagli Stati membri'®, sia dal
rispetto di standard di certificazione progettati per rispondere a esigenze specifiche
e settoriali (come, ad esempio, lo standard IEC 62443 in materia di tutela dei sistemi
di controllo industriale)*®.

Posto che la presenza di tali standard ha permesso di fissare un livello europeo
di sicurezza dei prodotti, sistemi e processi ICT tendenzialmente elevato, ma non

per questo capace di colmare efficacemente le distanze tra i diversi Paesi

187 La International Electrotechnical Commission (IEC) & un'organizzazione globale per la
standardizzazione nel campo delle tecnologie elettriche ed elettroniche, fondata nel 1906. Elabora
standard internazionali per promuovere l'interoperabilita, la sicurezza e I'efficienza energetica dei
prodotti elettrici ed elettronici. Collaborando con altre organizzazioni come ISO e ITU, la IEC
supporta l'innovazione tecnologica e il commercio internazionale, garantendo al contempo la
sicurezza dei consumatori e la sostenibilita ambientale. Per una ricognizione sulle origini
dell’organizzazione si rimanda, su tutti, a T. Blithe, Engineering uncontestedness? The origins and
institutional development of the International Electrotechnical Commission (IEC), in Business and
Politics, 3, 2010, 1-62.

188 Sij tratta di uno standard di sicurezza generico contenente un insieme comune di requisiti per le
funzioni di sicurezza dei prodotti e dei sistemi ICT e per le misure di garanzia ad essi applicati che
puo essere implementato in ogni settore ricollegato alla sicurezza di prodotti o servizi ICT. Una
rappresentazione  sintetica  delle  caratteristiche  dello standard & offerta da
WWWw.enisa.europa.eu/topics/risk-management/current-risk/laws-regulation/rm-ra-standards/iso-
iec-standard-15408 (visitato il 10 febbraio 2024). Oltre all’ISO/IEC 15408, che costituisce
senz’altro il piu rilevante in materie, va considerato anche lo standard 1ISO/IES 27001 che, pur non
essendo uno schema di certificazione specifico per i prodotti ICT, e utilizzato per mettere in
sicurezza i sistemi di gestione della sicurezza delle informazioni (ISMS) che molte organizzazioni
nell’UE adottano e certificano per dimostra

189 Sj anticipa che, con riferimento all’Italia, 1’art. 4 del d.lgs. 3 agosto 2022, n. 123 ha individuato
I’ Agenzia Italiana per la Cybersicurezza come Autorita di certificazione nazionale.

10 1°IEC 62443 ¢ uno standard internazionale dedicato alla sicurezza dei sistemi di controllo
industriale (ICS) sviluppato dall’IEC per garantire la sicurezza delle infrastrutture critiche e dei
sistemi di automazione industriale, come quelli utilizzati nelle industrie manifatturiere, energetiche,
di trattamento delle acque e altre infrastrutture ritenute vitali. Pit in generale puo rimandarsi al
contenuto del report ENISA, Standardization in support of the cybersecurity certification.
Recommendations for European standardization in relation to the Cybersecurity Act, 2019,
reperibile su www.enisa.europa.eu (visitato il 10 febbraio 2024), mentre per un’analisi dal contenuto
maggiormente tecnico si rinvia a B. Leander, A. Causevi¢, H. Hansson, Applicability of the IEC
62443 standard in Industry 4.0/110T, in Proceedings of the 14th International Conference on
Availability, Reliability and Security, 2019, 1-8.
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dell’Unione!®, il regolamento europeo 2019/881 ha inteso armonizzare le pratiche
di certificazione della cibersicurezza attraverso 1’elaborazione di una disciplina
ambiziosa e innovativa. A livello generale, infatti, I’obiettivo perseguito dalla
seconda parte del regolamento e quello di instaurare un ambiente digitale sicuro in
cui cittadini, imprese e organizzazione pubbliche possano operare con fiducia,
consapevoli della protezione offerta dalle tecnologie che utilizzano
quotidianamente.

In questo contesto, il Cybersecurity Act ha istituito il quadro europeo di
certificazione della cibersicurezza «al fine di migliorare le condizioni di
funzionamento del mercato interno dell’Unione e rendendo possibile, a livello di
Unione, un approccio armonizzato dei sistemi di certificazione della cibersicurezza
allo scopo di creare un mercato unico digitale per i prodotti ICT, i servizi ICT e i
processi ICT»'%, cio con dichiarato obiettivo di «proteggere la disponibilita,
’autenticita, I’integrita o la riservatezza dei dati conservati, trasmessi o trattati 0 le
funzioni o i servizi offerti da tali prodotti, servizi e processi o accessibili tramite
essi per tutto il loro ciclo di vita»'%,

A tal fine, il legislatore europeo ha definito il quadro europeo di certificazione
della cibersicurezza affidando anzitutto alla Commissione il compito di pubblicare,
avvalendosi anche del sostegno dell’European Cybersecurity Certification Group

(ECCG, su cui v. infra)!®, un programma di lavoro progressivo dell’Unione!%

191 Segnatamente, come gia introdotto supra (81., Cap. I1, nt. 4), alcuni paesi dell’Unione avevano
sviluppato propri schemi di certificazione per rispondere a esigenze di sicurezza nazionale, quali ad
esempio la Germania con il BSI ¢ la Francia con I’ANSSI.

192 Art. 46, par. 1, reg. (UE) 2019/881.

193 Art. 46, par. 2, reg. (UE) 2019/881. Gli obiettivi di sicurezza dei sistemi europei di certificazione
della cibersicurezza sono individuati in modo piu analitico dal successivo art. 51, lett. a-j), dello
stesso regolamento.

194 Ai sensi dell’art. 48, par. 1, reg. (UE) 2019/881 «[1]a Commissione puo richiedere al’ENISA di
preparare una proposta di sistema di rivedere un sistema europeo di certificazione della
cibersicurezza esistente sulla base del programma di lavoro progressivo dell’Unione».

195 In particolare, ai sensi del Cons. 84, reg. (UE) 2019/881, «[i]l programma di lavoro progressivo
dell’Unione dovrebbe includere una panoramica pluriennale delle richieste di proposte di sistemi
che la Commissione intende presentare all’ENISA ai fini della loro preparazione in base a motivi
specifici. La Commissione dovrebbe tenere conto del programma di lavoro progressivo dell’Unione
nella preparazione del suo programma continuativo per la normazione delle TIC e delle richieste di
normazione alle organizzazioni europee di normazione. In considerazione della rapida introduzione
e diffusione di nuove tecnologie, dell’emergere di rischi connessi alla cibersicurezza prima

149



volto a individuare le priorita strategiche per i futuri sistemi europei di
certificazione della cibersicurezza®®®. Segnatamente, il regolamento 2019/881 ha
fissato come obiettivo di tale programma I’individuazione di un elenco di prodotti,
servizi e processi ICT che possono beneficiare dell’inclusione nell’ambito di
applicazione di un sistema di certificazione®, fissando al contempo modo analitico
i criteri da utilizzare per I’individuazione degli stessi'%,

Posto che il tema risulta estremamente ampio e complesso, in questa sede &
possibile approfondirne solo alcune componenti ritenute fondamentali: (a) il
sistema europeo di certificazione della cibersicurezza (con particolare riferimento
ai livelli di affidabilita dei sistemi europei di certificazione), (b) il ruolo delle
autorita nazionali e degli organismi europei di valutazione nell’attribuzione di
certificazioni di cibersicurezza e (c) la composizione, il funzionamento dell’ECCG.

Con riferimento al primo tema, il Cybersecurity Act ha introdotto delle
previsioni volte regolare la preparazione, 1’adozione e la revisione di un sistema
europeo di cibersicurezza. Segnatamente, 1’art. 49 del regolamento in esame affida
all’ENISA, a seguito di una richiesta della Commissione, il compito di preparare
— previo confronto con tutti i portatori di interessi'®® —una proposta di sistema
capace di soddisfare gli obiettivi, i livelli di affidabilita e gli elementi dei sistemi
individuati dallo stesso regolamento?®. L’ENISA si avvale a tale scopo del ECCG,

il quale fornisce all’Agenzia assistenza e consulenza specialistica in relazione alla

sconosciuti e degli sviluppi legislativi e del mercato, & opportuno autorizzare la Commissione 0
I’ECCG a chiedere all’ENISA di preparare proposte di sistemi che non siano stati previsti nel
programma di lavoro progressivo dell’Unione».

196 Art, 47, par. 1, reg. (UE) 2019/881.

197 Art. 47, par. 2, reg. (UE) 2019/881.

198 Lart. 47, par. 3, reg. (UE) 2019/881 individua in particolare cinque ‘motivazioni’, ossia: «a) la
disponibilita e lo sviluppo di sistemi nazionali di certificazione della cibersicurezza relativi a
specifiche categorie di prodotti TIC, servizi TIC o processi TIC e in particolare in relazione al rischio
di frammentazione; b) la pertinente politica o il pertinente diritto dell’Unione o degli Stati membri;
c) la domanda di mercato; d) gli sviluppi nel panorama delle minacce informatiche; €) la richiesta
di preparazione di una specifica proposta di un sistema da parte dell’ECCG [su cui v. infra]».

19 Segnatamente, ai sensi dell’art. 49, par. 3, reg (UE) 2019/881 «[n]ella preparazione di una
proposta di sistema, I’ENISA consulta tutti i pertinenti portatori di interessi mediante un processo
di consultazione formale, aperto, trasparente e inclusivo». Peraltro, il successivo par. 4 della
medesima disposizione specifica che «per ciascuna proposta di sistema, 'ENISA istituisce un
gruppo di lavoro ad hoc in conformita dell’articolo 20, paragrafo 4, con 1’obiettivo di fornire
all’ENISA consulenza e competenze specifiche».

200 Art, 49, par. 1, reg (UE) 2019/881.
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proposta di sistema mediante la predisposizione di pareri che tuttavia non risultano
né obbligatori né vincolanti?®t. Su tali premesse, poi, sulla base della proposta di
sistema, la Commissione pud adottare atti di esecuzione prevedendo il sistema
europeo di certificazione (SECC) elaborato dal’ENISA con il supporto
del’ECCG?%. Ebbene, prima di approfondire il funzionamento del piu volte citato
gruppo europeo di certificazione della cibersicurezza si ritiene opportuno
soffermarsi brevemente sui livelli di affidabilita dei sistemi europei di
certificazione?®,

La disciplina in materia di livelli di affidabilita dei sistemi europei di
certificazione della cibersicurezza ¢ contenuta all’interno dell’art. 52 del
Cybersecurity Act, il quale stabilisce che «[i] sistemi europei di certificazione della
cibersicurezza possono specificare per i prodotti TIC, i servizi TIC e i processi TIC
uno o piu dei seguenti livelli di affidabilita: ‘di base’, ‘sostanziale’ o ‘elevato’»?%.
La previsione di quest’ultimi rappresenta una componente essenziale per il corretto
funzionamento del quadro complessivo europeo di certificazione, in quanto ogni
certificato europeo di cibersicurezza o dichiarazione UE di conformita nel settore
dei prodotti e sistemi ICT deve indicare il livello di affidabilita del bene attribuito
dal sistema europeo di certificazione della cibersicurezza. Segnatamente, andando

in ordine, il livello di affidabilita ‘di base’ assicura che i prodotti, servizi o processi

201 Tale dato & ricavabile dall’art. 49, par. 6, reg. (UE) 2019/881, il quale ha previsto che «[1]’ENISA
tiene nella massima considerazione il parere del’ECCG prima di trasmettere alla Commissione la
proposta di sistema [...]. Il parere dell’ECCG non vincola I’ENISA e la sua assenza non impedisce
di trasmettere la proposta di sistema alla Commissione».

202 Art. 49, par. 7, reg. (UE) 2019/881. Si segnala che alla fine dello scorso gennaio € stato approvato
il European Cybersecurity Scheme on Common Criteria (EUCC), il primo sistema di certificazione
della cibersicurezza a livello dell'UE per rendere pit sicuro lo spazio digitale europeo é stato
approvato soltanto alla fine dello scorso gennaio. Per un maggiore approfondimento sull’argomento
si rimanda a https://www.enisa.europa.eu/news/an-eu-prime-eu-adopts-first-cybersecurity-
certification-scheme (visitato il 3 febbraio 2024).

203 Qltre ai citati livelli di affidabilita, un punto centrale ai fini della ricostruzione del quadro europeo
di certificazione della cibersicurezza ¢ rappresentato senz’altro dall’individuazione degli elementi
dei sistemi europei di certificazione della cibersicurezza. Tuttavia, poiché la disciplina offerta dal
Cybersecurity Act si dimostra chiara ma estremamente analitica (composta da un elenco dalla ‘a’
alla ‘v’ di elementi), si ritiene pitl opportuno rinviare I’approfondimento del tema alla lettura dell’art.
54, par. 1, reg (UE) 2019/881.

204 Art. 52, par. 1, reg. (UE) 2019/881, il quale poi aggiunge che «[i]l livello di affidabilita &
commisurato al livello del rischio associato al previsto uso del prodotto TIC, servizio TIC o processo
TIC, in termini di probabilita e impatto di un incidente».
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ICT siano conformi ai requisiti di sicurezza e siano stati valutati a un livello inteso
a ridurre al minimo «i rischi di base noti di incidenti e attacchi informatici»2%; il
livello di affidabilita ‘sostanziale’ condivide gli stessi presupposti del precedente,
ma certifica che gli stessi prodotti, servizi o processi siano in grado di ridurre al
minimo «i rischi di incidenti e di attacchi informatici causati da soggetti dotati di
abilita e risorse limitate»29: mentre il livello di affidabilita ‘elevato’ assicura invece
che tali prodotti, servizi o processi siano in grado di «ridurre al minimo il rischio di
attacchi informatici avanzati commessi da attori che dispongono di abilita e risorse
significative»?%’.

Poste tali premesse, il cuore pulsante della materia va ricercato all’interno del
contenuto dell’art. 56 del reg. (UE) 2019/881, rubricato, per [’appunto,
‘certificazione della cibersicurezza’. 1l punto di maggiore interesse ai fini
dell’analisi che si intende svolgere non va ricercato tanto all’interno delle
indicazioni di tipo generale contenute nel primo paragrafo?%, quanto piuttosto nel
contenuto del successivo capoverso, ove viene precisato che «[la] certificazione
della cibersicurezza é volontaria, salvo [quanto] diversamente specificato dal diritto

dell’Unione o degli Stati membri»?%°.

205 Art. 52, par. 5, reg. (UE) 2019/881. Con riferimento a tale livello di affidabilita, la disposizione
in esame prevede in esame prevede come attivita di valutazione almeno un riesame della
documentazione tecnica come attivita di valutazione. Peraltro, occorre specificare che il successivo
art. 53, par. 1, permette ai sistemi europei di certificazione della cibersicurezza di consentire
un’autovalutazione della conformita sotto la sola responsabilita del fabbricante o del fornitore di
prodotti, servizi o processi che presentano «un basso rischio corrispondent[e] al livello di affidabilita
‘di base’».

206 Art, 52, par. 6, reg. (UE) 2019/881. In tal caso, le attivita di valutazione risultano diverse in
quanto «comprendono almeno le seguenti: un riesame per dimostrare 1’assenza di vulnerabilita
pubblicamente note e un test per dimostrare che i prodotti TIC, i servizi TIC o i processi TIC attuano
correttamente le necessarie funzionalita di sicurezza».

207 Art, 52, par. 7, reg. (UE) 2019/881. Ovviamente, le attivita di valutazione ricollegate al livello di
affidabilita ‘elevato’ risultano piu penetranti poiché, a differenza di quelle indicate nella nota
precedente, richiedono «un test per dimostrare che i prodotti TIC, i servizi TIC o i processi TIC
attuano correttamente le necessarie funzionalita di sicurezza, allo stato tecnologico piu avanzato, e
una valutazione della loro resistenza agli attacchi commessi da soggetti qualificati mediante test di
penetrazione».

208 Art. 56, par. 1, reg. (UE) 2019/881: «[i] prodotti TIC, i servizi TIC e i processi TIC certificati
ricorrendo a un sistema europeo di certificazione della cibersicurezza adottato a norma dell’articolo
49 sono considerati conformi ai requisiti di tale sistema.

209 Art. 56, par. 2, reg. (UE) 2019/881.
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Il Cybersecurity Act ha elaborato la disciplina delle certificazioni di
cibersicurezza partendo dall’interazione tra la descritta volontarieta delle
certificazioni, almeno come punto di partenza, e alcuni meccanismi di valutazione
affidati a soggetti diversi. Sul versante generale, il regolamento 2019/881 ha
incaricato la Commissione di valutare periodicamente I’efficacia e 1’utilizzo dei
sistemi europei di certificazione della cibersicurezza, cosi come I’eventuale
necessita di renderne obbligatorio uno per mezzo di disposizioni normative
dell’Unione pertinenti?'®, Tuttavia, le valutazioni concrete ricollegate al rilascio dei
certificati sono affidate a due distinti soggetti istituiti dallo stesso Cybersecurity act,
ossia le Autorita nazionali di certificazione della cibersicurezza (ANCC) e gli
organismi di valutazione della conformita (OVC). Prima di proseguire 1’analisi Si
ritiene necessario inquadrare brevemente tale figura nell’organizzazione
multilivello di cibersicurezza.

Le autorita nazionali di certificazione della cibersicurezza sono regolate dall’art.
58 del regolamento?!!. Attraverso tale disposizione il legislatore europeo ha offerto
una disciplina estremamente puntuale volta a stabilire con chiarezza le competenze
attribuite alle Autorita nell’ecosistema europeo di cybersecurity e i poteri minimi
che gli Stati membri devono attribuire alle stesse. Con riferimento al primo
versante, tra le principali funzioni affidate agli ANCC possono individuarsi quelle
di (a) supervisione e controllo della conformita dei prodotti, servizi e processi ICT
con i requisiti dei certificati europei rilasciati nei rispettivi territori; (b) assistenza,
sostegno attivo e monitoraggio degli organismi di valutazione (v. infra); (c)
trattamento dei reclami delle persone fisiche o giuridiche in relazione ai certificati

europei di cibersicurezza e svolgimento di eventuali reclami e (d) trasmissione di

210 Art. 56, par. 3, reg. (UE) 2019/881. Quest’ultimo aggiunge poi che «[l]a prima valutazione di
questo genere € effettuata entro il 31 dicembre 2023 e le successive valutazioni sono effettuate
almeno ogni due anni. Sulla base dei risultati di tali valutazioni, la Commissione individua i prodotti
TIC, servizi TIC e processi TIC coperti da un sistema di certificazione esistente che devono rientrare
in un sistema obbligatorio di certificazione».

211 Le autorita nazionali di certificazione delle cibersicurezza disciplinate dall’art. 58, par 1., del reg.
(UE) 2019/881, secondo il quale «[c]iascuno Stato membro designa una o piu autorita nazionali di
certificazione della cibersicurezza nel suo territorio oppure, con I’accordo di un altro Stato membro,
designa una o piu autorita nazionali di certificazione della cibersicurezza stabilite in tale altro Stato
membro affinché siano responsabili dei compiti di vigilanza nello Stato membro designante». Come
anticipato nella precedente nt. 189, I’art. 4 del d.Igs. 3 agosto 2022, n. 123 ha individuato 1’ Agenzia
Italiana per la Cybersicurezza come Autorita di certificazione nazionale.
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una relazione all’ENISA e al’ECCG sulle attivita svolte?!2. Con riferimento al
secondo versante, invece, il regolamento in esame vincola gli Stati membri a
riconoscere alle Autorita di certificazione la possibilita di (a) richiedere agli OVC,
ai titolari di certificati europei e agli emittenti di dichiarazioni UE le informazioni
necessarie all’esecuzioni dei suoi compiti; (b) rispetto all’attivita degli stessi,
condurre indagini, sotto forma di verifiche contabili e di adottare misure appropriate
per accertare che tali soggetti si conformino allo stesso regolamento; (c) ottenere
accesso ai locali degli OVC e dei titolari di certificati europei di cibersicurezza ai
fini di svolgere indagini in conformita con il diritto nazionale dell’Unione; d)
revocare i certificati non conformi al regolamento o a un sistema europeo di
certificazione della cibersicurezza; nonché e) irrogare sanzioni conformemente al
diritto nazionale?!® e chiedere I’'immediata cessazione delle condotte in violazione
degli obblighi del presente regolamento?'4,

Gli organismi di valutazione della conformita, che sono stati regolati dal
legislatore europeo attraverso una disciplina ancor piu definita e analitica rispetto
alla precedente, sono entita indipendenti?®S, istituite a norma del diritto interno e
provviste di personalita giuridica, che hanno il compito di verificare e attestare che
I prodotti, i servizi e i processi ICT rispettino gli standard stabiliti nei quadri di
certificazione della cibersicurezza?!®. Ai sensi dell’art. 60 del regolamento

2019/881 gli OVC sono accreditati da organismi nazionali di accreditamento

212 Art. 58, par. 7, reg. (UE) 2019/881.

213 La disciplina delle sanzioni ¢ offerta dall’articolo 65 dello stesso regolamento, ai sensi del quale
«[g]li Stati membri stabiliscono le norme relative alle sanzioni applicabili in caso di violazione del
presente titolo e di violazione dei sistemi europei di certificazione della cibersicurezza e adottano
tutte le misure necessarie per assicurarne l’applicazione. Le sanzioni previste devono essere
effettive, proporzionate e dissuasive. Gli Stati membri notificano senza indugio tali norme e misure
alla Commissione e provvedono poi a dare notifica alle eventuali modifiche successive».

214 Art. 58, par. 8, reg. (UE) 2019/881.

2157] pt. 2 allegato al reg (UE) 2019/881 specifica che «[1]’organismo di valutazione della conformita
¢ un organismo terzo, indipendente dall’organizzazione o dai prodotti TIC, servizi TIC o processi
TIC che valuta».

216 |n particolare, 1’allegato al reg (UE) 2019/881 prevede al pt. 3 che «[u]n organismo appartenente
a un’associazione d’imprese o a una federazione professionale che rappresenta imprese coinvolte
nella progettazione, nella fabbricazione, nella fornitura, nell’assemblaggio, nell’utilizzo o nella
manutenzione dei prodotti TIC, servizi TIC o processi TIC che valuta pud essere ritenuto un
organismo di valutazione della conformita, a condizione che siano dimostrate la sua indipendenza e
I’assenza di qualsiasi conflitto di interesse».
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designati ai sensi del regolamento 2008/765% previa valutazione della conformita
di tali organismi rispetto ai requisiti indicati nell’allegato?8, La stessa disposizione,
inoltre, specifica che I’accreditamento ¢ rilasciato agli OVC per un periodo di
massimo cinque anni e che puo essere rinnovato alle stesse condizioni, purché lo
stesso continui a mantenere i requisiti stabiliti dal Cybersecurity Act (agli organismi
nazionali di accreditamento e data la possibilita di limitare, sospendere o revocare
’accreditamento di un OVC)?°.

Tornando all’oggetto principale dell’analisi, 1’inquadramento dalle ANCC e
OVC all’interno del quadro europeo e nazionale di certificazione della
cibersicurezza permette di comprendere le distinzioni tra i procedimenti ricollegati
al rilascio di certificazioni di cibersicurezza a seconda che il livello di affidabilita
sia ‘di base’, ‘sostanziale’ oppure ‘elevato.

Da un lato, il compito di rilasciare certificazioni di livello ‘base’ o ‘sostanziale’
e stato attribuito dal regolamento 2019/881 agli OVC sulla base dei criteri di
carattere generale indicati all’interno dell’art. 49 (v. supra)??°. Cionondimeno, in
deroga al procedimento ordinario, lo stesso regolamento ha chiarito che in casi
debitamente giustificati un SECC pud prevedere che i certificati europei di
cibersicurezza «possano essere rilasciati unicamente da un ente pubblico
[un’ANCC o un organismo pubblico accreditato come OVC]»?21,

Dall’altro, invece, ove un SECC richieda un livello di affidabilita ‘elevato', il
regolamento 2019/881 mantiene un atteggiamento di apertura solo per i certificati
europei di cibersicurezza rilasciati dalle ANCC, restringendo in tal caso I’ambito
operativo degli OVC alle sole ipotesi in cui I’ Autorita nazionale approvi di ogni
singolo certificato rilasciato dagli organismi di valutazione oppure adotti una delega

generale del compito di rilasciare tali certificati di livello ‘elevato’ a quest’ultimi.

2711 reg. (CE) 2008/765 che pone norme in materia di accreditamento e vigilanza del mercato per
quanto riguarda la commercializzazione dei prodotti e che abroga il regolamento (CEE) n. 339/93
stabilisce i requisiti per I'accreditamento e la vigilanza del mercato relativi alla commercializzazione
dei prodotti e definisce le regole per I'organizzazione e il funzionamento degli organismi di
valutazione della conformita all'interno dell'Unione europea.

218 Art. 60, par. 1, reg. (UE) 2019/881.

219 Art. 60, par. 4, reg. (UE) 2019/881

220 Art. 56, par. 4, reg. (UE) 2019/881.

221 Art. 56, par. 5, reg. (UE) 2019/881.
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Su tali premesse, ricordando che 1’analisi svolta non ha potuto che indicare
soltanto alcune tra le componenti principali del sistema di certificazione europea di
cibersicurezza, o almeno quelle ritenute utili ai fini della rappresentazione di un
quadro generale delle misure europee di sicurezza cibernetica, e possibile
soffermarsi sull’organizzazione e sul funzionamento dell’ECCG.

L'European Cybersecurity Certification Group (ECCG) gioca un ruolo
fondamentale all'interno della strategia dell'Unione Europea per migliorare la
sicurezza delle reti e delle informazioni, inserendosi come elemento cruciale per la
coesione e l'efficacia delle politiche di cibersicurezza. Quest'organo € composto da
rappresentanti delle autorita nazionali preposte alla certificazione della
cibersicurezza e da membri di altre autorita pertinenti???, ed ¢ incaricato di fornire
un supporto strategico all'lENISA e alla Commissione Europea nello sviluppo e
nell'applicazione del quadro di certificazione della cibersicurezza europeo?%,

Attraverso il regolamento (UE) 2019/881, I'ECCG assume un ruolo chiave nel
garantire che il quadro di certificazione sia attuato in maniera coesa e allineata con
le esigenze e le aspirazioni di sicurezza dell'Unione. Il gruppo si impegna a
sostenere la Commissione nell'effettiva realizzazione delle misure previste dal
quadro, contribuendo significativamente alla definizione delle direzioni strategiche
per le future certificazioni di cibersicurezza proposte dallENISA??4, Questo
impegno si traduce in un lavoro di consulenza e di valutazione, in cui I'ECCG
esprime pareri qualificati per la revisione e il mantenimento dei sistemi di
certificazione, assicurando che questi rimangano aggiornati rispetto alle evoluzioni
tecnologiche e alle emergenti minacce informatiche. In ultimo, I'ECCG si adopera
per promuovere l'armonizzazione dei sistemi di certificazione delllUE con gli
standard internazionali, mediante una collaborazione stretta tra I'ENISA e le
organizzazioni internazionali di standardizzazione volto a colmare eventuali lacune

normative nonché a garantire che il quadro europeo di certificazione della

222 Art. 62, par. 2, reg. (UE) 2019/881, il quale aggiunge che «[u]n membro del’ECCG non
rappresenta piu di due Stati membri». Il successivo par. 5 aggiunge che «[c]on I’assistenza
dell’ENISA, la Commissione presiede I’ECCG e svolge le funzioni di segretariato per lo stesso
[...]».

223 Art. 62, par. 4, lett. a-b), reg. (UE) 2019/88.

224 Art. 62, par. 4, lett. e), reg. (UE) 2019/881.
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cibersicurezza risulti robusto, affidabile nonché anche riconosciuto e rispettato a
livello globale??.

L'azione delllECCG, pertanto, non si limita a un mero supporto tecnico o
burocratico ma si configura come un vero e proprio pilastro per la strategia di
cibersicurezza dell'Unione Europea, con l'obiettivo di creare un ambiente digitale
sicuro, affidabile e resiliente, in cui cittadini, imprese e istituzioni possano operare
con fiducia, consapevoli di essere protetti da standard di sicurezza all'avanguardia
e coerenti su tutto il territorio europeo.

Pur dovendo riconoscere al’ECCG un ruolo chiave all’interno del quadro
europeo di sicurezza cibernetica, possono sollevarsi dei dubbi con riferimento alla
sua effettiva influenza sull’implementazione e sull’adozione degli schemi di
certificazione europei. Ed infatti, poiché —come gia chiarito supra —il ruolo
del’ECCG nell’elaborazione di tali sistemi livello finisce per condensarsi
all’interno dell’adozione di pareri dal contenuto non obbligatorio né vincolante??®,
la centralita attribuita in astratto dal Cybersecurity Act all’ECCG potrebbe ritenersi
meno chiara sul piano di azione piu concreto.

Prima di passare all’analisi dei meccanismi europei di risposta della crisi si
ritiene nondimeno opportuno mettere a fuoco le ragioni che hanno condotto il
legislatore UE a non sottoporre (almeno nell’immediato) le imprese operanti nei
settori ICT a dotarsi obbligatoriamente di una certificazione di cibersicurezza.
Sebbene il preambolo del Cybersecurity Act non abbia inteso approfondire il
punto??’, la scelta in esame va ritenuta il frutto di un preciso bilanciamento tra le
esigenze di innalzamento di tutela dei prodotti, sistemi e processi ICT (nonché,
come ricaduta, dell’intera infrastruttura di cibersicurezza europea) e di flessibilita
del mercato. Nell’affrontare tale materia occorre infatti tenere in considerazione i
costi associati alle certificazioni di cibersicurezza, i quali — pur risultando variabili

a seconda del tipo di prodotto, servizio o processo e dal livello di garanzia richiesto

225 Art. 62, par. 4, lett. i), reg. (UE) 2019/881.

226 \/, supra, spec. nt. 201.

22711 reg. (UE) 2019/881 si limita ad un breve riferimento alla questione contenuto nel preambolo,
specificando che «[lJa Commissione dovrebbe valutare I’impatto positivo e negativo della sua
richiesta sullo specifico mercato interessato, in particolare sulle PMI, sull’innovazione, sugli
ostacoli all’accesso a tale mercato e sui costi per gli utenti finali» (cons. 84).
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— possono risultare particolarmente gravosi per le PMI%?. Difatti, se da un lato
I’ottenimento di una certificazione di cibersicurezza permette alle PMI di
migliorare la sicurezza dei loro prodotti e servizi, aumentando cosi la loro
competitivita nel mercato digitale europeo, dall’altro non pud omettersi di
considerare come — in assenza delle risorse necessarie per 1’accesso al sistema di
certificazione europea la presenza di certificazioni obbligatorie — aumenterebbe il
divario tra quest’ultime ¢ le grandi imprese.

In tale prospettiva, almeno per quel che riguarda la prima fase di sviluppo del
quadro europeo di certificazione, il legislatore europeo ha preferito sottoporre i
produttori di servizi, sistemi e processi ICT a un regime volontario e incentivante
piuttosto che a uno rigido e obbligatorio. Oggi, pertanto, la disciplina europea di
certificazione puo ritenersi senz’altro limitata con riferimento alla sua efficacia
nell’infrastruttura complessiva di cibersicurezza. Tuttavia, considerato 1’estremo
dinamismo che caratterizza la materia, nel prossimo futuro ci si aspetta un
irrigidimento della disciplina che seguira proporzionalmente la capacita delle
imprese di adattarsi in modo progressivo alle necessita imposte dalle nuove sfide

del millennio.

3.3. Alcuni cenni sui meccanismi europei di gestione della crisi

La gestione delle crisi cibernetiche nell’ambito dell’Unione Europea si configura
come una sfida complessa e sfaccettata che implica la necessita di un’orchestrata
cooperazione tra un’ampia gamma di attori a livello nazionale, europeo e
internazionale. In questo contesto, la rete dei gruppi di intervento per la sicurezza
informatica in caso di incidente (rete CSIRT) e la rete europea delle organizzazioni

di collegamento per le crisi informatiche (EU-CyCLONe) emergono come pilastri

228 Tra i costi ricollegati alla certificazione di cibersicurezza possono rappresentarsi, ad esempio,
quelli riconducibili all’analisi e valutazione dei rischi (spese per 1’identificazione e la valutazione
delle wvulnerabilitd), all’implementazione delle misure di sicurezza (costi per 1’adozione di
tecnologie, processi e pratiche necessarie per soddisfare i requisiti di sicurezza), agli audit e
ispezioni (tariffe per gli audit condotti da enti di certificazione accreditati, necessari per ottenere la
certificazione) e al mantenimento della certificazione (costi annuali o periodici sostenuti per il
mantenimento della validita della certificazione, come ad esempio audit di sorveglianza e
valutazioni di conformita aggiuntive).
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fondamentali della risposta europea alle minacce cibernetiche, rappresentando gli
assi portanti dei meccanismi di gestione delle crisi cibernetiche dell'UE.

Come anticipato, la direttiva NIS Il rappresenta un tassello normativo di rilievo
in questo quadro, avanzando significativamente rispetto alla direttiva precedente
nella definizione dei requisiti e dei compiti attribuiti ai CSIRTs. Questa legislazione
mira a istituire un quadro robusto per garantire che ogni Stato membro disponga di
uno o piu CSIRT adeguatamente equipaggiati, in termini di risorse umane, tecniche
e finanziarie, per affrontare le minacce alla sicurezza cibernetica in modo efficace,
attraverso una resiliente infrastruttura di comunicazione e informazione??°. Nel
dettaglio, dopo aver inquadrato i CSIRT come le strutture incaricate della gestione
degli incidenti®°, la direttiva NIS Il richiede a ogni Stato membro di designare o
istituire uno o pit gruppi di intervento?*.

Una volta introdotti i caratteri generali dell’infrastruttura, la direttiva 2022/2055
si preoccupa di individuare i requisiti minimi e i diversi compiti attribuiti ai
CSIRTs. Sul primo versante, tra i diversi elementi presi in considerazione, la
direttiva NIS 11 attribuisce ai gruppi di risposta alcuni requisiti minimi ritenuti
indispensabili per I’attivita di tali gruppi di intervento, tra cui, senza pretese di
esaustivita: (a) un alto livello di disponibilita dei propri canali di comunicazione
evitando singoli punti di vulnerabilita®®?, (b) un’ubicazione dei loro locali e sistemi
informatici di supporto in siti sicuro, (c) un sistema adeguato di gestione e inoltro
delle richieste di intervento, (d) la possibilita di operare in modo riservato e
affidabile, (e) un personale sufficiente e ben formato capace di garantire la

disponibilita dei loro servizi e (f) la dotazione di sistemi ridondanti e spazi di lavoro

229 Giova evidenziare come, ad oggi, siano operativi ben 581 CSIRT a livello europeo (di cui
quaranta soltanto in Italia). Una mappa interattiva sull’attivita dei CSIRT ¢ offerta da
https://www.enisa.europa.eu/topics/incident-response/csirt-inventory/certs-by-country-interactive-
map (visitato il 25 febbraio 2024).

230 Cons. 42, dir. (UE) 2022/2555.

2L Art. 10, par. 1, dir. (UE) 2022/2555. In particolare, seguendo I’impostazione disegnata dal
legislatore europeo nei successivi capoversi, ogni gruppo deve disporre di risorse adeguate per
svolgere efficacemente i suoi compiti nonché di un’infrastruttura di informazione e comunicazione
adeguata, sicura e resiliente attraverso la quale scambiare informazioni con i soggetti essenziali,
importanti e con gli altri portatori di interessi ritenuti rilevanti dalla direttiva 2022/2055.

232 Nell'ambito della sicurezza cibernetica, il concetto di Single Point of Failure (SPOF) si riferisce
a qualsiasi componente critico di un sistema informatico o di una rete che, se fallisce o viene
compromesso, pud causare l'interruzione completa del servizio o la perdita di funzionalita critica.
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di backup capaci di garantire la continuita dei servizi?3. Con riferimento al secondo
versante, invece, la stessa NIS individua un lungo elenco di compiti che in questa
sede possono esse rappresentati senza alcuna pretesa di esaustivita, come quelli di
(a) monitoraggio e analisi delle minacce informatiche, delle vulnerabilita e degli
incidenti a livello nazionale e, su richiesta, I’assistenza ai soggetti essenziali ¢
importanti interessati per quanto riguarda il monitoraggio in tempo reale (o
prossimo al reale) dei loro sistemi informatici e di rete, (b) emissione di preallarmi,
allerte e bollettini volti a divulgare le informazioni relative a minacce informatiche,
vulnerabilita e incidenti ai soggetti essenziali e importanti interessati, (c) assistenza
e risposta ai soggetti essenziali e importanti interessati, (d) su richiesta degli stessi
soggetti interessati, rilievo delle vulnerabilita con potenziale impatto significativo
attraverso ‘scansioni proattive’ 234 e, sempre su richiesta, (e) partecipazione alla rete
di CSIRT e assistenza reciproca secondo le loro capacita e competenze agli altri
membri della rete CSIRT.

Al di la delle responsabilita operative individuali dei Gruppi di intervento, la
direttiva NIS II enfatizza I’importanza della creazione di una rete europea di
CSIRTs preposta a facilitare lo scambio di informazioni e best practices®®. Tale
infrastruttura € chiamata ad operare con un altro importante organo introdotto dalla
NIS Il con I’obiettivo di facilitare la cooperazione strategica e la condivisione di

dati e strumenti in materia di cibersicurezza, ossia il ‘Gruppo di cooperazione’?%,

233 |a ridondanza si riferisce all'integrazione di componenti o sistemi aggiuntivi che sono pronti a
prendere il posto dei corrispondenti principali in caso di fallimento. L'obiettivo di tali sistemi &
prevenire un SPOF dove il malfunzionamento di un singolo componente potrebbe causare
I'interruzione dell'intero sistema. Come & invece piu noto, i sistemi di backup sono procedure e
tecnologie dedicate alla copia e conservazione di dati, applicazioni e configurazioni in luoghi sicuri,
da cui possono essere recuperati in caso di perdita dei dati originari.

234 Sempre con riferimento allo svolgimento di scansioni proattive ’art. 11, par. 3, della dir. (UE)
2022/2555 stabilisce che «[i] CSIRT possono effettuare una scansione proattiva e non intrusive dei
sistemi informatici e di rete accessibili al pubblico di soggetti essenziali e importanti. Tale scansione
e effettuata per individuare sistemi informatici e di rete vulnerabili o configurati in modo non sicuro
e per informare i soggetti interessati. Tale scansione non ha alcun impatto negativo sul
funzionamento dei servizi dei soggetti».

235 Art. 3, spec. lett. a-e), dir. (UE) 2022/2055.

2% 11 “gruppo di coordinamento’ europeo in materia di sicurezza cibernetica ¢ stato istituito dall’art.
14, dir. (UE) 2022/2055. Si tratta di un gruppo composto da rappresentanti degli Stati membri, della
Commissione e dell’ENISA e dal Servizio europeo per I’azione esterna (Come osservatore) chiamato
allo svolgimento di una pluralita di compiti di assoluto rilievo ai fini del raggiungimento degli
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ma rispetto a quest’ultimo opera su un piano piu operativo, concentrandosi sulla
risposta agli incidenti cibernetici, 1’analisi delle minacce e la disseminazione di
avvisi di sicurezza. In via generale, la rete CSIRT puo intendersi come il luogo
naturale per lo scambio di informazioni pertinenti per quanto riguarda gli incidenti,
i quasi incidenti, le minacce informatiche, i rischi e le vulnerabilita. Tuttavia, su
impulso dei CSIRT nazionali, la stessa puo assumere anche dei compiti di
assistenza operativa agli Stati membri per far fronte a un incidente con effetti
potenzialmente transfrontalieri?®’.

Una delle novita piu significative introdotte dalla versione riveduta della
direttiva NIS nell’ambito dei meccanismi di risposta alle crisi informatiche puo
essere tuttavia ricondotta all’istituzione della rete europea delle organizzazioni di
collegamento per le crisi informatiche (UE-CyCLONe). Tale rete é stata istituita al
fine di sostenere la gestione coordinata a livello operativo degli incidenti e delle
crisi di cibersicurezza su vasta scala®®® e rappresenta oggi uno dei pilastri
fondamentali contenuti all’interno della strategia dell’Unione per la gestione delle
crisi cibernetiche.

Segnatamente, la EU-CyCLONe e composta da rappresentanti delle autorita di
gestione delle crisi informatiche degli Stati membri e — in alcuni casi di particolare
rilevanza — anche della Commissione (la quale partecipa comunque alle attivita
della EU-CyCLONEe in qualita di osservatore)?3® ed e concepita come una rete di
coordinamento che coinvolge le principali autorita di gestione delle crisi

cibernetiche nazionali, fornendo una piattaforma per la cooperazione operativa e il

obiettivi prefissati dalla NIS Il. La sua funzione & principalmente quella di coordinare gli sforzi per
garantire un livello elevato e omogeneo di sicurezza informativa in tutta I’Unione, fungendo da
piattaforma per la discussione di politiche, la condivisione di best practices e 1’attuazione coordinata
della strategia di cibersicurezza.

237 Art. 3, spec. lett. f-h), dir. (UE) 2022/2055.

238 In particolare, ai sensi dell’art. 16, par. 1, della dir. (UE) 2022/2055 la UE-CyCLONe «® istituita
al fine di sostenere la gestione coordinata a livello operativo degli incidenti e delle crisi di
cibersicurezza su vasta scala e di garantire il regolare scambio di informazioni pertinenti tra gli Stati
membri e le istituzioni, gli organi e gli organismi dell’Unione».

239 Segnatamente, 1’art. 16, par. 2, dir. (UE) 2022/2555 precisa che tale rete «¢ composta da
rappresentanti delle autorita di gestione delle crisi informatiche degli Stati membri e, nei casi in cui
un incidente di cibersicurezza su vasta scala potenziale o in corso abbia o abbia probabilita di avere
un impatto significativo sui servizi e sulle attivita che rientrano nell’ambito di applicazione della
presente direttiva, della Commissione. Negli altri casi, la Commissione partecipa alle attivita di EU-
CyCLONe in qualita di osservatore».
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coordinamento tra gli Stati membri, la Commissione ¢ I’ENISA. Sul versante
propriamente funzionale, tale rete e progettata per facilitare uno scambio
tempestivo ed efficace di informazioni critiche relative a minacce cibernetica,
vulnerabilita, incidenti e pratiche di gestione della crisi, in modo da garantire una
comprensione condivisa delle crisi cibernetiche in corso e potenziali e rafforzando
la preparazione collettiva dell’lUE. Senza pretese di esaustivita, quest’ultime
ricomprendono: (a) la condivisione di conoscenze situazionali volte a fornire una
panoramica in tempo reale degli incidenti cibernetici su larga scala; (b) I’analisi
dell’impatto degli incidenti sulla sicurezza e sulla stabilitd economica degli stati
membri e dell’UE nel suo complesso, (c) il coordinamento della gestione degli
incidenti su vasta scala anche attraverso un sostegno a livello politico e (d) il
supporto tecnico-operativo agli stati membri colpiti da crisi attraverso lo
svolgimento di attivita di assistenza tecnica e consulenza. Inoltre, le capacita
dell’infrastruttura CyCLONe sono messe annualmente alla prova in occasione della
realizzazione di esercitazioni periodiche, come il Blueprint Operational Level
Exercise (Blue OLEX), volte a riunire con cadenza annuale gli alti dirigenti delle
autorita competenti dei ventisette Stati membri con I’intento di testare I’efficacia
delle procedure di risposta alle crisi in campo informatico?4.

Per concludere, puo notarsi come nel contesto europeo la resilienza cibernetica
non sia intesa semplicemente come la capacita individuale di ogni Stato membro di
resistere agli attacchi cibernetici, ma piuttosto come la forza collettiva che emerge
dall'interazione e dalla cooperazione tra tutte le entita coinvolte. 1l rinnovato quadro
giuridico europeo di cibersicurezza formato dal Cybersecurity Act, dal DORA,
dalle direttive NIS Il e CER nonché dagli altri pilastri regolatori in via di
approvazione (su tutti CRA e CSA) eleva la cybersecurity come uno dei temi piu
rilevanti per la vita dell’Unione europea. Cionondimeno, 1’elevato numero di
disposizioni auto-applicative introdotte dai diversi regolamenti e dalle parti self-

executing delle direttive (con particolare riferimento alla NIS 11) sembra destinato

240 Tra le ultime esercitazioni Blue OLEX possono ricordarsi quelli che hanno avuto luogo nel 2022
in  Lituania  (https://www.enisa.europa.eu/news/blue-olex-2022-tests-the-standard-operating-
procedures-of-the-eu-cyclone, visitato il 26 febbraio 2024) e nell’anno 2023 in Olanda
(www.enisa.europa.eu/news/blue-olex-2023-getting-ready-for-the-next-cybersecurity-crisis-in-the-
eu, visitato il 26 febbraio 2024).
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a creare dei problemi di non poco conto in una prospettiva multilivello. Difatti, i
nuovi standard di tutela sul fronte della sicurezza e resilienza delle infrastrutture
individuati dal legislatore europeo attraverso 1’introduzione di previsioni
dall’elevatissimo carattere tecnico sembra ad oggi stridere con alcune soluzioni
originali elaborate negli anni passati dagli Stati membri per far fronte ai limiti della
previgente disciplina UE. Tra questi, come si avra modo di notare nelle successive

pagine, risalta in particolare I’infrastruttura italiana di sicurezza cibernetica.
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CAPITOLO Il

La sicurezza cibernetica nella prospettiva italiana

1. L’approccio italiano al tema della sicurezza cibernetica

L'approccio italiano alla sicurezza cibernetica si distingue da quello degli altri
Paesi europei per la sua struttura innovativa e articolata, che riflette la crescente
consapevolezza dell'importanza strategica di proteggere le infrastrutture critiche e
i servizi essenziali dal crescente numero di minacce cibernetiche. Negli ultimi anni,
I'ltalia ha intrapreso significativi passi avanti nel rafforzare le proprie capacita di
difesa e risposta agli attacchi informatici, attraverso l'adozione di un quadro
normativo specifico e la creazione di entita dedicate alla cibersicurezza.

L’assoluta priorita acquisita dalla sicurezza cibernetica nell’agenda degli ultimi
governi italiani non é determinata esclusivamente dai nascenti obblighi di matrice
euro-unitaria, ma e stata stimolata anche da alcuni fattori esogeni. Infatti,
osservando i dati offerti dal piu recente rapporto Clusit emerge come negli ultimi
cinque anni il numero di attacchi informatici rivolti verso 1’Italia sia aumentato in
modo pressoché costante sia con riferimento all’aspetto quantitativo (dal primo
semestre del 2018 al secondo semestre del 2023 & stato rilevato un aumento
dell’86%), sia con riferimento all’aspetto qualitativo (nello stesso periodo la media
di attacchi gravi € passata da 124 a 230, arrivando cosi a circa otto per giorno)®.

Il citato rapporto Clusit evidenzia come ultimi anni non sia aumentata solo la
frequenza degli attacchi, ma anche I’indice di gravita degli stessi (la c.d. severity).
Difatti, il dato piu preoccupante non va ricercato tanto nell’elevato numero di
attacchi classificati nel primo semestre del 2023, ben 1382, quanto piuttosto nella
circostanza per cui la stragrande maggioranza di quest’ultimi abbia avuto una
severity molto elevata (dai rilievi emerge come 1’80% degli attacchi abbia avuto un

impatto grave o gravissimo)>.

! Clusit, Rapporto 2023 sulla Sicurezza ICT in Italia, 9 reperibile su https://clusit.it/rapporto-clusit
(visitato il 28 febbraio 2024).

2 |dem, 22. In particolare, i rilievi del Clusit aggiornati a giugno del 2023 hanno messo in evidenza
come nel corso del primo semestre del 2023 il 40% degli attacchi abbia avuto un impatto considerato
‘critico’, il 38% considerato ‘alto’, il 21% considerato ‘medio’ ¢ soltanto lo 0-1% considerato
‘basso’.



Nel contesto descritto, preso atto della circostanza per cui le organizzazioni
pubbliche e private italiane siano maggiormente esposte agli attacchi informatici
rispetto alla media europea, il legislatore italiano € stato chiamato ad affrontare il
tema della sicurezza cibernetica attraverso 1’elaborazione di soluzioni Spesso
originali. Cosi, sebbene in netto ritardo rispetto ad alcuni partner europei®, negli
ultimi anni I’Italia ha elaborato un valido sistema di difesa contro le minacce
cibernetiche frutto di scelte politico-legislative spesso lungimiranti. Comprendendo
le implicazioni della velocita e della vastita del cambiamento tecnologico, le
istituzioni italiane hanno infatti adottato in brevissimo tempo una serie di
provvedimenti diretti ad acquisire e sviluppare le necessarie capacita per far fronte
alle sfide informatiche del nuovo millennio.

In particolare, come si avra modo di notare nella successiva analisi, se in un
primo momento il legislatore italiano si e limitato ad una mera attuazione delle
misure contenute all’interno della piu volte richiamata direttiva NIS*#, dopo appena
un anno I’architettura nazionale di cybersecurity si é distinta — senz’altro in positivo
— per aver introdotto uno strumento di sicurezza informatica all’avanguardia, ossia
il Perimetro di Sicurezza Nazionale Cibernetica (d’ora in avanti ‘PSNC’ o
‘Perimetro’)®. Peraltro, al di la dei degli obiettivi fissati dalla strategia quinquennale
in materia di sicurezza cibernetica® e di dal piano triennale per I’informatica nella

pubblica amministrazione’ (particolarmente attento al tema del cloud computing?®),

3 Si fa riferimento a Paesi come Francia e Germania che hanno introdotto delle misure volte a
rafforzare la sicurezza cibernetica dei rispettivi Paesi con largo anticipo rispetto all’adozione
Direttiva NIS (v. nt. 3, 81., Cap. II).

11 riferimento al d.lgs. 18 maggio 2018, n. 65, quale decreto attuativo della NIS recante misure per
un livello comune elevato di sicurezza delle reti e dei sistemi informativi nell'Unione.

5 Per un’analisi del d.1. 21 settembre 2019, n. 105 (decreto Perimetro) e dei suoi decreti attuativi si
rimanda al successivo §3, Cap. Ill.

& Agenzia per la Cybersicurezza Nazionale (ACN), Strategia nazionale di Cybersicurezza 2022-
2026, reperibile su www.acn.gov.it/ACN_Strategia.pdf (visitato il 3 marzo 2024). 1l contenuto della
strategia verra analizzato, anche in chiave critica, nel successivo 84, Cap IlI.

" Agenzia per I'ltalia Digitale (AgID), Piano triennale per [’informatica nella pubblica
amministrazione 2024-2026, reperibile su
www.agid.gov.it/sites/default/files/repository_files/piano_triennale_per_linformatica_nella_pa_20
24-2026.pdf (visitato il 3 marzo 2024).

811 cloud computing & una tecnologia che consente I'accesso on-demand e tramite Internet a risorse
di calcolo, come server, storage, reti e applicazioni. 1l cloud puo essere pubblico, privato o ibrido, a
seconda della gestione delle risorse e del livello di sicurezza richiesto ed esistono tre modelli
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negli ultimi anni si e realizzato un complessivo ripensamento dell’intera architettura
nazionale di sicurezza cibernetica determinato soprattutto dall’istituzione
dell’Agenzia per la Cybersicurezza Nazionale (d’ora in avanti ‘ACN’ o
‘Agenzia’)®.

Prima ancora dell’adozione dell’ultimo (e anche piu incisivo) pacchetto di
riforma, ’efficacia dell’attuale infrastruttura nazionale di cibersicurezza ¢ stata
messa al vaglio dal Global Cybersecurity Index (GCI), uno degli strumenti piu
affidabili per valutare la sicurezza informatica degli Stati. Se ’ultima rilevazione
del 2020 ha, da un lato, riconosciuto all’Italia il merito di aver elaborato in breve
tempo un sistema di difesa dotato di diversi punti di forza, tra cui I’elevata qualita
degli interventi normativi e delle misure organizzative, dall’altro ha messo in luce
la carenza di adeguati mezzi tecnici per affrontare le minacce cibernetica.

Come si avra modo di osservare infra, le principali criticita riscontrate
nell’infrastruttura di difesa cibernetica italiana non sembrano discendere
esclusivamente dall'arretratezza degli investimenti complessivi nel settore!?, ma
sono riconducibili a questioni spesso meta (0 extra) giuridiche ricollegate alla
frammentazione e al divario di mezzi e risorse che connota il tessuto produttivo

italiano. Se é infatti vero che le grandi imprese — cosi come le amministrazioni

principali di servizio: Infrastructure as a Service (laaS), Platform as a Service (PaaS) e Software as
a Service (SaaS), che offrono rispettivamente accesso a risorse hardware virtualizzate, piattaforme
di sviluppo e applicazioni software.

° D.I. 14 giugno 2021, n. 82 convertito con modificazioni dalla I. 4 agosto 2021, n. 109, recante
‘Disposizioni urgenti in materia di cybersicurezza, definizione dell'architettura nazionale di
cybersicurezza e istituzione dell’Agenzia per la cybersicurezza nazionale’.

1011 piu recente report del 2020 ha assegnato all’Italia un punteggio di 96,13/100, collocandola al
ventesimo posto globale e all’ottavo europeo. Come punto di forza dell’architettura nazionale &
possibile segnalare 1’indice del GCI relativo alle misure organizzative (20/20) e, come punto di
maggiore debolezza, quello relativo alla predisposizione di misure tecniche di difesa (17,56/20). Per
un maggiore approfondimento sui dati citati e per un confronto con gli altri paesi si rimanda al
contenuto del GCI dell’ITU reperibile su https://www.itu.int/epublications/publication/D-STR-
GCI.01-2021-HTM-E (visitato il 3 marzo 2024).

11 Sebbene il mercato della cybersecurity ammonti oggi a circa 1,9 miliardi di euro (fonte:
www.ilsole24ore.com/art/cybersecurity-mercato-balza-19-miliardi-italia-AEiqjkrC, visitato il 3
marzo 2024), non puo ignorarsi come il rapporto tra spesa in sicurezza cibernetica e PIL sia ancora
estremamente limitato (inferiore allo 0,10%). Non solo I’Italia figura infatti ad oggi all’ultimo posto
tra i paesi del G7 per investimenti in materia di prevenzione contro le minacce cibernetiche, ma
— considerato che la medesima percentuale in paesi con PIL piu elevato al nostro (Francia, Germania
e UK) & da due a tre volte piu elevata — la spesa media in cybersecurity sostenuta dagli altri Paesi
del G7 risulta in termini assoluti molto piu elevata rispetto a quella Italiana.
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centrali —negli ultimi anni si sono dimostrate e sempre piu consapevoli
dell’importanza di dotarsi di strumenti di tutela adeguati per far fronte alle nuove
necessita di cybersecurity, non pud ignorarsi come le PMI, alla stregua delle
amministrazioni di piccola e media grandezza, siano ancora lontane dal conseguire
I traguardi sperati a causa dell’indisponibilita dei mezzi finanziari e tecnici richiesti.

Su tali premesse, pertanto, il lavoro delle successive pagine condotto partendo
dalla consapevolezza per cui soltanto alcuni dei problemi piu evidenti del quadro
italiano di cibersicurezza possono ricercarsi all’interno della componente
funzionale e organizzativa della materia (la quale non sempre pud far fronte
problemi di strutturali o tecnici-operativi). Sotto un’altra prospettiva, tuttavia, non
puo ignorarsi la circostanza per cui nessun investimento potrebbe ritenersi idoneo
a colmare le lacune oggi esistenti in assenza di un’infrastruttura di difesa

perfettamente funzionante e costantemente aggiornata.

2. L’architettura nazionale di sicurezza cibernetica

Come anticipato, I’ecosistema attuale di sicurezza cibernetica é stato disegnato
a livello nazionale dal d.l. 14 giugno 2021, n. 82. Oltre ad aver istituito una nuova
Agenzia — che sara oggetto a seguire di uno specifico approfondimento —, tale
decreto ha modificato sensibilmente 1’assetto istituzionale degli attori coinvolti
nell’architettura italiana. Come accennato supra (83.3., Cap. 1) prima
dell’intervento del 2001 quest’ultima era articolata sulla base di un’infrastruttura su
tre livelli perfettamente sovrapponibile a quella del Sistema di informazione per la
sicurezza della Repubblica (SISR), ossia il nome scelto dal legislatore italiano per
indicare il ‘comparto intelligence’ a seguito della riforma del 20072, In particolare,

seguendo lo schema elaborato dal DPCM 24 gennaio 2013 (decreto Monti)*3, cosi

12 Sj fa riferimento, come anticipato, al Sistema delineato dalla I. 3 agosto 2007, n. 124, la quale
all’art. 1, lett. a) ha attribuito in via esclusiva al Presidente del Consiglio dei ministri «I’alta direzione
e la responsabilita generale della politica dell’informazione per la sicurezza, nell’interesse e per la
difesa della Repubblica e delle istituzioni democratici posta dalla Costituzione a suo fondamento».
Per un approfondimento volto a ripercorrere 1’evoluzione dell’assetto organizzativo del comparto
intelligence v. supra (spec. nt. 193, §3.3, cap. ).

13 DPCM 24 gennaio 2013 recante ‘indirizzi per la protezione cibernetica e la sicurezza informatica
nazionale’.
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come modificato dal successivo DPCM 17 febbraio 2017 (decreto Gentiloni)*: il
primo livello di intervento vedeva come protagonista il Presidente del Consiglio dei
ministri'®, al quale era stato assegnato il compito di emanare atti di indirizzo e di
predisporre il quadro strategico nazionale e il piano nazionale per la protezione
cibernetica e la sicurezza informaticaé; il secondo livello era stato attribuito a una
pluralita di soggetti chiamati ad attuare le direttive politiche, tra questi era stato
attribuito un ruolo di maggiore rilievo al Comitato interministeriale per la sicurezza
della Repubblica (CISR)*’ e al Nucleo per la sicurezza cibernetica (NSC)?* istituiti
presso la Presidenza del Consiglio e al Dipartimento delle informazioni per la
sicurezza della Repubblica (DIS); mentre il terzo e ultimo livello era formato dagli
organismi di informazione per la sicurezza, chiamati a condurre attivita di ricerca,
analisi, valutazione e previsione sulle minacce informatiche, ossia — per le rispettive
competenze — 1I’Agenzia informazioni e sicurezza interna (AISI) e 1’Agenzia

informazioni e sicurezza esterna (AISE)*°.

14 DPCM 17 febbraio 2017 recante anch’esso ‘indirizzi per la protezione cibernetica e la sicurezza
informatica nazionale’,

15 Sull’argomento si rimanda, in particolare, al lavoro di B. Carotti, Sicurezza cibernetica e Stato-
nazione, in Giorn. dir. amm., 5, 2020, spec. 639, il quale — nell’esaminare la disciplina previgente
— ha evidenziato che «[a]l Presidente del Consiglio & attribuito un potere notevolissimo, che lo pone
in una situazione di indiscutibile centralita».

16 Art. 3, lett. a) e b) DPCM 19 marzo 2013.

17 Parafrasando il contenuto dell’art. 5 della 1. 124/2007 e dell’art. 4, comma 1, DPCM 19 marzo
2013, il CISR puo definirsi un comitato presieduto dal Presidente del Consiglio e composto
dall’ Autorita delegata, dal Ministro degli affari esteri, dal Ministro dell’interno, dal Ministro della
difesa, dal Ministro dell’economia e delle finanze, dal Ministro dello sviluppo economico e dal
Ministro della transizione ecologica (quest’ultimo ¢ stato aggiunto a seguito delle modifiche
recentemente apportate dal d.l. 21 marzo 2021, n. 2022) con funzioni di consulenza, proposta e
deliberazione sugli indirizzi e sulle finalita generali della politica dell'informazione per la sicurezza.
Per un maggiore approfondimento sul ruolo assunto dal CISR nelle politiche di sicurezza nazionale
si rimanda a R. Bellandi, L affermazione del Comitato interministeriale per la Sicurezza della
Repubblica (CISR) quale nuovo protagonista della politica di sicurezza nazionale, in federalismi.it,
24,2013, 1-14.

18 Seguendo I’impostazione originaria del decreto Monti (artt. 8 e 9), in seguito riformata a seguito
dell’istituzione dell’ACN, il NSC pu0 descriversi come un nucleo interno istituito presso 1’Ufficio
del Consigliere Militare presso la Presidenza del Consiglio dei ministri a cui il DPCM 19 marzo
2013 aveva affidato la funzione di supporto al Presidente in materia di sicurezza del ciberspazio per
gli aspetti relativi alla prevenzione e preparazione di eventuali situazioni di crisi nonché per
I’attivazione delle procedure di allertamento. Per un approfondimento v. infra 82.1.3, Cap III.

19 Art. 7, DPCM 19 marzo 2013. L’AISI e I’AISE sono i principali organismi italiano preposti
rispettivamente alla sicurezza interna ed esterna del Paese, quest’ultimi operano sotto la direzione
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Con il trascorrere del tempo 1’assetto fin qui descritto ha dimostrato alcuni
evidenti limiti, su tutti il suo difficile adeguamento rispetto alla rapida evoluzione
delle strategie di attacco e il mancato coordinamento tra i diversi attori coinvolti
nell’architettura multilivello (specie con riferimento ai meccanismi di gestione
delle situazioni di crisi). Cosi, anche in considerazione dell’esponenziale aumento
di attacchi informatici verso il nostro paese, le esigenze di riforma del sistema di
difesa nazionale sono divenute nel corso degli anni sempre piu pressanti.

In tale contesto, 1 piu recenti interventi hanno portato all’introduzione di nuovi
attori pubblici specializzati con I’intento di costruire un modello organizzativo
autonomo e (parzialmente) distaccato dalla struttura del SISR?. Segnatamente, ad
eccezione del ruolo assegnato dal d.l. 82/2021 al Presidente del Consiglio dei
ministri — il quale mantiene in linea di continuita con la precedente disciplina «I’alta

direzione e la responsabilita generale delle politiche di cybersicurezza»?! — il

del DIS quale struttura di coordinamento delle attivita di intelligence italiane. L’ AISI ¢ responsabile
della sicurezza interna dell’Italia, con un focus particolare sulla prevenzione e gestione delle
minacce alla sicurezza nazionale (quali, ad esempio, il contrasto al terrorismo, alla criminalita
organizzata, allo spionaggio contro I’Italia e alle minacce informatiche); I’AISE invece si occupa di
raccogliere le informazioni all’estero che sono rilevanti per la sicurezza nazionale dell’Italia (quali,
ad esempio, relative al terrorismo internazionale o alle crisi geopolitiche che potrebbero influenzare
gli interessi nazionali italiani).

20 QOltre alla gia citata Agenzia per la Cybersicurezza Nazionale istituita con d.l. 82/2021, la quale
sara approfondita nel successivo §2, va anche evidenziato il ruolo attribuito nella moderna
infrastruttura al Comitato Interministeriale per la Cybersicurezza (CIC), il quale si sostituisce al
CISR nelle funzioni attribuite allo stesso dal d.lgs. 18 maggio 2018, n. 65 fatta eccezione per le
condizioni di «rischio grave e imminente per la sicurezza nazionale connesso alla vulnerabilita di
reti, sistemi e servizi» (art. 5, d.I. 105/ 2019). Quest’ultimo, in particolare, ai sensi dell’art. 4, comma
2, d.I. 105/2019, ha il compito di (a) proporre al Presidente del Consiglio dei ministri gli indirizzi
generali da perseguire nel quadro delle politiche di cybersicurezza nazione; (b) esercitare 1’alta
sorveglianza sull’attuazione della strategia nazionale di cybersicurezza; (c) promuovere 1’adozione
delle iniziative necessarie per favorire I’efficace collaborazione, a livello nazionale e internazionale,
tra i soggetti istituzionali e gli operatori privati interessati alla cybersicurezza, nonché per la
condivisione delle informazioni e per ’adozione di migliori pratiche e di misure rivolte all’obiettivo
della cybersicurezza e allo sviluppo industriale, tecnologico e scientifico in materia di
cybersicurezza e (d) esprimere il parere sul bilancio preventivo e sul bilancio consultivo
dell’ Agenzia per la Cybersicurezza Nazionale. Va evidenziato che il CISR, pur non essendo oggi
contemplato formalmente tra gli attori della nuova architettura di cibersicurezza nazionale, assume
comunque rilievo in quanto puod essere convocato dal Presidente del Consiglio dei ministri nei casi
di «crisi che coinvolgono aspetti di cybersicurezza» (art. 10, d.l. 82/2021).

2L Art. 2, comma 1, lett. a), d.I. 14 giugno 2021, n. 82. La stessa disposizione attribuisce inoltre al
Presidente del Consiglio dei ministri il compito si adottare, sentito il CIC (da quest’ultimo
presieduto), la strategia nazionale di cybersicurezza nonché il potere di nominare e revocare il
Direttore generale e il Vicedirettore generale dell’ACN.
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‘comparto cibersicurezza’ € stato radicalmente trasformato in conseguenza
dell’istituzione di un’Agenzia incaricata alla tutela degli interessi nazionali nel

campo della cybersecurity.

2.1. L’agenzia Nazionale per la Cybersicurezza (ACN)
L’ACN rappresenta il cuore pulsante dell’infrastruttura italiana di cibersicurezza
e merita di essere adeguatamente approfondita sia con riferimento alla sua

componente organizzativa, sia con riferimento alla sua componente funzionale.

2.1.1. L’organizzazione
Sul primo versante occorre anzitutto mettere in evidenza come il legislatore
abbia attribuito all’Agenzia dei caratteri speciali®® avulsi rispetto al ‘modello’?

delle agenzie elaborato dal d.lgs. 30 luglio 1999, n. 300%*. Come si avra modo di

22 1] riferimento al ‘modello di agenzia’ ¢ contenuto Camera dei Deputati, dossier su ‘disposizioni
urgenti in materia di cybersicurezza, definizione dell’architettura nazionale di cybersicurezza e
istituzione dell’Agenzia per la cybersicurezza nazionale’, 2021, 20-21, reperibile su
https://documenti.camera.it/Leg18/Dossier/Pdf/D21082b.Pdf (visitato il 6 marzo 2024), ove si
riscontra che «I’Agenzia per la cybersicurezza presenta un carattere speciale, si colloca al di fuori
del modello di agenzia creato dal d.lgs. n. 300/1999, le cui disposizioni non vengono richiamate in
quanto compatibili e sembrerebbe presentare una pit marcata autonomia rispetto ad altre agenzie, a
partire dal riconoscimento della personalita giuridica di diritto pubblico, cosi come avviene per le
agenzie fiscali».

2 1 riferimento alle agenzie come ‘modello organizzativo’ offerto dal precedente dossier non trova
tuttavia un solido fondamento nella letteratura italiana. Segnatamente, come da ultimo messo in
evidenza da L. Parona, L' istituzione dell’Agenzia per la cybersicurezza nazionale, in Giorn. dir.
amm., 6, 2021, 714 (a cui si rimanda anche per una ricognizione della letteratura piu rilevante che
ha affrontato il tema), il frequente riferimento alle agenzie come ‘modelli organizzativi’ si presta a
delle «ambiguita qualificatorie» dettate dalle circostanze per cui «secondo I’orientamento
prevalente, nel nostro ordinamento le agenzie non costituiscono un modello organizzativo —né
tantomeno un istituto giuridico — contraddistinto da caratteri unitari».

24 per un approfondimento sui caratteri delle Agenzie si rimanda, tra gli altri, al lavoro di G. Petroni,
Nuovi profili organizzativi dell’evoluzione del sistema amministrativo pubblico, Padova, CEDAM,
1999; F. Manocchio, Considerazioni sulle agenzie amministrative tra modello statale e prospettive
regionali, in IdF, 3-4, 2001, 675-705; G. Soricelli, Le agenzie amministrative nel quadro
dell’organizzazione dei pubblici poteri, Jovene, Napoli, 2002; L. Casini, Le agenzie amministrative,
in Riv. trim. dir. pubbl., 2, 2003, 393-463; C. Corsi, Agenzia e agenzie: una nuova categoria
amministrativa?, Giappichelli, Torino, 2005; F. Toth, La diffusione delle agenzie amministrative in
Italia, in Riv. it. pol. pubbl., 1, 2007, 135-156; N. Bassi, Agenzie nazionali ed europee, in Enc. dir.,
Ann., I, Milano, 2009, 41-71; H. Caroli Casavola, L ‘amministrazione centrale, in Fiorentino, L. (a
cura di), Le amministrazioni pubbliche tra conservazione e riforme, Milano, 2008, 1-40; F. Aperio
Bella, Amministrazione soggettiva pubblica per fini pubblici e amministrazioni indipendenti e
agenzie, in P.A. Persone e Amministrazione, 1, 2021, 105-137.
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approfondire infra, al pari di altre agenzie di carattere speciale®, I’ACN & chiamata
a svolgere delle funzioni di carattere tecnico-operativo, ma — in considerazione
della particolare natura dell’attivita svolta?® — gode del riconoscimento di
un’autonomia regolamentare, amministrativa, patrimoniale, organizzativa,
contabile e finanziaria?” nonché dell’attribuzione della personalita giuridica di
diritto pubblico®. Tuttavia, considerata in ogni caso I’assenza di qualsiasi
«correlazione automatica fra il grado di autonomia e la personalita giuridica»?®,
nelle successive pagine si avra modo di mettere in evidenza come, a livello
sostanziale, I’autonomia attribuita dalla legge all’Agenzia possa considerarsi nei
fatti inferiore rispetto a quella desumibile dalla lettera del decreto istitutivo.

In via generalissima, come gia accennato supra, la struttura dell’ ACN disegnata
dal d.l. 82/2021 si distingue rispetto allo schema del d.lgs. 300/1999 soprattutto per
due elementi, ossia la mancata previsione di un Comitato di gestione tra gli organi
di vertice della struttura (Direttore generale, Vicedirettore generale e Collegio dei
revisori dei conti) e la sostituzione dei tipici strumenti di vigilanza e controllo
affidati ai ministeri con degli inediti poteri attribuiti al Presidente del Consiglio dei
ministri e al COPASIR.

%5 Un efficace raffronto con le funzioni tecnico-operative svolte dalle altre agenzie amministrative
con carattere speciale & offerto da F. Serini, La nuova architettura di cybersicurezza nazionale: note
a prima lettura del decreto-legge n. 82 del 2021, cit., 241 (spec. nt. 50).

% Sull’argomento, infatti, I. Forgione, Il ruolo strategico dell’Agenzia Nazionale per la
Cybersecurity nel contesto del sistema di sicurezza nazionale: organizzazione e funzioni, tra
regolazione europea e interna, cit., 1124 ha ricondotto la struttura dell’ACN a «un modello “misto”,
che affianca ai tratti classici dell’agenzia amministrativa alcune specificita dovute al peculiare
ambito in cui opera».

27T diversi ambiti di autonomia dell’ Agenzia sono stati efficacemente sintetizzati da Idem, 1126-
1127. Per un’analisi piu approfondita dell’argomento si rimanda invece a F. Serini, La nuova
architettura di cybersicurezza nazionale: note a prima lettura del decreto-legge n. 82 del 2021, cit.,
spec. 261, il quale —prendendo atto della «dispersione terminologica» propria del termine
‘autonomia’ (F. Merloni, Autonomia e liberta nel sistema della ricerca scientifica, Milano, Giuffre,
1990, 101 ss.) — si ¢ soffermato sull’accezione normativa e organizzativa del fenomeno.

28 In tal senso, art. 5, comma 2, d.l. 81/2022. 11 grado di autonomia attribuito all’Agenzia per la
Cybersicurezza Nazionale ¢ simile a quello attribuito dall’art. 61, commi 1-2, d.lgs. 300/1999 alle
agenzie fiscali (Agenzia delle entrate, Agenzia delle dogane e dei monopoli e Agenzia del demanio),
le quali «hanno personalita giuridica di diritto pubblico [...]. In conformita con le disposizioni del
presente decreto legislativo e dei rispettivi statuti, le agenzie fiscali hanno autonomia regolamentare,
amministrativa, patrimoniale, organizzativa, contabile e finanziaria».

29 11 virgolettato, richiamato da ultimo da L. Parona, L istituzione dell’Agenzia per la cybersicurezza
nazionale, cit., 715, & da attribuire a G. Rossi, Introduzione al diritto amministrativo, Giappichelli,
Torino, 2000, 128.
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Con riferimento all’organizzazione di vertice del’ACN merita di essere
analizzata in primo luogo la figura del Direttore. In particolare, oltre a esplicitare la
sovraordinazione funzionale e gerarchica di tale figura rispetto al resto del
personale dell’ente, il d.I. 82/2021 attribuisce al direttore la rappresentanza legale
dell’Agenzia e il ruolo di referente diretto del Presidente del Consiglio dei ministri
(0, ove istituita, dell’ Autorita delegata)®. Al contempo, poiché la nomina di questa
figura non puo che ricadere su soggetti dotati di un elevatissimo livello di fiducia
da parte della politica — e non potrebbe essere diversamente considerando il suo
grado di coinvolgimento in questioni di sicurezza nazionale®! —, il legislatore si &
preoccupato di individuare dei requisiti particolarmente stringenti.

In particolare, ai fini dell’individuazione dei soggetti idonei allo svolgimento
dell’incarico di Direttore dell’ACN, la disciplina del 2021 ha previsto gli stessi
requisiti richiesti dalla legge per la nomina del Segretario generale per la Presidenza
del Consiglio, facendo cosi obbligatoriamente ricadere la scelta del Direttore su un
soggetto scelto «tra i magistrati delle giurisdizioni superiori ordinaria ed
amministrativa, gli avvocati dello Stato, i dirigenti generali dello Stato ed
equiparati, i professori universitari di ruolo ovvero tra estranei alla pubblica
amministrazione»®2, Tale novero ¢ stato poi ulteriormente arricchito dal legislatore
del d.l. 82/2021 attraverso la previsione di un ulteriore criterio dal contenuto questa
volta particolarmente elastico, ossia «il possesso di una documentata esperienza di
elevato livello nella gestione di processi di innovazione»*3,

Su tali premesse, posto che il decreto in esame non prevede alcun requisito in
relazione alla nomina della figura del Vicedirettore dell’Agenzia,
un’interpretazione letterale del quadro normativo sembrerebbe far scorgere la
volonta del legislatore di porre al vertice dell’ACN un soggetto esperto nel settore

dell’innovazione affiancato, all’evenienza, da un Vicedirettore con una maggiore

30 Art. 5, comma 3, d.l. 82/2021.

31| «tratti marcatamente tecnici ma anche politici» sono stati messi gia in evidenza da I. Forgione,
1l ruolo strategico dell’Agenzia Nazionale per la Cybersecurity nel contesto del sistema di sicurezza
nazionale: organizzazione e funzioni, tra regolazione europea e interna, cit., 1124.

32 Art. 18, comma 2, I. 23 agosto 1988, n. 400, cosi come espressamente richiamato dall’art. 5,
comma 3, del d.l. 82/2021.

3 Art. 5, comma 3, d.l. 82/2021.
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esperienza nel campo della sicurezza in senso tradizionale3*. Cionondimeno,
guardando ai profili istituzionali delle autorevoli figure chiamate fino ad oggi a
svolgere gli incarichi di Direttore e Vicedirettore dell’Agenzia, si nota come le
disposizioni in esame abbiano trovato applicazione in una prospettiva ben piu
ampia rispetto a quella testuale. In particolare, piu che concentrare le competenze
ricollegate ai ‘processi di innovazione’ in capo alla figura del Direttore, I’attuale
struttura operativa di vertice dell’ACN sembra invece ricercare un bilanciamento
tra le competenze proprie del Direttore (riconducibili alla sicurezza in senso
tradizionale) con quelle del Vicedirettore (maggiormente trasversali) .

La durata dell’incarico prevista dalla legge per entrambe le cariche é di quattro
anni, con la possibilita di un ulteriore rinnovo per una durata complessiva massima
di ulteriori quattro anni. I primi commentatori del decreto istitutivo dell’ ACN hanno
ricollegato tale scelta del legislatore alla volonta «di porre al riparo le due cariche
da eccessivi condizionamenti politici e garantirne I’imparzialita» ¢, cionondimeno
— dato atto, comunque, del potere di revoca di entrambi gli incarichi affidato al
Presidente del Consiglio dei ministri — la scelta del legislatore di stabilire simili
termini di durata si presta anche a una lettura in senso opposto. Da un lato,
I’individuazione di un mandato inferiore rispetto a quello parlamentare si pone a

conferma del ruolo di ‘referente diretto del Presidente del Consiglio dei ministri’

34 Quanto detto si ricava dal dato per cui il gia citato art. 5, comma 3, d.l. 82/2021 si limitati a
richiedere «una documentata esperienza di elevato livello nella gestione di processi di innovazione»,
senza fare al contempo alcun riferimento a esperienze di qualsiasi genere nel ‘comparto sicurezza
italiano’.

3511 primo Direttore dell’ Agenzia nominato dal governo Draghi ¢ stato infatti il Professore Roberto
Baldoni, gia fondatore del primo centro di ricerca italiano di ‘Cyber Intelligence e Sicurezza
Informatica’ e del Laboratorio Nazionale di Cybersecurity nonché — prima di assumere I’incarico di
Direttore dell’ Agenzia — Vicedirettore Generale del DIS incaricato dal 2018 al 2021 dello sviluppo
dell’ Architettura nazionale di cibersicurezza. Oggi, invece, 1’organizzazione apicale dell’agenzia
vede al vertice I’ex prefetto di Roma Bruno Frattasi, gia a Capo del Dipartimento dei Vigili del
fuoco, del soccorso pubblico e della difesa civile nonché gia Capo dell'Ufficio Legislativo e del
Gabinetto del Ministro dell'Interno (una figura con competenze specialistiche soprattutto nel campo
della sicurezza pubblica in senso tradizionale); mentre le competenze operative sul fronte della
sicurezza informatica in senso stretto si riscontrano piu nella figura istituzionale del Vicedirettore
(ruolo ricoperto fin dall’istituzione dell’Agenzia dall’ex Capo della Polizia postale Nunzia Ciardi).
% 1. Forgione, Il ruolo strategico dell’Agenzia Nazionale per la Cybersecurity nel contesto del
sistema di sicurezza nazionale: organizzazione e funzioni, tra regolazione europea e interna, cit.,
1125. D’altro canto, tuttavia, la stessa Autrice tiene poi ad evidenziare che «[...]JI’analisi della
struttura organizzativa e funzionale nel campo della cybersecurity conferma la tendenza a
consolidare il ruolo del Governo nell’ambito della sicurezza intesa in senso ampio» (1141).
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proprio del Direttore (e, come ricaduta, anche del suo Vice). Dall’altro, pero, la
possibilita di prorogare il mandato fino a un massimo di otto anni permette anche
di premiare il titolare dell’incarico in un’ottica di continuazione della fiducia
politica. Pertanto, pur volendo garantire un certo grado di stabilita e continuita
all'interno dell’ACN, la previsione di tali termini di durata dell’incarico introduce
un elemento di flessibilita che permette alla politica di mantenere una continua
influenza nella gestione dell'Agenzia®'.

A completamento della rappresentazione dell’organizzazione di vertice
dell’ACN ¢ possibile dedicare alcuni brevissimi cenni alla struttura e alle funzioni
del Collegio dei Revisori dei conti. Con riferimento alla sua composizione, il
DPCM 9 dicembre 2021, n. 223%8 ha affidato la presidenza del Collegio a un
componente individuato tra i magistrati della Corte dei conti in servizio o in
quiescenza®®, mentre i restanti componenti effettivi sono stati individuati da
soggetti designati dal MEF nonché «da un componente effettivo e un componente
supplente, scelti entrambi tra soggetti, in servizio o in quiescenza, appartenenti ai
ruoli della magistratura amministrativa, contabile o dell'’Avvocatura dello Stato,

ovvero tra professori universitari ordinari di contabilita pubblica o discipline

37 Questa dualita interpretativa evidenzia la complessita delle dinamiche di governance nell'ambito
della cibersicurezza, che devono bilanciare tra I'esigenza di assicurare un'indipendenza funzionale
dell'agenzia, fondamentale per il mantenimento dell'imparzialita e dell'efficacia delle sue azioni, e
la necessita di mantenere un adeguato livello di accountability politica, vista I'importanza strategica
delle tematiche trattate per la sicurezza nazionale.

3 Si fa riferimento al ‘regolamento di organizzazione e funzionamento dell'’Agenzia per la
cybersicurezza nazionale’ di cui all’art. 6, comma 1, del d.l. 82/2021, secondo cui
«[I]'organizzazione e il funzionamento dell’Agenzia sono definiti da un apposito regolamento che
ne prevede, in particolare, l'articolazione fino ad un numero massimo di otto uffici di livello
dirigenziale generale, nonché fino ad un numero massimo di trenta articolazioni di livello
dirigenziale non generale nell'ambito delle risorse finanziarie destinate all'Agenzia [...]».

3 L’art. 7, comma 2, DPCM 9 dicembre 2021, n. 223 prevede che il Presidente sia nominato con
provvedimento del Direttore Nazionale su deliberazione del Comitato di Vertice con una durata
dell’incarico uguale rispetto a quella prevista dal d.1. 82/2021 con riferimento al Direttore e al suo
Vice (ossia, quattro anni rinnovabili per un massimo di altri quattro). La figura del Comitato di
Vertice ¢ stata elaborata dal DPCM 223/2021 con I’intento di offrire al Direttore un supporto con
riferimento a decisioni strategiche concernenti 1’organizzazione e il funzionamento dell’agenzia.
Tale Comitato, ai sensi dell’art. 9, comma 2, di detto regolamento & «presieduto dal Presidente del
Consiglio dei ministri, ovvero dall’autorita delegata di cui all’articolo 3 del decreto-legge, ove
istituita, che ne dispone la convocazione, ove ritenuta opportuna, ed & composto dal Direttore
generale e dal Vicedirettore generale. Il Capo di Gabinetto ne svolge le funzioni di segretario».
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similari, ovvero tra alti dirigenti dello Stato»*°. Con riferimento invece al versante
funzionale, al di 1a di un generico richiamo all’esercizio «di ogni altra funzione [...]
attribuita dalla normativa vigente», il DPCM 223/2021 richiede al Collegio di (a)
effettuare il riscontro degli atti della gestione finanziaria dell’ Agenzia formulando
anche le proprie osservazioni, (b) svolgere verifiche di cassa e di bilancio almeno
una volta ogni tre mesi ed (c) esprimere pareri sul progetto di bilancio preventivo e
sul rendiconto annuale®?.

Sempre in relazione alla struttura organizzativa dell’ACN, giova all’analisi
evidenziare come lo stesso regolamento attuativo del d.l. 82/2021 abbia offerto una
disciplina di dettaglio dell’organizzazione interna dell’Agenzia prevedendo
un’articolazione suddivisa in uffici di livello dirigenziale generale (Servizi) e uffici
di livello non dirigenziale (Divisioni). Con riferimento ai primi, il DPCM 223/2021
ha elaborato un’articolazione di sette Servizi*? operanti in «ambiti di notevole
ampiezza ¢ complessita [...] direttamente correlati alle funzioni e alle politiche
generali dell’Agenzia» alle dipendenze del Direttore e sulla base degli indirizzi
forniti dallo stesso®. Con riferimento ai secondi, invece, il regolamento di
attuazione in esame ha chiarito che le Divisioni operano di norma all’interno dei
Servizi allo scopo di gestire di un insieme omogeneo di tematiche e macro-processi
secondo quanto stabilito dai provvedimenti del Direttore**.

Come anticipato, 1’Agenzia si distingue dal ‘modello generale’ disegnato dalla
I. 300/1999 non solo per la sua differente struttura organizzativa, ma anche per
I’attribuzione di poteri di vigilanza e controllo a soggetti non tradizionali. Da un
lato, i poteri di controllo di carattere politico-generale dell’attivita delle agenzie

affidati ai ministeri sono stati sostituiti da poteri pit definiti attribuiti al Presidente

40 Art. 7, comma 1, lett. ¢), DPCM 221/2023.

41 Art. 7, comma 5, DPCM 223/2021.

42 Ai sensi dell’art. 12, comma 1, DPCM 223/2021 i Servizi dell’Agenzia si articolano in (a)
gabinetto, (b) autorita e sanzioni, (c) certificazione e vigilanza, (d) operazioni, (e) programmi
industriali, tecnologici, di ricerca e formazione, (f) risorse umane e strumentali e (g) strategie di
cooperazione.

43 Art. 4, comma 3, DPCM 223/2021.

4 Art. 4, comma 4, DPCM 223/2021. Inoltre, il successivo comma 5 del regolamento attuativo del
d.l. 82/2021 affida al Direttore generale dell’Agenzia il compito di individuare con proprio
provvedimento il numero delle divisioni, le funzioni, le rispettive competenze, le dotazioni di risorse
umane e strumentali, nonché la loro eventuale riorganizzazione.
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del Consiglio dei ministri, in qualita di soggetto incaricato del potere di impartire
«direttive per la cybersicurezza» e di emanare «ogni disposizione necessaria per
l'organizzazione e il funzionamento dell'’Agenzia per la cybersicurezza
nazionale»*®.

Dall’altro, invece, 1I’Agenzia ¢ soggetta alle funzioni di controllo attribuite al
COPASIR?%, Tale controllo viene esercitato tanto in modo diretto, attraverso il
potere di convocazione del Direttore dell’Agenzia attribuito al Comitato dal d.l.
82/2021%', tanto in modo mediato, attraverso la trasmissione al COPASIR di una
relazione sulle attivita svolte nell'anno precedente dall'Agenzia redatta dal
Presidente del Consiglio dei ministri“®. Peraltro, la letteratura piu avveduta® ha
inteso mettere in evidenza ulteriori forme di controllo mediato dell’attivita
dell’ Agenzia affidate al Comitato ricavabili dagli obblighi di informazione attribuiti
alla Presidenza del Consiglio rispetto al il COPASIR circa la nomina e la revoca
del Direttore e del Vice® o, ancora, dalle funzioni consultive attribuite al Comitato
con riferimento alla redazione di regolamenti organizzativi dell’Agenzia®! e di
reclutamento del personale®?, di bilanci preventivi e successivi®?, alle procedure per
la stipula di contratti ricollegate all’attivita dell’ Agenzia finalizzate alla tutela della

cybersicurezza nazionale>,

4 Art. 2, comma 2, d.l. 82/2021.

46 11 Comitato parlamentare per la sicurezza della Repubblica (COPASIR) & stato istituito dall'art.
30 della piu volte citata I. 3 agosto 2007, n. 124 con 1’obiettivo di verificare, in modo sistematico e
continuativo, che l'attivita del Sistema di informazione per la sicurezza si svolga nel rispetto della
Costituzione e delle leggi, nell'esclusivo interesse e per la difesa della Repubblica e delle sue
istituzioni. Occorre sottolineare che, vista la natura estremamente delicata delle funzioni oggetto del
controllo la legge impone di attribuire la presidenza del Comitato ad un rappresentante
dell’opposizione. Per una sintesi volta a descrivere in modo efficace il ruolo svolta dal COPASIR si
rimanda a https://parlamento18.camera.it/220 (visitato 1’8 marzo 2023).

47 Art. 5, comma 6, d.l. 82/2021, il quale fa espresso rinvio ai piu generali poteri attribuiti al
COPASIR dall’art art. 31, comma 3, della I. 124/ 2007.

48 Relazione che, ai sensi dell’art. 14, comma 2, del d.l. 82/2021, deve essere trasmessa dalla
Presidenza del Consiglio dei ministri entro il 30 giugno di ogni anno.

49 F. Serini, La nuova architettura di cybersicurezza nazionale: note a prima lettura del decreto-
legge n. 82 del 2021, cit., spec. 263.

0 Art. 2, comma 3, d.l. 82/2021.

5L Art. 6, comma 3, d.l. 82/2021.

52 Art. 12, comma 8, d.l. 82/2021.

53 Art. 11, commi 2 e 3, d.l. 82/2021.

5 Art. 11, comma 4, d.l. 82/2021.
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Su tali premesse, I’affidamento a un Comitato parlamentare di funzioni di
controllo e supporto particolarmente rilevanti sembrerebbe sminuire le
preoccupazioni espresse in letteratura con riferimento ai problemi di
‘legittimazione democratica dell’ Agenzia’*® correlati al saldo legame tra la stessa e
I’esecutivo (reso inevitabile dalla particolarissima natura delle funzioni svolte). A
riprova di quanto detto pud mettersi in evidenza come, in sede di convalida del
decreto, il legislatore abbia istituito presso 1’Agenzia un Comitato tecnico-
scientifico presieduto dal Direttore generale, o da un soggetto da lui delegato, e
composto — oltre da personale della stessa ACN — da qualificati rappresentanti
dell’industria, degli enti di ricerca, dell’accademia e delle associazioni del settore
della sicurezza®®.

La descritta composizione del Comitato assicura che le decisioni e politiche
dell’Agenzia siano il risultato di un ampio spettro di competenze e prospettive tali
da garantire che le sue attivita siano guidate da un approccio olistico e
multidisciplinare che contribuisce ad arricchire e validare le scelte operative e
strategiche dell’Agenzia. In ultima analisi, per quanto concerne le descritte
questioni inerenti la ‘legittimazione democratica dell’Agenzia’, risulta
imprescindibile prendere atto di come l'incorporazione di saggi esperti nel Comitato
tecnico-scientifico instauri una dialettica aperta tra 1’operato dell'ACN e la societa
civile. Questa sinergia assicura, da una parte, un rinnovamento continuo e una
progressione in termini di innovazione, elementi imprescindibili in un settore

dinamico e in costante mutamento quale & quello della cibersicurezza. Dall'altra

%5 1. Forgione, Il ruolo strategico dell’Agenzia Nazionale per la Cybersecurity nel contesto del
sistema di sicurezza nazionale: organizzazione e funzioni, tra regolazione europea e interna, cit.,
1141, secondo la quale «la tendenza a consolidare il ruolo del Governo nell’ambito della sicurezza
intesa in senso ampio [...] contribuisce a sollevare dubbi in merito alla legittimazione democratica
dell’Agenzia, stante il suo essere “agganciata” all’Esecutivo, piuttosto che al Parlamento, in un
settore tanto pervasivo quanto delicato, visto che impatta su piu diritti fondamentali».

% Art. 7, comma 1-bis, d.l. 82/2021. Con riferimento alla sua composizione I’art. 11, comma 2, del
DPCM 223/2021 ha stabilito che «[i]l Comitato € presieduto dal direttore generale, ovvero dal Vice
direttore generale o da un dirigente dell’Agenzia ove delegati e, tenuto conto del principio di pari
opportunita tra uomini e donne, € composto da: a) personale dell’ Agenzia non superiore a quattro;
b) quattro dirigenti, preferibilmente individuati tra quelli richiamati a riferire in via immediata e
diretta al vertice gerarchico, in rappresentanza dell’industria operativa negli ambiti di attivita
dell’ Agenzia, comprese le piccole e medie imprese; ¢) quattro professori ordinari o equivalenti, in
rappresentanza del sistema dell’universita e della ricerca; d) un esponente di associazioni del settore
della sicurezza delle aziende strategiche del Paese».
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parte, tale configurazione testimonia la dedizione delllACN ad una condotta
operativa che si attiene ai principi di inclusivita e responsabilita, pur non
trascurando l'imprescindibile necessita di tutelare il riserbo delle informazioni che
concernono la sicurezza nazionale.

Se le argomentazioni utilizzate a sostegno dell’assenza di una ‘legittimazione
democratica’ dell’ ACN non risultano dunque pienamente condivisibili, meritano di
essere maggiormente approfonditi i dubbi espressi in letteratura con riferimento alla
ridotta autonomia dell’Agenzia. Condivisibilmente, i primi commentatori del
decreto del 2021 hanno messo in luce come I’assoggettamento di quest’ultima alle
direttive impartite dalla Presidenza del Consiglio permettesse di inquadrare il
rapporto tra le due strutture in esame nell’ottica di un rapporto di sovraordinazione.
In particolare, la conseguente attribuzione in capo all’ACN della qualifica di ‘ente
strumentale’ é stata utilizzata per mettere in evidenza, da un lato, 1’assenza di
un’effettiva autonomia dell’ Agenzia e, dall’altro, la significativa marginalizzazione
del ruolo del Parlamento nell’ambito della sicurezza cibernetica rispetto
all’esecutivo (argomento che verra trattato nel successivo §2.2)°’.

Con riferimento a tale perplessita, risulta evidente come 1’autonomia
organizzativa, amministrativa e regolamentare attribuita all’Agenza finisca per
essere sostanzialmente svuotata dal ruolo ‘preponderante’ attribuito alla Presidenza
del Consiglio dei ministri dal d.l. 82/2021. Cionondimeno, tale circostanza non é
resa inevitabile soltanto dall’irresistibile attrazione della materia della sicurezza
cibernetica ai temi propri della sicurezza nazionali affidati dalla |. 124/2007 alla
struttura di vertice dell’esecutivo, ma anche da ragioni di carattere concreto slegate
dall’assetto positivo. Ed infatti, come ¢ stato messo in evidenza nelle precedenti
pagine, la rapida evoluzione delle minacce informatiche richiede la presenza di una
struttura organizzativa di cibersicurezza capace di adeguarsi agli sviluppi della

materia in modo altrettanto rapido ed efficace.

ST L. Parona, L istituzione dell’Agenzia per la cybersicurezza nazionale, cit., 716, secondo il quale
«tale circostanza [la presenza di un rapporto di sovraordinazione] suggerisce di qualificare I’ Agenzia
come un ente strumentale, similarmente alla agenzie di piu risalente istituzione e dimostra, ancora
una volta, come dal punto di vista dogmatico non sia possibile configurare in termini unitari la
nozione di agenzia».
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E quindi in questo punto di equilibrio tra agilita operativa e controllo
democratico che si gioca la partita dell’autonomia dell’ ACN e del suo rapporto con
gli organi di governo. La sfida sta nel riuscire a garantire che tale velocita operativa
non eluda il necessario controllo parlamentare, che resta un baluardo irrinunciabile
della democrazia, pur nelle situazioni che richiedono rapide decisioni di fronte a

minacce immediate alla sicurezza nazionale.

2.1.2. Le funzioni

L’Agenzia ¢ stata disegnata dal legislatore del d.l. 82/2021 con I’obiettivo
principale di assicurare il coordinamento tra i soggetti pubblici e privati coinvolti
in materia di cibersicurezza a livello nazionale ed europeo®. A tale scopo, oltre a
introdurre alcune funzioni inedite (molte delle quali provenienti dalla ricca
disciplina europea di cibersicurezza), in un’ottica di riforma complessiva dell’intera
architettura italiana di sicurezza cibernetica il legislatore del 2021 ha accentrato in
capo ad un unico soggetto molte tra le funzioni precedentemente assegnate ad altre
amministrazioni.

Con riferimento alla ridefinizione delle funzioni esistenti, il d.l. 82/2021 ha
attributo all’Agenzia le competenze originariamente attribuite alla Presidenza del
Consiglio dei ministri in materia di PSNC (v. infra §3, Cap. 111)°, al Dipartimento
delle informazioni per la sicurezza®, al Ministero dello sviluppo economico® e

allAgenzia per [I’ltalia digitale®?. Cionondimeno, come si avra modo di

%8 Art. 7, comma 1, d.1. 82/2021 il quale, nell’indicare 1I’Agenzia come ‘Autorita nazionale per la
cybersicurezza’, ha inteso assicurare il «rispetto delle competenze attribuite dalla normativa vigente
ad altre amministrazioni, ferme restando le attribuzioni del Ministro dell'interno in qualita di autorita
nazionale di pubblica sicurezza, ai sensi della legge 1° aprile 1981, n. 121».

59 Art. 7, comma 1, lett. h), d.1. 82/2021 «[I’Agenzia] assume tutte le funzioni attribuite alla
Presidenza del Consiglio dei ministri in materia di perimetro di sicurezza nazionale cibernetica
[...]».

80 Art. 7, comma 1, lett. i), d.1. 82/2021, ai sensi del quale «[I’Agenzia] assume tutte le funzioni gia
attribuite al Dipartimento delle informazioni per la sicurezza (DIS), di cui all'articolo 4 della legge
3 agosto 2007, n. 124, dal decreto-legge perimetro e dai relativi provvedimenti attuativi [...]».

61 Art. 7, comma 1, lett. f), d.1. 82/2021, ai sensi del quale «[I’Agenzia] assume tutte le funzioni in
materia di cybersicurezza gia attribuite dalle disposizioni vigenti al Ministero dello sviluppo
economico [...]»

62 Art. 7, comma 1, lett. m), d.1. 82/2021, ai sensi del quale «[1I’Agenzia] assume tutte le funzioni in
materia di cybersicurezza gia attribuite all'Agenzia per I'ltalia digitale dalle disposizioni vigenti

[...]»
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approfondire nel successivo paragrafo, le competenze di carattere operativo
riconducibili alla prevenzione dei reati informatici e alla difesa nazionale in senso
stretto sono rimaste in capo alle strutture naturalmente preposte per la cura concreta
di tali interessi (con particolare riferimento al Ministero dell’interno ¢ della difesa).

Tra le funzioni operative piu rilevanti affidate all’Agenzia nel contesto delle
attivita di prevenzione e contrasto alle minacce informatiche puo senz’altro inserisi
quella relativa alla predisposizione della Strategia nazionale di Cybersicurezza®. I
contenuto di tale documento sara oggetto di un autonomo e specifico
approfondimento infra (84, Cap. Ill), ma puo anticiparsi come 1’adozione della
strategia sia stata accompagnata da altri documenti di centrale rilievo ai fini della
realizzazione degli scopi prefissati sul piano strategico (ossia il piano di
implementazione alla strategia nazionale®® e il relativo manuale operativo
ricollegato all’implementazione della misura #82%°). In ogni caso, in una prima
approssimazione, pud mettersi in evidenza come gli elementi essenziali di tale
documento fossero stati gia indicati dal legislatore del primo intervento normativo
di rango primario volto a regolare la materia della cibersicurezza (decreto NIS), il
quale ha richiesto all’allora Presidente del Consiglio di definire alcuni punti che
ancora oggi risultano particolarmente sfidanti. Tra questi & possibile prendere in
considerazione, senza alcuna pretesa di esaustivita: (a) gli obiettivi e le priorita in

materia di cibersicurezza; (b) il ruolo e le responsabilita degli «organismi pubblici

83 La disciplina offerta dall’art. 6, comma 1, d.lgs. 65/2018 si limita ad attribuire 1’onere di adozione
della strategia nazionale di sicurezza cibernetica ‘per la tutela della sicurezza delle reti e dei sistemi
di interesse nazionale’ al Presidente del Consiglio dei ministri sentito il CISR senza tuttavia
precisare quale fosse il soggetto effettivamente chiamato alla predisposizione del documento. La
Strategia € stata approvata dalla Presidenza del Consiglio dei ministri nel maggio del 2022 ed é
reperibile su www.acn.gov.it/ACN_Strategia.pdf (visitato il 13 marzo 2023).

8 ACN, Piano di implementazione alla strategia nazionale di cybersicurezza 2022-2026, reperibile
su www.acn.gov.it/ ACN_Implementazione.pdf (visitato il 13 marzo 2023).

% La misura #82 del Piano di implementazione ha attribuito all’ACN e agli attori responsabili
dell’implementazione della strategia nazionale il compito di sviluppare entro 12 mesi dall’adozione
della strategia apposite metriche e key performance indicator (KPI) capaci di misurare, ad esempio,
il livello di implementazione della presenta strategia, il livello di maturita nel settore degli OSE e
dei FSD o, ancora, il totale degli investimenti in sicurezza informatica da parte di soggetti pubblici
e privati. Tale misura ¢ stata attutata attraverso la pubblicazione da parte dell’ACN del Manuale
operativo di implementazione della misura #82 del piano di implementazione alla strategia nazionale
di cybersicurezza 2022-2026, reperibile
www.acn.gov.it/documents/ACN%20Manuale%200perativo%20implementazione%20misura-
82.pdf (visitato il 13 marzo 2024).
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e degli altri attori pertinenti» attraverso una precisa rappresentazione del quadro di
governance e (c) le misure di preparazione, risposta e recupero in caso di attacchi,
con particolare riferimento alla collaborazione tra settore pubblico e settore privato.

In secondo luogo, I’ACN e Autorita nazionale competente e punto di contatto
unico NIS (PoC NIS) in materia di sicurezza delle reti e dei sistemi informativi ai
sensi del d.lIgs. 65/2018 e delle disposizioni self-executing della dir. 2022/2555°,
Infatti, come gia evidenziato dalla piu attenta letteratura, «1I’Agenzia ¢, a tutti gli
effetti, parte integrante dell’ordinamento amministrativo europeo di
cybersicurezza»® in quanto & chiamata a cooperare con I’ENISA, con la rete dei
CSIRT europei, nonché con ’ECCC e tutti gli altri attori europei impegnati nel
settore®,

Sempre nell’ottica dell’espletamento di funzioni di cibersicurezza condivise tra
dimensione nazionale ed europea va messo in luce come il legislatore abbia
attribuito all’Agenzia il ruolo di Autoritd Nazionale di certificazione® ai sensi
dell’art. 58 del regolamento 2019/8817°. Segnatamente, fermo restando quanto gia
chiarito nel precedente §3.2, Cap. Il con riferimento alla struttura del quadro

europeo di certificazione, I’Agenzia ¢ chiamata allo svolgimento di attivita

8 Art. 7, comma 1, lett. d), d.1. 82/2021. La disposizione in esame attribuisce peraltro all’ Agenzia
le competenze ricollegate «all'accertamento delle violazioni e all'irrogazione delle sanzioni
amministrative previste dal medesimo decreto [d.lIgs. 65/2018]», cionondimeno la disciplina delle
sanzioni amministrative contenuta all’interno dell’art. 21 del richiamato decreto attuativo della
prima direttiva NIS deve ritenersi superata dal nuovo assetto stabilito dalla direttiva 2022/2555.

87 F. Serini, La nuova architettura di cybersicurezza nazionale: note a prima lettura del decreto-
legge n. 82 del 2021, cit., 262.

8 Con particolare riferimento al legame tra PENISA e le Autoritd Nazionali per la sicurezza
cibernetica dei paesi membri, risulta calzante e convincente il richiamo di S. Rossa, Cybersicurezza
e pubblica amministrazione, cit., 143, al «maodello di rete decentralizzata a stella» elaborato dal gia
richiamato pioneristico lavoro di A.L. Barbasi, Link. La scienza delle reti, cit., 143.

8 Sul punto si rimanda a quanto messo in evidenza nel §3.2, Cap. Il, spec. nt. 211.

0 Art. 7, comma 1, lett. e), d.l. 82/2021. Una disciplina pili dettagliata su tali funzioni é tuttavia
offerta dall’art. 4, del d.1gs. 3 agosto 2022, n. 123 recante norme di adeguamento della normativa
nazionale alle disposizioni del Titolo Ill del quadro di certificazione europea di cibersicurezza
istituito dal reg. (UE) 2018/881 (rubricato, per I’appunto, «designazione dell'autorita nazionale di
certificazione della cybersicurezza, organizzazione e procedure per lo svolgimento dei compiti in
ambito nazionale di certificazione della cybersicurezza»).
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ricollegate alla vigilanza nazionale™, al rilascio di certificati di cibersicurezza’ e
di dichiarazioni UE di conformita’®, all’accreditamento degli OVC'™ e — pill in
generale — di ricerca, formazione e sperimentazione nazionale nell'ambito della
certificazione della cibersicurezza™.

Oltre a svolgere il ruolo di trait d’union nei rapporti tra I’Italia e le istituzioni
dell’Unione europea coinvolte nell’ecosistema multilivello di sicurezza cibernetica,
I’Agenzia ¢ chiamata a curare ulteriori attivita di coordinamento sul versante
internazionale. In tal senso d.l. 82/2021 attribuisce anzitutto all’ACN, in raccordo
con il Ministero degli esteri e della cooperazione internazionale, I’attivita di

coordinamento della cooperazione internazionale in materia di cibersicurezza’®. In

"L Ai sensi dell’art. 5, d.lgs. 123/2022 I’ Agenzia realizza Iattivita di vigilanza del mercato in ambito
nazionale ai fini della corretta applicazione delle regole previste dai sistemi europei di certificazione
della cibersicurezza con riferimento ai certificati di cibersicurezza e alle dichiarazioni UE di
conformita emessi nel territorio dello Stato. Volendo offrire un quadro generale del contenuto della
disposizione in esame, la quale non si presta ad essere analizzata in questa sede in funzione del suo
elevatissimo grado di dettaglio, puo segnalarsi come I’ACN sia chiamata ad assistere e sostenere
attivamente gli OVC, monitorare e vigilare sulle attivita degli organismi pubblici accreditati come
OVC e, ove previsto dal sistema di certificazione, autorizzare gli OVC nonché limitare, sospendere
o revocare le autorizzazioni esistenti a quest’ultimi attribuiti in caso di violazioni delle disposizioni
del reg. (UE) 2019/881.

72 Con riferimento al rilascio dei certificati di cibersicurezza Dart. 6 del d.Igs. 123/2022 ha attribuito
all’Agenzia il compito di rilasciare certificati di cibersicurezza con livello di affidabilita elevato
tramite 1’Organismo di Certificazione della Sicurezza Informatica (OCSI), ferme restando le
possibili modalita di emissione dei certificati alternative stabilite dall’art. 56, par. 6, lett. a) e b) del
reg. 2019/881. Per un approfondimento concreto sull’attivita svolta dall’OCSI si rimanda a
WWW.0csi.gov.it (visitato il 13 marzo 2024).

3 Tale attivita rileva nella misura in cui un sistema europeo di certificazione permetta a fornitori e
fabbricanti di prodotti ICT di avvalersi di una dichiarazione europea di conformita. In questa ipotesi,
qualora I’ACN non dovesse accertare la conformita di una dichiarazione UE di conformita in esito
alle attivita di vigilanza di cui alla precedente nt. 70, I’art. 7, comma 3, d.l. d.lgs. 123/2022 impone
al fabbricante o fornitore di servizi ICT di revisionare o revocare la dichiarazione UE di conformita
entro trenta giorni.

" Art. 8, d.l. d.lgs. 123/2022, il quale sul punto rinvia in larga parte alla disciplina del reg. (UE)
2019/881.

S In particolare, ’art. 9, comma 1, d.gs. 123/2022 permette all’ACN di realizzare progetti di
realizzare progetti di ricerca anche in collaborazione con Universita, centri di ricerca o laboratori
specializzati nel campo della valutazione della sicurezza informatica. Al contempo, il capoverso
successivo permette all’Agenzia di monitorare gli sviluppi nel campo della certificazione anche
attraverso una consultazione dei portatori di interesse nazionale del settore e scambiando
informazioni, esperienze e buone pratiche. Invece, sul fronte della sperimentazione nazionale
nell’ambito della certificazione di cibersicurezza 1’ultimo capoverso dell’art. 9, d.l. 82/2021
permette all’ACN di introdurre in assenza di un sistema europeo di certificazione dei sistemi di
certificazione nazionali per prodotti, servizi o processi ICT.

6 Art. 7, comma 1, lett. ), d.l. 82/2021.
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secondo luogo, sempre sul versante transnazionale, 1’ Agenzia ¢ chiamata a svolgere
funzioni di sostegno e coordinamento ricollegate alla partecipazione italiana a
progetti e iniziative europee e internazionali, anche mediante il coinvolgimento di
soggetti pubblici e privati nazionali specializzati nel campo della sicurezza
cibernetica. In tal senso, tuttavia, prestando particolare attenzione alle funzioni
assegnate al Ministero della difesa nelle attivita in collaborazione con la NATO e
con I’Agenzia europea per la difesa, il legislatore tiene a specificare che «I'Agenzia
assicura il necessario raccordo con le altre amministrazioni a cui la legge attribuisce
competenze in materia di cybersicurezza»’’.

Tra le altre competenze attribuite al’ACN dal d.l. 82/2021 non possono
ignorarsi quelle di tipo sanzionatorio. In primo luogo, come accennato supra,
I’Agenzia ¢ competente all’accertamento delle violazioni e all’irrogazione delle
sanzioni amministrative previste dal primo decreto legislativo NIS (nella sua qualita
di PoC NIS)™ e dalla disciplina in materia di certificazione di sicurezza cibernetica
(nella sua qualita di Autorita nazionale di certificazione)’. In secondo luogo, in
materia di PSNC, I’Agenzia ha assunto tutte le funzioni di ispezione, verifica e
irrogazione delle sanzioni precedentemente attribuite dal ‘decreto perimetro’ alla
Presidenza del Consiglio dei ministri e al Ministero dello sviluppo economico®.

Partendo dal presupposto per cui la disciplina del PSNC offerta dal d.I. 105/2019
sara oggetto di analisi nel prosieguo della trattazione, in questa sede si ritiene
opportuno evidenziare come le competenze di tipo sanzionatorio attribuite
all’Agenzia siano destinate ad essere notevolmente ampliate nella nuova
architettura disegnata dal d.d.l. ‘Cybersecurity’ approvato dalla Presidenza del
Consiglio dei ministri lo scorso 1° febbraio 20248, In particolare, I’art. 8 del testo
in esame ha previsto, entro novanta giorni dalla data di entrata in vigore della futura

legge, ’adozione di una specifica disciplina del procedimento sanzionatorio

T Art. 7, comma 1, lett. t), d.I. 82/2021.

8 Art. 21, d.lgs. 65/2018.

S Art. 7, comma 1, lett. e), d.I. 82/2021.

8 Art. 1, comma 6, lett. ¢) del d.I. 105/2019.

81 Si fa riferimento al d.d.1. ‘Cybersecurity’ recante ‘disposizioni in materia di rafforzamento della
cybersicurezza nazionale e di reati informatici. Per un’analisi sul contenuto del disegno di legge in
oggetto si rimanda a https://documenti.camera.it/leg19/dossier/pdf/AC0225.pdf?_ 1710503086865
(visitato il 15 marzo 2023).

183



amministrativo dell’ Agenzia nazionale definita mediante un DPCM adottato previo
parere del CIC?®,

Oltre alle significative modifiche annunciate sul fronte dei poteri sanzionatori, il
‘d.d.l. Cyber’ promette di attribuire all’Agenzia delle funzioni inedite in materia di
intelligenza artificiale®. Tale disegno di legge ha aggiunto alle funzioni individuate
dal primo comma dell’art. 7 del d.I. 82/2021 una nuova lettera m-quater),
includendo cosi tra le competenze istituzionali dell’ACN anche la promozione e
sviluppo di ogni iniziativa — anche di partenariato pubblico privato (PPP) — rivolta
alla valorizzazione dell’intelligenza artificiale come risorsa per il rafforzamento
della cibersicurezza. Segnatamente, 1I’obiettivo principale perseguito dalla proposta
in fase di scrutinio parlamentare sembra rivolto all’individuazione dei rischi
derivanti dall’introduzione nel mercato UE di sistemi di Intelligenza Artificiale
ritenuti ad alto rischio, attraverso la previsione di meccanismi di valutazione della
conformita basati sulla valutazione di criteri predeterminati (ad esempio: qualita dei
dati, documentazione e tracciabilita, trasparenza, sorveglianza umana, accuratezza,
cibersicurezza e robustezza)®.

Le funzioni che si dimostrano piu ampie (e, al contempo, di difficile lettura)

vanno nondimeno ricercate in quelle di ciberesilienza indicate all’art. 7, comma 1,

82 Va notato che D’art. 8 del disegno di legge in esame. rubricato ‘procedimento sanzionatorio in
materia di cybersicurezza di competenza dell’Agenzia’, attribuisce un’ampissima liberta
all’esecutivo, precisando addirittura che tale regolamento «puo essere adottato anche in deroga
all’art. 17 della 1. 23 agosto 1988, n. 400».

8 Art. 7, d.d.I. ‘Cyber’, rubricato ‘funzioni dell’Agenzia per la cybersicurezza nazionale in materia
di intelligenza artificiale.

8 11 legislatore ha affrontato alcune tra le pit rilevanti questioni di Al public governance all’interno
del d.L.I. “intelligenza artificiale’. In particolare, il richiamato disegno di legge attualmente al vaglio
del Parlamento indica I’AgID e I’ACN ‘autorita nazionali per I’intelligenza artificiale” (art. 18): la
prima ha affidato il compito di «promuovere I’innovazione e lo sviluppo dell’intelligenza artificialex»
e di «definire le procedure e ad esercitare le funzioni e i compiti in materia di notifica, valutazione,
accreditamento e monitoraggio dei soggetti incaricati di verificare la conformita dei sistemi di
intelligenza artificiale», la seconda invece & stata indicata quale responsabile «per la vigilanza, ivi
incluse le attivita ispettive e sanzionatorie, dei sistemi di intelligenza artificiale» nonché «per la
promozione e lo sviluppo dell’intelligenza artificiale relativamente ai profili di cybersicurezzax. Pil
in generale, le autorita nazionali per D’intelligenza artificiale sono chiamate ad assicurare il
coordinamento e la collaborazione con le altre pubbliche amministrazioni e autorita indipendenti,
ma — per quanto riguarda il necessario raccordo tra le funzioni attribuite alle stesse — & stato istituito
presso la Presidenza del Consiglio dei ministri un Comitato di coordinamento, composto dai direttori
generali delle due Agenzie e dal Capo del Dipartimento per la trasformazione digitale della stessa
Presidenza.
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lett. n e n-bis), del d.I. 82/2021%. Si fa riferimento, da un lato, alle attivita di
sviluppo della capacita nazionali di prevenzione, monitoraggio, rilevamento, analisi
e risposta che I’ Agenzia ¢ chiamata a svolgere anche mediante I’ ausilio dei CSIRT8®
e, dall’altro, allo svolgimento di funzioni dirette all’analisi e al supporto per il
contenimento e il ripristino dell’operativita dei sistemi compromessi®’.

Tuttavia, come messo gia oggetto di adeguata analisi nel precedente §3.3, Cap.
I, le funzioni dell’Agenzia riferite alla ‘resilienza nazionale nello spazio
cibernetico’ risultano meno chiare rispetto alle restanti individuate dall’art. 7 del
d.l. 82/2021 a causa degli incerti confini tra quest’ultime e le attivita riconducibili
alla sicurezza nazionale in senso stretto (il cui esercizio dovrebbe essere precluso,
non essendo I’ACN ricompresa all’interno del SISR). Il richiamato d.d.l. ‘Cyber’
ha cosi introdotto nuove norme in materia di ‘coordinamento operativo tra 1 servizi
di informazione per la sicurezza e 1’Agenzia per la cybersicurezza nazionale’
attraverso la previsione di alcuni obblighi di differimento®,

In particolare, il nuovo disegno di legge attribuisce al Presidente del Consiglio
dei ministri, sentiti 1 direttori del DIS e dell’ACN, di disporre il differimento degli
obblighi informativi® cui ¢ tenuta 1’Agenzia o il differimento di una o piu delle
sopra citate attivita di resilienza®. Tuttavia, pit che a rispondere a esigenze di

ordine generale, il tal caso il d.d.l. ‘Cyber’ sembra voler far fronte ai problemi di

8 Per un’analisi in chiave critica sul concetto di resilienza nazionale nello spazio cibernetico indicato
dall’art. 1, comma 1, lett. b), del d.l. 14 giugno 2021, n. 82 si veda supra 83.3, Cap. |, spec nt. 214.
8 Art. 7, comma 1, lett. n), d.l. 82/2021.

8 Art. 7, comma 1, lett. n-bis), d.I. 82/2021, il quale tuttavia richiede anche a tale scopo la
collaborazione dei soggetti pubblici o privati che hanno subito incidenti di sicurezza informativa o
attacchi informatici.

8 Art. 5, d.d.L. ‘Cyber’.

8 Gli obblighi informativi in questione sono quelli individuati dall’art. 17, commi 4 e 4-bis del d.l.
82/2021. Da un lato, ai sensi del comma 4, il personale dell’Agenzia addetto al CSIRT, in quanto
pubblico ufficiale, ¢ tenuto, ai sensi dell’art. 331 c.p.p. a trasmettere le notifiche di incidente
informatico ricevute all’organo centrale del Ministero dell’interno e per la regolarita dei servizi di
telecomunicazione (il quale ai sensi del d.m. 19 gennaio 1999 va identificato nel Servizio di Polizia
postale e comunicazioni). Dall’altro, ai sensi del comma 4-bis, I’ACN ¢ tenuta a trasmettere al
procuratore nazionale antimafia e antiterrorismo i dati, le notizie e le informazioni rilevanti per
I’esercizio delle sue funzioni ai sensi dell’art. 371-bis c.p.p.

% Art. 5, comma 2, d.d.1. ‘Cyber’. Il precedente capoverso si occupa invece di attribuire ai servizi
di sicurezza della Repubblica 1’obbligo di segnalare al Presidenza del Consiglio dei ministri (o, ove
istituita, I’ Autorita delegata) gli eventi o gli incidenti informatici ritenuti strettamente necessari per
il perseguimento delle finalita istituzionali del Sistema di informazione per la sicurezza della
Repubblica.
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carattere concreto rivolti a prevenire un’indebita diffusione di informazioni
riservate (alla luce soprattutto della fuga di notizie ricollegata ai presunti accessi
abusivi nel database della Procura nazionale antimafia attualmente oggetto di
indagine a Perugia). Pertanto, piu che mettere a fuoco I’incerto confine tra attivita
di resilienza e attivita di sicurezza nazionale in senso stretto, le esigenze
‘coordinamento’ perseguite dalla nuova disciplina si limitano a ribadire come,
proprio nella descritta zona grigia della materia, i poteri dell’ Agenzia siano destinati

ad arretrare rispetto a quelli affidati alla Presidenza del Consiglio dei ministri.

2.1.3. 1l Nucleo per la sicurezza cibernetica (NSC)

Prima di rappresentare il ruolo svolto dagli altri attori inclusi nell’infrastruttura
italiana di sicurezza cibernetica disegnata dal decreto istitutivo dell’ACN, si ritiene
opportuno offrire una panoramica generale sull’importanza attribuita dalla
richiamata disciplina al Nucleo per la sicurezza cibernetica (d’ora in avanti
‘Nucleo’ o ‘NSC”). Tale organo, in un primo momento istituito presso I’ufficio del
Consigliere militare®® e successivamente incardinato presso il DIS%, ¢ stato istituito
con I’intento di supportare la Presidenza del Consiglio dei ministri sugli aspetti

relativi alla prevenzione e preparazione a eventuali situazioni di crisi®® e per

% Art. 8, comma 1, DPCM 24 gennaio 2013. Originariamente il Nucleo era presieduto dal
Consigliere militare e composto da un rappresentante rispettivamente del DIS, dell’ AISE, dell’ AISI,
del Ministero degli affari esteri, del Ministero dell’interno, del Ministero della difesa, del ministero
dello sviluppo economico, del Ministero dell’economia e delle finanze, del Dipartimento della
protezione civile e dell’Agenzia per I’Italia Digitale (comma 2). Lo stesso capoverso, inoltre, ha
precisato che «per gli aspetti relativi alla trattazione di informazioni classificate il nucleo € integrato
da un rappresentante dell’Ufficio centrale per la segretezza di cui all’articolo 9 della legge n.
124/2007».

9 Art. 8, comma 1, DPCM 17 febbraio 2017. Il successivo capoverso, come logica conseguenza del
passaggio dello stesso dall’Ufficio del Consigliere militare al DIS, ha attribuito le funzioni di
Presidente del Nucleo a un Vicedirettore generale del DIS (richiedendo comunque la necessaria la
presenza del Consigliere militare come componente del NSC).

93 Le nozioni di ‘situazioni di crisi’ e ‘situazioni di crisi cibernetica’ sono indicate rispettivamente
dall’art. 1, lett. 0), del DPCM 24 gennaio 2013 e 17 febbraio 2017 come quelle situazioni in cui
«l'evento cibernetico assume dimensioni, intensita o natura tali da incidere sulla sicurezza nazionale
0 da non poter essere fronteggiato dalle singole amministrazioni competenti in via ordinaria ma con
I'assunzione di decisioni coordinate in sede interministeriale». Tuttavia, come evidenziato da F.
Serini, La nuova architettura di cybersicurezza nazionale: nota a prima lettura del decreto-legge n.
82 del 2021, cit., 265, il successivo art. 5, d.I. 2019/105 istitutivo del PSNC — dopo un iniziale
richiamo alla precedente definizione poi espunto dalla Camera dei deputati in una prima lettura del
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lattivazione delle procedure di allertamento®. Cionondimeno, molti aspetti
organizzativi e funzionali del Nucleo sono stati radicalmente trasformati a seguito
della scelta del legislatore del d.l. 82/2021 di collocare I’intera struttura dell’NSC
all’interno dell’ Agenzia®.

Sul primo versante, pur lasciando pressocché inalterata la composizione interna
dell’organo®, il decreto istitutivo dell’Agenzia non ha potuto che modificare il
vertice del Nucleo tenendo conto della nuova posizione dell’organo nell’assetto
istituzionale di sicurezza cibernetica. Oggi, dunque, le funzioni di presidente del
NSC sono state attribuite al Direttore generale dell’ Agenzia — 0, per sua delega, al
Vicedirettore generale — e non invece al Vicedirettore del DISY’.

Sul secondo versante, puo rilevarsi come il legislatore del 2021 abbia proposto
un ripensamento del ruolo attribuito al Nucleo all’interno del rinnovato ecosistema
multilivello di sicurezza cibernetica. Difatti, gia dopo un primo sguardo ai ‘compiti
del Nucleo per la sicurezza cibernetica’ stabiliti dall’art. 9 del d.l. 82/2021 &

possibile notare come alle precedenti competenze di prevenzione, preparazione e

d.d.l. di conversione — ha fatto invece riferimento al concetto di ‘crisi di natura cibernetica’ come
quella condizione di «rischio grave e imminente per la sicurezza nazionale connesso alla
vulnerabilita di reti, sistemi informativi e servizi informatici».

% | ‘compiti’ del Nucleo erano in particolare stabiliti dall’art. 9, DPCM 24 gennaio 2013, il quale,
dopo aver attribuito a tale organo «funzioni di raccordo tra le diverse componenti dell’architettura
istituzionale che intervengono a vario titolo nella materia della sicurezza cibernetica» (comma 1),
ha indicato il NSC quale soggetto deputato, tra le altre attivita, (a) alla promozione, programmazione
e pianificazione operativa della risposta a situazioni di crisi cibernetica, (b) all’allertamento ¢ la
risposta a soluzioni di crisi, (c) all’acquisizione delle comunicazioni circa i casi di violazioni o
tentativi di violazione di sistemi informatici e (d) ad essere punto di riferimento nazionale per i
rapporti con ’ONU, la NATO, I’UE e le altre organizzazioni internazionali ed altri Stati (ferme
restando le specifiche competenze delle altre amministrazioni).

% Per evitare equivoci di natura terminologica va segnalato come il legislatore del d.I. 82/2021,
riprendendo il diffuso ma non condiviso (v. supra nt. 1, §1, Cap. 1) uso dell’espressione in forma
mista ‘cybersicurezza’, ha cambiato la denominazione dell’organo da ‘Nucleo per la sicurezza
cibernetica’ a ‘Nucleo per la cybersicurezza’.

% L’unica differenza di rilievo pud cogliersi nella circostanza per cui, dopo aver espressamente
consentito la possibilita di chiamare a partecipare, in base agli argomenti delle riunioni,
rappresentanti di altre amministrazioni, di universita o di enti e istituti di ricerca, nonché di operatori
privati interessati alla materia della cybersicurezza (il linea di continuita rispetto a quanto gia
stabilito dal precedente art. 8, comma 4, del DPCM 24 gennaio 2013), I’art. 8, comma 4, del d.1.
82/2021 ha previsto che «[i]l Nucleo pud essere convocato in composizione ristretta con la
partecipazione dei rappresentanti delle sole amministrazioni e soggetti interessati, anche
relativamente ai compiti di gestione delle crisi di cui all’articolo 10%».

97 Art. 8, comma 1, d.l. 82/2021.
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gestione delle eventuali situazioni di crisi®, se ne siano aggiunte di ulteriori in
materia di condivisione, raccolta e valutazione delle informazioni ricollegate ad
incidenti o potenziali crisi informatiche. Con particolare riferimento a quest’ultime,
va segnalato come, oltre ad essere responsabile della valutazione e promozione
delle procedure di condivisione delle informazioni ricollegate ai profili di
cibersicurezza®, il NSC sia chiamato ad acquisire —anche mediante il CSIRT
Italia’®® — le comunicazioni circa i casi di violazioni o tentativi di violazione della
sicurezza o di perdita di integrita significativi ai fini del corretto funzionamento del
‘comparto intelligence’1%%, delle Forze di polizial®, delle strutture del Ministero
della difesa nonche di tutte le altre amministrazioni che compongono il Nucleo e
linfrastruttura CERT203,

Per comprendere il grado di centralita effettivamente attribuito al Nucleo dal d.I.
82/2021 occorre mettere in evidenza come quest’ultimo non sia chiamato ad
adempiere alle descritte funzioni di condivisione delle informazioni in modo
meccanico, ma sia chiamato a valutare se gli stessi eventi assumano caratteristiche
tali da non poter essere fronteggiati dalle singole amministrazioni competenti in via
ordinaria (richiedendo invece, in funzione della loro dimensione, intensita o natura,
I’assunzione di decisioni coordinate in sede interministeriale). In quest’ultimo caso,
il NSC é chiamato a informare tempestivamente il Presidente del Consiglio — o, ove

istituita, I’autorita delegata — in relazione alla situazione in atto'%* nonché a valutare

% Si fa riferimento, in particolare, ai compiti individuati dall’art. 9, lett. a-c), d.l. 82/2021 che
possono essere sinteticamente riassunti nei seguenti termini: (a) formulazione di proposte e
iniziative di qualsiasi genere in materia di cibersicurezza del Paese, anche in una prospettiva
internazionale; (b) promozione, programmazione e pianificazione operativa di risposte a situazione
di crisi cibernetica da parte delle amministrazioni e degli operatori privati interessati, in raccordo
con le pianificazioni di difesa civile e di protezione civile e (c) promozione e coordinamento dello
svolgimento di esercitazioni interministeriali e internazionali, quali ad esempio quelle promosse
dall’ENISA (83.1., Cap I11.) e dalla rete CyCLONe (83.3, Cap. IlI).

9 Art. 9, lett. d), d.I. 82/2021.

100 Art. 9, lett. f), d.l. 82/2021.

101 |1 richiamo agli organismi di informazione di cui agliart. 4, 6 e 7 della I. 124/2007 fa in particolare
riferimento al DIS, all’AISE e all’AISI.

192 In tal caso lart. 9, lett. €), d.l. 82/2021 fa particolare riferimento all’organo del Ministero
dell’interno di cui all’articolo 7-bis del d.1. 27 luglio 2005, n. 144, convertito con modificazioni dalla
. 31 luglio 2005, n. 155.

103 Art. 9, lett. e), d.l. 82/2021, cosi come modificato in sede di conversione dalla I. 4 agosto 2021,
n. 109.

104 Art. 9, lett. g), d.I. 82/2021.
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se attivare il meccanismo di gestione delle crisi che coinvolgono aspetti di sicurezza
cibernetica previsto dallo stesso decreto istitutivo dell’ ACN1%,

In sintesi, dunque, il Nucleo é chiamato a stabilire se un determinato evento
segnalato possa causare una crisi cibernetica tale da richiedere al Presidente del
Consiglio dei ministri di convocare il CISR% in una composizione integrata da un
rappresentante del Ministero della Salute e del Ministero dell’interno®” nonché —
se ritenuto necessario — da rappresentanti di altre amministrazioni (anche locali) e
di altri soggetti pubblici o privati eventualmente interessati‘°®,

Partendo da queste premesse, non & possibile tuttavia esimersi dall’interrogarsi
sulla necessaria distinzione tra le funzioni in materia di sicurezza cibernetica
attribuite al NSC e alla Presidenza del Consiglio dei ministri. Come gia evidenziato
dai primi commentatori del d.l. 82/2021'%°, tale rapporto non puo desumersi
soltanto attraverso un approfondimento dei compiti espressamente assegnati dalla
legge al Nucleo in caso di crisi cibernetica, ma richiede di prendere anche (e forse
soprattutto) in considerazione le disposizioni inizialmente contenute all’interno del
decreto e poi soppresse in sede di conversione.

Gia un primo sguardo al quadro normativo attualmente in vigore permette di
notare come il NSC abbia attribuito un ruolo di carattere marcatamente operativo
nella gestione delle situazioni di crisi. Non solo, infatti, tale organo ha il compito
di mantenere costantemente informato il Presidente del Consiglio dei ministri sulla
crisi in atto e di assicurare il coordinamento per [’attuazione a livello
interministeriale delle determinazioni assunte da quest’ultimo in materia di
sicurezza ciberneticall®, ma risulta anche I’unico soggetto incaricato per la raccolta

dei dati relativi alle crisi e la conseguente elaborazione e trasmissione degli stessi

195 La cui disciplina & contenuta all’interno del successivo art. 10, d.l. 82/2021.

106 Art. 10, comma 1, d.l. 82/2021, mentre sulla composizione del CISR v. invece supra nt. 17, §2.,
Cap. IlI.

107 Con particolare riferimento al rappresentante del Ministero dell’interno, I’art. 10, comma 3, del
d.l. 82/2021 richiede un componente del Dipartimento dei Vigili del fuoco, del soccorso pubblico e
della difesa civile che possa rappresentare anche la Commissione interministeriale tecnica di difesa
civile istituita con d.m. del Ministero dell’interno del 28 settembre 2001.

108 Art. 10, comma 3, d.l. 82/2021.

109 F, Serini, La nuova architettura di cybersicurezza nazionale: note a prima lettura del decreto-
legge n. 82 del 2021, cit., 266-268.

110 Art. 10, comma 5, lett. a-b), d.I. 82/2021.
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ai soggetti pubblici e privati interessati!!. Pertanto, per quanto essenziali ai fini del
funzionamento del disegno complessivo di sicurezza cibernetica disegnato dal
legislatore italiano, tali attivita figurano quali delle funzioni amministrative in senso
stretto che non presentano evidenti profili di ambiguita rispetto alle categorie
tradizionali (volendo semplificare, si tratta essenzialmente di attivita propriamente
istruttorie e di coordinamento).

Cionondimeno, osservando la formulazione originaria dell’art. 10, comma 2, del
d.l. 82/2021 si nota come il legislatore avesse inizialmente pensato di attribuire al
NSC un ruolo di supporto attivo anche nella realizzazione delle politiche di
sicurezza cibernetical'2. Tuttavia, questa disposizione ¢ stata eliminata durante I'iter
di conversione in legge del decreto presso la Camera dei deputati e le motivazioni
di tale decisione non sono state esplicitate nel dossier legislativo che ha
accompagnato I’iter di pubblicazione della legge!'®. La rimozione di tale capoverso
sembra per0 rispondere a un’esigenza ben precisa, ossia quella di definire una
distinzione tra le competenze politiche e di indirizzo strategico, assegnate al
Presidente del Consiglio dei ministri, e quelle operative, affidate al Nucleo di
sicurezza cibernetica (e pertanto non puo che essere accolta con favore).

Posto che nel corso della trattazione ¢ emersa a piu riprese ’importanza di
definire il rapporto dell’ Agenzia (in generale) e del Nucleo di sicurezza cibernetica
(in particolare) con la Presidenza del Consiglio dei ministri, la rappresentazione che

segue degli altri attori pubblici coinvolti nell’infrastruttura italiana di cibersicurezza

11 Art. 10, comma 5, lett. c-d), d.l. 82/2021.

112 Art. 10, comma 2, d.l. 82/2021 (soppresso dalla I. 4 agosto 2021, n. 109): «[i]l Nucleo assicura il
supporto al CISR e al Presidente del Consiglio dei ministri, nella materia della cybersicurezza, per
gli aspetti relativi alla gestione di situazioni di crisi ai sensi del comma 1, nonché per l'esercizio dei
poteri attribuiti al Presidente del Consiglio dei ministri, ivi comprese le attivita istruttorie e le
procedure di attivazione necessarie, ai sensi dell'articolo 5 del decreto-legge perimetro».

13 11 Dossier (A.S. 2336), Disposizioni urgenti in materia di cybersicurezza, definizione
dell’architettura nazionale di cybersicurezza e istituzione dell’Agenzia per la cybersicurezza
nazionale del 29 luglio 2021, 44, reperibile su
https://www.senato.it/service/PDF/PDFServer/BGT/01306371.pdf (visitato il 17 marzo 2024) si &
limitato sul punto a evidenziare che «[n]el corso dell’esame presso la Camera dei deputati, ¢ stata
soppressa la previsione (comma 2) che attribuiva al Nucleo il compito di assicurare il supporto al
CISR e al Presidente del Consiglio dei ministri, nella materia della cibersicurezza, per gli aspetti
relativi alla suddetta gestione di situazioni di crisi, nonché per l'esercizio dei poteri attribuiti al
Presidente del Consiglio dei ministri, ivi comprese le attivita istruttorie e le procedure di attivazione
necessarie, ai sensi dell'articolo 5 del decreto-legge n. 105/2019 sul perimetro».
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non pud che partire proprio da alcune considerazioni sul ruolo attribuito a

quest’ultimo.

2.2. 1l Presidente del Consiglio dei ministri e gli altri attori pubblici coinvolti

Nel corso delle precedenti pagine si & avuto modo di rappresentare il nuovo
assetto organizzativo della sicurezza cibernetica determinato dall’accentramento di
competenze in favore dell’ACN. In questo paragrafo, nondimeno, si intende
mettere anzitutto in luce come il descritto accentramento di competenze non sia
stato accompagnato da un simmetrico indebolimento del ruolo affidato al
Presidente del Consiglio dei ministri.

Come gia messo in evidenza supra, nella nuova architettura la Presidenza del
Consiglio mantiene il ruolo di vertice dell’architettura istituzionale in qualita di
organo di indirizzo politico strategico in materia di sicurezza cibernetica,
disponendo di poteri di alta direzione e detenendo in ogni caso la responsabilita
generale delle politiche di cibersicurezza (confermando cosi la sua reputazione di
«organo complesso ineguale»*'4). Difatti, sebbene sul versante quantitativo le
competenze affidate al Presidente del Consiglio risultino estremamente limitate!!®,
occorre tenere in considerazione che tutti i nuovi soggetti di coordinamento istituiti
dal d.l. 82/2021 — su tutti ’ACN e i suoi diversi organi specializzati —Si
caratterizzano per lo loro «funzione servente al Presidente del Consiglio»**5. In tale
prospettiva, lungi dal comprimere le funzioni di quest’ultimo, il descritto
accentramento di funzioni in favore di un soggetto sostanzialmente subordinato non
puo che intendersi in senso rafforzativo rispetto al ruolo svolto dal vertice politico
dello Stato. Tanto é vero che, all’indomani all’entrata in vigore del decreto istitutivo
dell’Agenzia, taluno ha messo in evidenza come — in materia di sicurezza

cibernetica — il ruolo del Presidente del Consiglio fosse pervasivo al punto da creare

11411 riferimento, come da ultimo ricordato da S. Rossa, Cybersicurezza e pubblica amministrazione,
cit., 95, & a P. Caretti, U. De Siervo, Diritto costituzionale e pubblico, Giappichelli, Torino, 2014,
252.

115 In particolare, come rappresentato dallo schema interattivo offerto da www.openpolis.it/la-
governance-della-cybersicurezza-e-la-strategia-nazionale (visitato il 9 marzo 2024), il Piano di
implementazione allegato alla Strategia nazionale 2022-2026 ha attribuito alla Presidenza del
Consiglio la qualita di ‘soggetto responsabile’ per sei misure e di ‘soggetto interessato’ per sole due.
116 5. Rossa, Cybersicurezza e pubblica amministrazione, cit., 99.
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un disequilibrio tra il potere esercitato dall’esecutivo e il controllo espletato dal
Parlamento!’. In particolare, come esempio volto a rappresentare in maniera
plastica tale squilibrio, si € evidenziato che — laddove il COPASIR e altri comitati
competenti non si pronuncino entro il termine prestabilito di trenta giorni dalla
ricezione delle bozze di decreto — la vigente disciplina attribuisce al Presidente del
Consiglio dei ministri la facolta di procedere unilateralmente all'emanazione di
provvedimenti di sua competenza in materia di cibersicurezza®*®,

La prospettiva in esame mette senz’altro in luce un tema importante che, in
ragione della particolare rilevanza e sensibilita degli interessi in gioco, non si presta
ad essere affrontato con la pretesa di ritenere piu meritevole una posizione piuttosto
che un’altra. Occorre nondimeno tenere presente che, a differenza dell’ Agenzia, il
Presidente del Consiglio dei ministri si occupa di sicurezza cibernetica in qualita di
vertice del SISR in relazione ad attivita che — almeno in astratto — dovrebbero essere
ricollegate alla tutela della sicurezza nazionale del Paese. Su tali basi, la scelta del
legislatore di 2021 di assegnare al Parlamento un termine entro cui svolgere le
funzioni consultive e di controllo, trascorso il quale il Presidente del Consiglio dei
ministri pud comunque procedere all’adozione dei provvedimenti di propria
competenza risponde a esigenze ben precise.

La materia della sicurezza cibernetica si evolve in modo estremamente veloce e,
quindi, simmetricamente, per svolgere al meglio le attivitd di prevenzione e
contrasto alle minacce informatiche é richiesto un approccio dinamico, flessibile e
il quanto piu possibile rapido. Pertanto, non € irragionevole ritenere che la reattivita
richiesta al Presidente del Consiglio per far fronte al costante mutamento dei
pericoli provenienti dal ciberspazio si presti a un confronto tra maggioranza e

opposizioni soltanto nella misura in cui sia la politica a adeguarsi ai tempi richiesti

117 Si fa riferimento, in particolare, alle posizioni espresse da L. Parona, L istituzione dell’Agenzia
per la cybersicurezza nazionale, cit., spec. 718-719, il quale affronta I’argomento prendendo atto di
«una significativa marginalizzazione del ruolo del Parlamento e delle prerogative delle minoranze».
18 Art. 17, comma 10-ter, d.I. 82/2021, il quale prevede che «i pareri delle Commissioni
parlamentari competenti per materia e per i profili finanziari e del COPASIR previsti dal presente
decreto sono resi entro il termine di trenta giorni dalla trasmissione dei relativi schemi di decreto,
decorso il quale il Presidente del Consiglio dei ministri pud comunque procedere all'adozione dei
relativi provvedimenti».

192



per la necessaria tutela della sicurezza nazionale (e non invece viceversa)!®. In altri
termini, quello individuato dal legislatore del d.l. 82/2021 si dimostra un
compromesso ben bilanciato: da un lato, prevede un termine (trenta giorni) entro il
quale il COPASIR e gli altri comitati possono incidere attivamente sulle politiche
in materia di sicurezza nazionale cibernetica; dall’altro, pero, non impone al
Presidente del Consiglio di sottostare ai limiti imposti dalle dinamiche politico-
istituzionali nel caso di inosservanza del termine da parte di quest’ultimi.

Il rapporto tra controlli parlamentari e ampiezza delle funzioni attribuite alla
Presidenza del Consiglio dei ministri appare invece meno bilanciato per quanto
riguarda i compiti di ‘difesa attiva’ attribuiti all’organo di vertice politico-
amministrativo dello Stato. Si fa riferimento, in particolare, alla previsione
contenuta all’interno del ‘decreto Aiuti bis’1?° che ha attribuito al Presidente del
Consiglio dei ministri il potere di adottare, una volta acquisito il parere del CISR e
del COPASIR, «disposizioni per 1’adozione di misure di intelligence di contrasto
in ambito cibernetico»'?! in situazioni di crisi o di emergenza a fronte di minacce
che coinvolgono aspetti di sicurezza nazionale e non siano fronteggiabili solo con
azioni di resilienza'??. Ebbene, mediante ’individuazione di misure volte a far
fronte a situazioni straordinarie, il legislatore ha in realta inteso elaborare uno
strumento particolarmente incisivo capace di offrire una risposta adeguata

all’aumento di attacchi informatici determinato dal moltiplicarsi di conflitti. E cosi

119 Sj pensi alle rapidissime modifiche all’infrastruttura di sicurezza cibernetica apportate
dall’esecutivo mediante la presentazione del d.d.l. ‘Cyber’ in seguito alla fuga di notizie ricollegata
a migliaia di sospetti accessi abusi a database riservati della Procura Nazionale Antimafia (v. infra
§2.1.2).

120 p.I. 9 agosto 2022, n. 115, convertito con modificazioni dalla I. 21 settembre 2022, n. 141, recante
misure urgenti in materia di energia, emergenza idrica, politiche sociali e industriali.

121 |_a normativa di riferimento riferisce tale attivita all’ambito di applicazione dell’art. 1, comma 3,
dellal. 3 agosto 2007, n. 124. Tale disposizione, nel stabilire le competenze attribuite alla Presidenza
del Consiglio dei ministri all’interno del SISR, prevede che «[i]l Presidente del Consiglio dei
ministri provvede al coordinamento delle politiche dell'informazione per la sicurezza, impartisce le
direttive e, sentito il Comitato interministeriale per la sicurezza della Repubblica, emana ogni
disposizione necessaria per I'organizzazione e il funzionamento del Sistema di informazione per la
sicurezza della Repubblicax.

122 Art. 37, comma 1, d.I. 2022/115, ha aggiunto un art. 7-ter al d.I. 30 ottobre 2015, n. 174,
convertito con modificazioni dalla I. 11 dicembre 2015, n. 198 recante una ‘proroga delle missioni
internazionali delle Forze armate e di polizia, iniziative di cooperazione allo sviluppo e sostegno ai
processi di ricostruzione e partecipazione alle iniziative delle organizzazioni internazionali per il
consolidamento dei processi di pace e di stabilizzazione’.
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che il riferimento alle ‘misure di intelligence’ si traduce in un potere di ‘difesa
preventiva’ piu che di ‘contrattacco’, volto ad attribuire al Presidente del Consiglio
dei ministri la possibilita di avvalersi del DIS, dell’ AISI e dell’ AISE allo scopo di
neutralizzare le minacce alla sicurezza nazionale ancor prima che possano
concretizzarsi.

Il contenuto della previsione introduce un uno strumento particolarmente
efficace nell’attivita di contrasto alle minacce informatiche, ma porta con sé diversi
dubbi di non poco conto che meritano di essere rappresentati. In primo luogo,
considerando le possibili conseguenze sul piano dei rapporti con gli altri Paesi di
tali straordinarie ‘misure di intelligence’, ’applicabilita al caso in esame dei poteri
derogatori di cui all’art. 17, comma 10-ter, d.l. 82/2021 deve ritenersi tutt’altro che
scontata. Del resto, e legittimo presumere che — nell’elaborare un bilanciamento tra
le esigenze di celerita e quelle di ‘legittimita democratica’ dell’operato del
Presidente del Consiglio — il legislatore del decreto istitutivo dell’Agenzia non
avesse neppure considerato 1’esistenza di una possibile funzione di ‘difesa attiva’
(se non proprio di ‘offesa orientata alla difesa’).

In secondo luogo, posto dunque che la natura di tali attivita dovrebbe essere
oggetto di meccanismi di vigilanza e controllo rafforzati e non derogabili,
I’attribuzione alla Presidenza del Consiglio di poteri di ‘difesa attiva’ porta con sé
il rischio di un potenziale squilibrio tra le necessita di sicurezza nazionale e il
rispetto dei principi democratici e dei diritti fondamentali. Questo rischio emerge
particolarmente in situazioni di crisi, dove l'urgenza di rispondere a minacce
imminenti potrebbe portare a decisioni rapide che, seppur necessarie, potrebbero
limitare la trasparenza e la possibilita di controllo da parte del Parlamento e di altre
istituzioni democratiche. In questo contesto, & essenziale garantire che tali poteri
siano esercitati in maniera proporzionata, limitata nel tempo, e soggetti a rigorosi
meccanismi di accountability. Cio potrebbe includere l'istituzione di salvaguardie
specifiche, come la necessita di un parere preventivo da parte di organi indipendenti
0 la successiva revisione parlamentare delle misure adottate.

La sfida principale per il legislatore e per le autorita competenti consiste nel
trovare un equilibrio tra I'esigenza di difendere la Nazione da minacce cibernetiche

sempre piu sofisticate e la necessita di preservare i valori fondamentali su cui si
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basa lo stato di diritto. Cio implica una riflessione continua e un dialogo aperto tra
tutte le parti interessate, compresi esperti di sicurezza, rappresentanti del Governo,
membri del Parlamento, accademici e la societa civile, per assicurare che le
politiche di cibersicurezza siano sia efficaci sia rispettose dei principi democratici.

In sintesi, il ruolo del Presidente del Consiglio delineato dal d.l. 82/2021 riflette
la complessita e I'urgenza delle sfide poste dalla cibersicurezza. In tale contesto,
pero, occorre tenere sempre presente che la risposta a tali sfide non puo prescindere
da un'impostazione che assicuri il rispetto dei principi costituzionali e dei diritti
fondamentali, elemento cruciale per la legittimita e I'efficacia stessa dell'azione di
contrasto alle minacce cibernetiche!?3,

Nelle pagine precedenti, € stato chiarito come la Presidenza del Consiglio dei
ministri e ’Agenzia occupino posizioni di spicco nell'ambito della sicurezza
cibernetica in Italia, agendo rispettivamente come ‘regista’ e ‘attore protagonista’
di un sistema complesso. L'attenzione si sposta ora verso quegli ‘attori non
protagonisti', i quali, pur avendo un ruolo nella cibersicurezza limitato alle loro aree
di competenza tradizionale, si rivelano essenziali per garantire l'efficacia e la
continuita dell'intero sistema. In particolare, nel prosieguo di questo paragrafo si
intende mettere a fuoco il ruolo svolto nel quadro di governance nazionale di
cibersicurezza dalle amministrazioni centrali  (rimandando cosi  una
rappresentazione sull’importante contributo richiesto ai privati al successivo 82.3).

Oltre alle funzioni affidate al ‘comparto intelligence’, che ¢ stato fin qui
adeguatamente esaminato da diversi angoli visuali, all’interno del disegno
complessivo dell’architettura istituzionale di sicurezza cibernetica € possibile
notare la presenza di numerose amministrazioni tradizionali a cui la normativa
vigente ha assegnato delle prerogative aderenti ai rispettivi mandati tradizionali. In
tale prospettiva, meritano di essere approfondite le competenze assegnate al
Ministero dell’interno e al Ministero della difesa.

Il primo ¢ inevitabilmente attratto nell’infrastruttura di cybersecurity in qualita

di Autorita nazionale di pubblica sicurezza chiamata a tutelare 1’ordine, la sicurezza

123 Sj precisa, in ogni caso, che il ruolo del Presidente del Consiglio dei ministri sara oggetto di un
autonomo approfondimento anche infra (83.3., Cap. III).
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pubblica, il soccorso pubblico e la difesa civile'?. Con particolare riferimento alle
attivita di prevenzione e contrasto alla criminalita informatica®?®, il Dipartimento di
pubblica sicurezza si serve della Polizia Postale e delle Comunicazioni, la quale
svolge le sue funzioni nel rispetto del riparto di competenze con la Polizia di Stato,
I’Arma dei carabinieri e la Guardia di finanza. Nel quadro fin qui descritto assume
particolare rilevanza il ruolo del Centro Nazionale Anticrimine Informatico per la
Protezione delle Infrastrutture Critiche (CNAIPIC), ossia un’unita specializzata
incaricata della protezione delle infrastrutture critiche!?® italiane dagli attacchi
informatici'?’. Tale Centro svolge le sue attivita di prevenzione e contrasto della
minaccia informatica di matrice terroristica o criminale attraverso 1’esercizio
congiunto di alcune funzioni specifiche. Segnatamente, oltre a figurare quale punto
di contatto nazionale nella Convenzione di Budapest sul cybercrime!?®,
quest’ultimo (a) svolge il ruolo di punto di contatto unico dedicato all’interscambio
operativo assicurando una disponibilita 24 ore su 24 e 7 giorni su 7, (b) raccoglie
informazioni ritenute utili ai fini di prevenzione attraverso un costante
monitoraggio della rete, (c) analizza i dati e le informazioni raccolte allo scopo

anche di predisporre modelli previsionali e (d) e infine chiamato a dare una ‘risposta

124 Syl concetto di sicurezza e ordine pubblico (81, Cap. I, nt. 131).

125 Fenomeno che, come gia messo in evidenza nel precedente 83. cap. 1, va comungue tenuto
concettualmente distinto da quello di ‘sicurezza cibernetica in senso stretto’.

126 Syl concetto di infrastrutture critiche v. supra (82.2, Cap. I, spec. nt. 77)

127 §j tratta di un’unita organizzativa di livello non dirigenziale istituita nel 2008 (d.m. 9 gennaio
2008, n. 141, reperibile su https://www.poliziadistato.it/statics/44/d.m.-9-gennio-2008-istituzione-
cnaipic.pdf, visitato il 19 marzo 2024) allo scopo di tutelare le infrastrutture critiche italiane e (fino
a pochi mesi fa) incardinata nel Servizio polizia postale presso il Dipartimento di pubblica sicurezza.
128 | a Convenzione di Budapest, conosciuta anche come la Convenzione del Consiglio d'Europa
sulla criminalita informatica, rappresenta il primo (e pit importante) trattato internazionale che cerca
di affrontare i reati informatici creando un quadro comune per la loro prevenzione, indagine e
persecuzione. Tale trattato negli ultimi 20 anni ha ricevuto I'adesione anche di Paesi estranei al
Consiglio d'Europa arrivando alla ratifica da parte di 66 Paesi nel mondo e, recentemente, € stato
arricchito dal Consiglio d’Europa con 1’adozione di un secondo protocollo addizionale volto ad
agevolare 1’accesso transfrontaliero alle prove elettroniche. Per una panoramica generale
dell’attuazione italiana della ‘Convenzione cybercrime’ si rimanda a L. Luparia (a cura di), Sistema
penale e criminalita informatica: profili sostanziali e processuali nella legge attuativa della
Convenzione di Budapest sul cybercrime (I. 18 marzo 2008, n. 48), Milano, Giuffré, 2009; mentre
per un’analisi sotto diversi angoli visuali riferita al contenuto del secondo protocollo addizionale si
rimanda ai recenti lavori di S. Tognazzi, Criminalita informatica e cooperazione internazionale:
verso il secondo Protocollo addizionale alla Convenzione di Budapest, in Dir. pen. e proc., 8, 2021,
1031-1041 e M. Buccarella, Il secondo protocollo addizionale alla Convenzione di Budapest alla
luce del diritto internazionale dei trattati, in ivi, 9, 2022, 1160-1167.

196



operativa’ al verificarsi di un evento informatico criminale, avvalendosi se
necessario della collaborazione con organismi di polizia stranieri e internazionali
(su tutti Interpol ed Europol)*?°.

In ultimo, sempre con riferimento alle competenze assegnate al Ministero
dell’interno in tema di sicurezza cibernetica, va segnalato come nei primi mesi di
quest’anno sia divenuta operativa la nuova Direzione centrale per la polizia
scientifica e la sicurezza cibernetica'®. Oltre a occuparsi della gestione del CERT
del Viminale, tale nuova direzione centrale ha raccolto numerose competenze prima
affidate e Servizio polizia scientifica della direzione centrale Anticrimine e al
Servizio polizia postale e delle comunicazioni (tra cui quelle proprie del CNAIPIC),
permettendo cosi un'integrazione tra competenze precedentemente frammentate
capace di garantire piu efficace coordinazione delle risorse e una risposta piu rapida
ed efficiente di fronte al fenomeno di crimini informatici.

Il Ministero della difesa acquisisce centralita nell’infrastruttura in qualita di
amministrazione competente per la difesa e la sicurezza militare dello Stato!3!. Al
di la del ruolo assegnato a quest’ultimo nei contesti di cyber-warfare'®?, va

evidenziato come 1’evoluzione delle minacce cibernetiche abbia recentemente

129 per un ulteriore approfondimento sulle funzioni svolte dal CNAIPIC si rimanda a
www.interno.gov.it/it/temi/sicurezza/crimine-informatico/centro-nazionale-anticrimine-
informatico-protezione-infrastrutture-critiche-cnaipic (visitato il 19 marzo 2024).

130 Sebbene istituita attraverso le modifiche apportate dal DPR 19 novembre 2021, n. 231 al DPCM
11 giugno 2019, n. 72, tale direzione e divenuta operativa soltanto con decreto del Ministro
dell’Interno, di concerto con il Ministro dell’Economia e delle Finanze, firmato il 7 febbraio 2024 e
registrato alla Corte dei conti il successivo 11 marzo 2024.

131 Per un approfondimento di ampio respiro sul ‘governo della difesa’ si rimanda ai lavori di P.
Bonetti, Ordinamento della difesa nazionale e Costituzione italiana, Giuffré, Milano, 2000; E. Chiti,
L’ amministrazione militare, Milano, Giuffre, 2007 e R. Ursi, L ’amministrazione militare, Torino,
Giappichelli, 2018, Id., La difesa: tradizione e innovazione, in Dir. Cost., 1, 2022, 5-20 e P. Bonetti,
Difesa dello Stato e potere (voce), in Enc. dir., | Tematici, vol. Potere e Costituzione, M. Cartabia,
M. Routolo (diretto da), 2023, 56-103.

132 Come chiarito nel precedente §3.1, Cap. |, il Ministero della difesa & chiamato ad affrontare le
minacce mediante I’esercizio di funzioni prevalentemente tradizionali. In particolare, richiamando
quanto chiarito sul punto dal Piano di implementazione alla Strategia (28-29), «il Dicastero definisce
e coordina la politica militare, la governance e le capacita militari nell’ambiente cibernetico, nonché
lo sviluppo di capacita cibernetiche e la protezione delle proprie reti e sistemi sia sul territorio
nazionale, sia nei teatri operativi all’estero. La Difesa, attraverso il Comando per le Operazioni in
Rete (COR) e con contributo specialistico del Reparto Informazioni e Sicurezza (RIS) dello Stato
Maggiore della Difesa (SMD), & deputato alla pianificazione e conduzione di operazioni militari
cibernetiche offensive e difensive nei casi previsti».
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condotto il legislatore a modificare i ‘principi in materia di organizzazione’ definiti
dall’art. 88 del Codice dell’Ordinamento Militare in modo da includere la tutela
delle «infrastrutture spaziali e dello spazio cibernetico in ambito militare» tra le
attivitd oggetto dello ‘strumento militare’*33, Nel nuovo assetto, dunque, tale
dicastero fornisce tutte le risorse e le azioni essenziali che assicurano, anche in
circostanze critiche legate alla sicurezza informatica sul versante nazionale e
internazionale, la salvaguardia, la resilienza e I'operativita delle reti e delle strutture
militari. In aggiunta, si impegna nello sviluppo e nel potenziamento di competenze
specifiche indispensabili per condurre operazioni di supporto, protezione, risposta
e consolidamento delle proprie capacita difensive nel ciberspazio (oltre a
contribuire allo lo sviluppo di politiche di cibersicurezza nazionali e internazionali,
soprattutto nell’ambito dell’Alleanza atlantica).

Oltre al Ministero dell’interno e al Ministero della difesa, altre entita statali
svolgono ruoli specifici nella protezione cibernetica nazionale, agendo nei confini
delle loro prerogative tradizionali. Tra questi & possibile ricordare, senza alcuna
pretesa di esaustivita, il Ministero degli Affari Esteri e della Cooperazione
Internazionale (MAECI), il Ministero dello Sviluppo Economico (MISE), il
Ministero dell'Economia e delle Finanze (MEF), il Ministero dell'istruzione, il
Ministero dell’Universita e della Ricerca (MUR) e I'Agenzia per I'ltalia Digitale
(AgID)'3. Tuttavia, senza voler per questo sminuire la rilevanza di quest’ultimi
attori istituzionali, si ritiene di particolare interesse ai fini degli obiettivi di questo
lavoro proporre un’analisi volta a inquadrare il ruolo assegnato ai privati

nell’odierna infrastruttura di cybersecurity.

2.3. Alcuni cenni sul ruolo dei privati
La lista degli attori pubblici fino a questo momento presa in esame non esaurisce

il novero di soggetti a cui ¢ affidato un ruolo attivo all’interno dell’architettura

133 Si fa riferimento, in particolare, alle modifiche introdotte all’art. 88, comma 1, d.lgs. 15 marzo
2010, n. 66 dall’art. 51, comma 8, lett. €), d.I 17 maggio 2022, n. 50, recante misure urgenti in
materia di politiche energetiche nazionali, produttivita delle imprese e attrazione degli investimenti,
nonche in materia di politiche sociali e di crisi ucraina (‘decreto Aiuti’).

134 Per un approfondimento sul ruolo assegnato a quest’ultimi si rinvia all’efficace rappresentazione
offerta da ACN, Piano di implementazione alla strategia nazionale di cybersicurezza, #2
Governance nazionale, spec. 30-33.
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nazionale di sicurezza cibernetica®®®. La strategia italiana di sicurezza cibernetica'3®
ha infatti improntato il sistema di governance della cibersicurezza a un approccio
‘whole of society’ volto a coinvolgere, al fianco delle istituzioni, operatori privati,
il mondo accademico e della ricerca, la societa civile nel suo complesso e anche la
cittadinanza. Partendo dall’idea per cui [’obiettivo ultimo della sicurezza
cibernetica nazionale potesse essere raggiunto solo attraverso il contributo di tutte
le componenti del tessuto sociale'®’, I’infrastruttura nazionale ha richiesto a tutti gli
attori pubblici coinvolti al suo interno — su tutti la stessa ACN — di sostenere una
costante collaborazione con gli operatori privati (soprattutto mediante la
conclusione di specifiche intese e convenzioni).

Guardando piu da vicino il contenuto del piano di implementazione della
strategia nazionale, si nota come gli operatori privati risultino coinvolti nella
realizzazione di ben ventisette misure (su un totale di ottantadue) divenendo cosi il
primo soggetto per quantita di ruoli attribuiti quale ‘interessato’. In tal senso,
considerando I’importanza attribuita allo sviluppo di tecnologie innovative nei
segmenti piu innovativi e sensibili —quali ad esempio tecnologie basate su IA o

blockchain®® —, tra le misure pil rappresentative del citato piano di

135 Tra i principali contributi che hanno inteso affrontare il tema dei rapporti tra pubblico e privato
nell’ambito della sicurezza cibernetica si rimanda all’approfondimento sulla ‘dimensione
orizzontale della sicurezza cibernetica’ offerto da S. Rossa, Cybersicurezza e pubblica
amministrazione, cit.,, spec. 107-222, nonché al lavoro di L. Previti, Pubblici poteri e
cybersicurezza: il lungo cammino verso un approccio collaborativo alla gestione del rischio
informatico, cit., 65-93.

136 ACN, Strategia nazionale di cybersicurezza, reperibile su www.acn.gov.it/ACN_Strategia.pdf,
visitato il 18 marzo 2024). Per un’analisi del suo contenuto sia consentito il richiamo a M. Matassa,
Una strategia nazionale a difesa del cyberspazio, cit., 625-653.

137 ACN, Strategia nazionale di cybersicurezza, 8.

138 Per una panoramica generale sui possibili utilizzi della tecnologia blockchain nell’ambito della
pubblica amministrazione si vedano, tra gli altri, P. Rubechini, Tecnologia blockchain e fiducia
amministrativa, Napoli, Editoriale Scientifica, 2023 e Id., Blockchain e pubblica amministrazione
italiana: i primi passi di un cammino ancora lungo, in Giorn. dir. amm., 3, 2021, 298-307; G.
Gallone, Blockchain, procedimenti amministrativi e prevenzione della corruzione, in Dir. econ., 3,
2019, 187-212; S. Caldarelli, L'uso della tecnologia blockchain nel settore delle pubbliche
amministrazioni: tra “mito” e realta giuridica, in Dir. inform., 4-5, 2020, 857-896, F. Faini, Il
diritto nella tecnica: tecnologie emergenti e nuove forme di regolazione, in federalismi.it, 16, 2020,
79-117, M. Macchia, Blockchain e pubblica amministrazione, in federalismi.it, 2, 2021, 117-129;
M. Ippolito, La disintermediazione dei processi nella pubblica amministrazione: 'impatto della
tecnologia “blockchain”, in ambientediritto.it, 2, 2021, 36-70 e, sia consentito, M. Matassa,
Blockchain e pubblica amministrazione: stato dell’arte e prospettive, in IdF, 3, 2021, 803 ss. Mentre
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implementazione merita di essere segnalata la proposta di realizzare un ‘parco
nazionale della cybersicurezza’**. In particolare, tale progetto intende realizzare
una struttura capace di raccogliere in un solo luogo fisico le autorita pubbliche (tra
cui quelle militari), le universita e le grandi multinazionali informatiche che si
occupano di cibersicurezza#°. Cio in modo da permettere, da un lato, una piena ed
efficace cooperazione tra i diversi soggetti pubblici e privati e, dall’altro, una
‘coopetizione’*#! tra le grandi imprese capace di favorire lo sviluppo di nuovi
metodi e tecnologie.

Al di la della costruzione del parco nazionale italiano, che stando al manuale
operativo allegato alla strategia dovrebbe concludersi entro il 2024 con affidabilita

‘alta’142

, 1l tema della cooperazione tra il settore pubblico e privato nell’ambito della
pubblica sicurezza si presta ad essere osservato da diversi angoli visuali. Da un lato,
come messo in evidenza dai primi lavori monografici, la materia della sicurezza

cibernetica puo essere intesa come una porta di ingresso per un ritorno dello Stato

tra i contributi che hanno affrontato 1’argomento con un taglio piu specifico possono vedersi M.
Farina, Blockchain e tutela della salute: verso la riorganizzazione dei sistemi sanitari?, in
federalismi.it, 21, 2020, 170-188; G. D’ Acquisto, Blockchain e GDPR: verso un approccio basato
sul rischio, in federalismi.it, 2, 2021, 53-65; G. Gallone, “Blockchain” e “Big data” nel settore
pubblico: spuntiin tema di G.D.P.R. “compliance”, in federalismi.it, 14, 2022, 66-83 e G. Lo Sapio,
1l tormentato rapporto tra “blockchain” e pubblica amministrazione nel prisma dei contratti
pubblici, in federalismi.it, 26, 2023, 112-131.

139 ACN, Piano di implementazione alla strategia nazionale di cybersicurezza, misura #49 (8), la
quale ha inteso «realizzare un “parco nazionale della cybersicurezza” che ospiti le infrastrutture
necessarie allo svolgimento di attivita di ricerca e sviluppo nell’ambito della cybersecurity e delle
tecnologie digitali, dotato di una struttura “diffusa”, con ramificazioni distribuite sull’intero
territorio nazionale».

140 Tra i ‘parchi nazionali’ di sicurezza cibernetica gia in funzione va segnalato il CyberSpark
costruito da Israele a Beer Sheva, una localita isolata su cui € stata costruita una ‘cittadella
cibernetica’. All’interno del CyberSpark il governo israeliano ha collocato I’ Autorita Nazionale di
Cybersecurity, il proprio CERT, e un centro di ricerca che collabora attivamente con una joint
venture creata dall’Universita Ben Gurion del Neghev con alcune imprese leader nel settore della
cybersecurity.

141 |_a coopetizione & un concetto che unisce gli aspetti della cooperazione e della competizione tra
imprese. Questo approccio prevede che le aziende, anche se in competizione tra loro in alcuni
mercati 0 segmenti, possono trovare vantaggi nel collaborare in determinate aree, attivita o progetti;
I'idea di base é che, attraverso una parziale collaborazione volta a mettere in comune una serie di
competenze e conoscenze, le imprese possano creare un valore maggiore di quello che sarebbero in
grado di generare agendo completamente in concorrenza.

142 ACN, Manuale operativo — attuazione misura #83, Piano di implementazione della strategia
nazionale di cybersicurezza 2022-2026, 59.
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(rectius, dello ‘Stato innovatore’'*®) quale ‘timoniere’ capace di orientare lo
sviluppo tecnologico verso delle traiettorie controllate'*. Dall’altro, pero, tale
ribaltamento dei rapporti di forza tra pubblico e privato pud essere messo in dubbio
dalla circostanza per cui lo Stato, all’evidenza incapace di sviluppare al suo interno
le competenze necessarie per affrontare i pericoli del ciberspazio, sia in qualche
modo obbligato ad esternalizzare una parte rilevante di un settore intimamente
legato con la sicurezza nazionale (deformando cosi un concetto fino a questo
momento riferito, almeno nella sua accezione ristretta, esclusivamente ad attivita
attribuite agli attori pubblici coinvolti all’interno del comparto ‘sicurezza’). Posto
che quest’ultima prospettiva sara oggetto di ulteriori riflessioni nel prosieguo,
giunti a questo punto della trattazione € possibile soffermarsi sul principale punto
di forza che fino a questo momento ha contraddistinto 1’infrastruttura italiana dalle

altre europee, ossia il Perimetro nazionale di sicurezza cibernetica.

3. Il perimetro nazionale di sicurezza cibernetica
Il Perimetro di sicurezza nazionale cibernetica € stato introdotto dal d.l. 21
settembre 2019 n. 1055 con I’intento di far fronte ai limiti dimostrati dalle misure

di sicurezza N1S%® rispetto al rapido evolversi delle minacce informatiche4’.

14311 riferimento & nuovamente al noto lavoro di M. Mazzuccato, Lo Stato innovatore. Sfatare il
mito del pubblico contro il privato, cit.

144 Syl punto si rinvia a S. Rossa, Cybersicurezza e pubblica amministrazione, cit., spec. 218-222,
secondo il quale «[lJo Stato € in grado di ribaltare i rapporti di forza, ponendosi alla guida del
processo tecnologico e guidando il privato nel raggiungimento degli obiettivi pubblici tramite
rapporti “collaborativi-orientati”. [...] La cybersicurezza pubblica, pertanto, pone in evidenza la
tendenza, messa in luce dalla dottrina, del ritorno dello Stato e del suo ruolo centrale fondamentale,
servente 1’interesse pubblico, dopo un periodo nel quale esso sembrava sopito».

14511 riferimento & al d.l. 21 settembre 2019 n. 105 (noto, per ’appunto, come ‘decreto istitutivo
Perimetro/PSNC’ o piu semplicemente ‘decreto Perimetro’), convertito con modificazioni con I. 18
novembre 2019, n. 133, recante ‘disposizioni urgenti in materia di perimetro di sicurezza nazionale
cibernetica’.

146 Sj fa ovviamente riferimento in questo caso alla ‘direttiva NIS I’ (dir. UE 2016/1148) e alla
relativa attuazione italiana avvenuta per mezzo del d. Igs. 18 maggio 2018, n. 65. Come si avra
invece modo di vedere, il rapporto tra il PSNC e le nuove misure contenute all’interno della direttiva
NIS 1l appare invece ben pit complesso e richiedera al legislatore delegato (I.d. 24 febbraio 2024,
n. 15) di risolvere complessi problemi di coordinamento tra le due discipline in esame.

147 Tra i principali lavori che hanno approfondito 1’argomento si segnala S. Mele, 1l perimetro di
sicurezza nazionale cibernetica e il nuovo “golden power”. Dalla compliance delle aziende e della
pubblica amministrazione alla sicurezza nazionale, in G. Cassano e S. Previti (a cura di), Il diritto
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In termini generalissimi, 1’istituzione del Perimetro risponde all’esigenza
primaria di assicurare la sicurezza di reti, sistemi informatici e servizi informativi
necessari allo svolgimento di funzioni o alla prestazione di servizi dalla cui
discontinuita possa derivare un pregiudizio alla sicurezza nazionale.
Cionondimeno, prima di poterne approfondire il contenuto, si ritiene opportuno
evidenziare alcuni tratti peculiari (se non proprio unici) che caratterizzano il decreto
istitutivo del PNSC.

Come e oramai noto, decreto in esame e stato adottato in un contesto di reale
urgenza (su cui v. supra 81, Cap. I1l) determinata da un sensibile aumento della
pericolosita degli attacchi informatici a cui le istituzioni nazionali non erano
preparate!*®, Cionondimeno, ed & questo il punto di maggiore interesse, le misure
contenute all’interno dello stesso decreto hanno trovato una piena ed efficace
attuazione soltanto a valle di un percorso insolitamente lungo e tortuoso (culminato
soltanto due anni e mezzo dopo I’entrata in vigore del decreto). Difatti, il decreto
Perimetro ha rimandato la definizione di alcuni elementi essenziali ai fini
dell’operativitd dell’infrastruttura a successivi regolamenti'*®, conducendo cosi
—anche a ragion veduta — i primi commentatori del decreto ad attribuirgli il valore
di «“meta-decreto” capace di offrire tendenzialmente “meta-definizioni”»*%, In una
prospettiva piu concreta, tra i passaggi richiesti dal legislatore del d.l. 105/2019 al

fine di garantire la piena attuazione del Perimetro é possibile segnalare il DPCM 30

di internet nell’era digitale, cit., 185-213; F. Carchidi, Perimetro di sicurezza nazionale cibernetica,
dal d.I. 105/2019 ai D.P.C.M. n. 131/2020 e n. 81/2021: la sublimazione delle cc.dd. information
and communication technologies, in ambientediritto.it, 3, 2021, 1-11; A. Renzi, La sicurezza
cibernetica: lo stato dell’arte, Cit., spec. 542-544; L. Calandriello, Il perimetro di sicurezza
nazionale cibernetica, in R. Ursi (a cura di), La sicurezza nel cyberspazio, cit., 139-151 e S. Poletti,
La sicurezza cibernetica nazionale ed europea, alla luce della creazione del perimetro di sicurezza
nazionale cibernetica, in MediaLaws, 2, 2023, 398-410.

148 Come visto supra (81, Cap. 1) a partire dal 2019 si & verificato un significativo incremento sia
della quantita sia della qualita degli stessi (con particolare riferimento alla severity degli attacchi).
La descritta urgenza che ha accompagnato 1’adozione della legge € ben visibile nella tecnica
utilizzata dal legislatore del d.l. 105/2019, il quale ha introdotto all’interno del suo primo articolo
circa venti capoversi ricollegati a dei profili non sempre tra loro non omogenei.

149 |_a cui emanazione, nel rispetto del ruolo affidato al Presidente del Consiglio dei ministri, & stata
affidata a quest’ultimo su proposta del CISR (mediante, dunque, ’utilizzo dello strumento del
DPCM).

150 B, Carotti, Sicurezza cibernetica e Stato-nazione, cit., 633-634.
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luglio 2020, n. 131 (DPCM 1)'%1, il DPR 5 febbraio 2021, n. 54'%2, il DPCM 14
aprile 2021, n. 81 (DPCM 2)*%3, il DPCM 15 giugno 2021 (DPCM 3)**4 ¢ il DPCM
18 maggio 2022 (DPCM 4)%,

Su queste premesse, dovendo rinunciare in nuce a qualunque pretesa di unitarieta
della trattazione, nel ripercorrere le varie tappe che hanno permesso la realizzazione
dell’attuale infrastruttura nazionale del perimetro di cibersicurezza®® si ritiene
opportuno mettere a fuoco, nell’ordine che segue: (a) I’ambito di applicazione del
Perimetro, (b) gli obblighi previsti a carico dei soggetti ‘perimetrati’, (c) le
procedure di valutazione ricollegate a quest’ultime e (d) i problemi di
coordinamento con la rinnovata disciplina europea emersi a seguito dell’adozione
della direttiva NIS I1.

3.1. L’ambito di applicazione

In una prima approssimazione, 1’ambito di applicazione del PSNC puo0 essere
esplorato attraverso un’analisi ragionata dell’art. 1, comma 1, del decreto
Perimetro, nella parte in cui ricomprende all’interno dello stesso le amministrazioni
pubbliche, gli enti e gli operatori nazionali pubblici e privati da cui dipende

I’esercizio di una funzione essenziale dello Stato, ovvero la prestazione di un

151 DPCM 30 luglio 2020, n. 131 recante modalita e criteri procedurali di individuazione di
amministrazioni pubbliche, enti e operatori pubblici e privati, inclusi nel perimetro di Sicurezza
nazionale cibernetica (Capo Il) nonché criteri per la predisposizione e I'aggiornamento degli elenchi
delle reti, dei sistemi informativi e dei servizi informatici (Capo I1I).

152 DPR 5 febbraio 2021, n. 54 recente procedure e termini per le valutazioni da parte del Centro di
Valutazione e Certificazione Nazionale (CVCN) e dei Centri di Valutazione (CV) sui prodotti in
acquisizione da parte dei soggetti inclusi nel perimetro.

153 DPCM 14 aprile 2021, n. 81 (DPCM 2) recante criteri e modalita di gestione e notifica, da parte
dei soggetti inclusi nel Perimetro, degli incidenti che hanno impatto sulle reti, i sistemi informativi
e servizi informativi.

154 DPCM 15 giugno 2021 (DPCM 3) recante criteri per individuare gli oggetti di fornitura rientranti
nelle categorie a cui si applicano le valutazioni da parte dei CVCN o dei CV.

155 DPCM 18 maggio 2022 (DPCM 4), regolamento in materia di accreditamento dei laboratori di
prova e di raccordi tra Centro di Valutazione e Certificazione Nazionale, i laboratori di prova
accreditati e i Centri di Valutazione del Ministero dell'interno e del Ministero della difesa, ai sensi
dell'articolo 1, comma 7, lettera b), del decreto-legge 21 settembre 2019, n. 105, convertito, con
modificazioni, dalla legge 18 novembre 2019, n. 133.

156 In ragione dell’elevatissima componente tecnica che connota la materia (specialmente con
riferimento alla successiva ‘attuazione’ del d.I. 105/2019 affidata ai decreti del Presidente del
Consiglio), si previsa che tale analisi verra sviluppata senza vantare alcuna pretesa di completezza
sull’argomento.
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servizio essenziale per il mantenimento di attivita ritenute fondamentali per gli
interessi dello Stato e dal cui malfunzionamento, interruzione, anche parziali,
ovvero dal cui utilizzo improprio, possa derivare un pregiudizio per la sicurezza
nazionale!®’ (d’ora in poi indicato come ‘soggetti inclusi’).

Gia una prima lettura della disposizione in esame permette di notare come
I’intenzione del legislatore del d.l. 105/2019 non sia stata quella di introdurre nuove
misure volte ad innalzare il livello generale di tutela offerto dalla direttiva NIS,
quanto piuttosto di completare la precedente disciplina attraverso 1’individuazione
di un nucleo di soggetti ritenuto fondamentale per la tenuta dell’assetto economico
e sociale del sistema Paese®®8. 1l legislatore sembra dunque aver agito nella logica
di una «difesa del fortino»'%, idea che nella dimensione cibernetica pud essere
condivisa con alcune accortezze'®, ricomprendendo all’interno di quest’ultimo

tutte quelle amministrazioni pubbliche, enti e operatori nazionali pubblici e privati

157 Ragioni di chiarezza di analisi suggeriscono di riportare per intero il contenuto dell’art. 1, comma
1, d.1. 105/2019. Quest’ultima, in particolare, stabilisce che «[a]l fine di assicurare un livello elevato
di sicurezza delle rete, dei sistemi informativi e dei servizi informatici delle amministrazioni
pubbliche, degli enti e degli operatori nazionali, pubblici e privati, da cui dipende 1’esercizio di una
funzione essenziale dello Stato, ovvero la prestazione di un servizio essenziale per il mantenimento
di attivitd civili, sociali o economiche fondamentali per gli interessi delle Stato e dal cui
malfunzionamento, interruzione, anche parziali, ovvero utilizzo improprio, possa derivare un
pregiudizio per la sicurezza nazionale, ¢ istituito il perimetro di sicurezza nazionale cibernetica».
138 Sull’argomento si rimanda a S. Mele, Il perimetro di sicurezza nazionale cibernetica e il nuovo
“golden power . Dalla compliance delle aziende e della pubblica amministrazione alla sicurezza
nazionale, cit., 186, il quale ha ritenuto «fin da subito chiaro [...] come il Perimetro di Sicurezza
Nazionale Cibernetica sia complementare e integrativo rispetto al contenuto della Direttiva NIS
dell’Unione europea, che si pone quale cornice normativa sovranazionale tesa anch’essa a stabilire
misure volte a conseguire un livello comune elevato di sicurezza della rete e dei servizi informativi
dell’Unione, al fine di migliorare il funzionamento del mercato internoy.

159 |dea oggi diffusa in dottrina che va originariamente attribuita a R. Ursi, La sicurezza cibernetica
come funzione pubblica, cit., 14, il quale ha ricondotto I’attivita di difesa del “fortino tecnologico’
ad una dimensione di ‘sicurezza cibernetica in senso ristretto’ riconnessa alla funzione di ordine
pubblico digitale (quest’ultima intesa come «l’organizzazione e la raccolta di risorse, processi e
strutture volte a proteggere il cyberspazio e i sistemi abilitati da eventi pregiudizievoli, al fine di
tutela interessi considerati rilevanti anche ai fini della sicurezza nazionale»).

160 Tali accortezze vanno impiegate nell’evidenziare come, nel caso di misure di sicurezza
indirizzate a soggetti ritenuti essenziali o comunque di particolare rilevanza rispetto agli altri, la
«logica del fortino» (L. Calandriello, Il perimetro di sicurezza nazionale cibernetica, cit., 139) puo
ritenersi vincente esclusivamente nella misura in cui all’interno dello stesso si riesca a racchiudere
un’intera supply chain di prodotti e servizi ICT. In tale prospettiva, piu che a imporre un confine
esterno, la sicurezza cibernetica € chiamata a raggiungere ogni livello dell'infrastruttura rendendo il
“fortino’ non solo una barriera, ma un ecosistema sicuro, controllato e resistente agli attacchi sia
esterni che interni.

204



aventi una sede nel territorio nazionale le cui reti e sistemi informativi ritenuti
necessari (a) per I’esercizio di una funzione essenziale dello Stato!®! o (b) per
I’assolvimento di un servizio essenziale per il mantenimento di attivita civili, sociali
o economiche fondamentali per gli interessi dello Stato'®? e (c) il cui
malfunzionamento, interruzione — anche parziale — 0 uso improprio fosse idoneo a
pregiudicare la sicurezza nazionale63,

Sulla base di tali indirizzi generali, dopo aver comunque chiarito 1’estraneita

degli organismi del ‘comparto intelligence’ rispetto all’ambito operativo del

161 11 concetto di ‘funzione essenziale’ & stato approfondito dalla Sezione Consultiva per gli atti
normativi del Consiglio di Stato proprio con riferimento alla disciplina del PNSC di cui al d.l.
105/2021, occasione nel quale il Consiglio ha messo in evidenza che «[l]e “funzioni essenziali dello
Stato” (sia pure ai soli, specifici fini della definizione dell’ambito applicativo del perimetro di
sicurezza nazionale cibernetica) sono identificate, in linea con una consolidata tradizione, in quelle
funzioni cosi dette di “conservazione” proprie dello Stato, che vanno dall’azione di Governo a quella
degli Organi costituzionali, dalla sicurezza interna ed esterna alla difesa dello Stato, dalle relazioni
internazionali alla sicurezza e all'ordine pubblico, dall'amministrazione della giustizia alla
funzionalita dei sistemi economico e finanziario e dei trasporti» (Cons. Stato, Sez. cons. atti
normativi, Ad. Sez., 21 maggio 2020). Nella stessa occasione, pero, il Consiglio ha messo in
evidenza che «manca [...] un richiamo ad alcune pur delicatissime funzioni di tutela ambientale (ad
esempio, la radioprotezione e la sicurezza nucleare, la prevenzione dei rischi di incidenti rilevanti
in industrie pericolose) o di protezione civile per la prevenzione e la protezione della popolazione
dal rischio di calamita naturali (terremoti, pandemie, etc.). Né sembra appropriato che tali campi di
attivita possano ritenersi inclusi in qualche modo nella nozione, di cui alla lettera b), di servizi
essenziali (che comprende anche un riferimento alle “attivita necessarie per l'esercizio e il godimento
dei diritti fondamentali”). Piu in generale, manca, anche nella relazione illustrativa, una disamina
attenta e analitica delle materie di cui al secondo comma dell’art. 117 della Costituzione, al fine di
esplicitare le ragioni per le quali talune di tali materie non sono state ritenute di interesse e rilevanti
ai fini della disciplina in trattazione. Sembra, in definitiva, che, anche in questo caso, la scelta sia
stata guidata dal criterio meramente soggettivo delle competenze delle “amministrazioni CISR” [di
cui all’art. 1, comma 1, lettera d), dello schema di decreto], senza un’adeguata riflessione sugli
oggetti trattatix.

162 La nozione di ‘operatore di servizi essenziali’ presa in esame & quella di cui all’art. 3, comma 1,
lett. g), d.lgs. 65/2018, ossia quale «soggetto pubblico o privato, della tipologia di cui all'allegato 11,
che soddisfa i criteri di cui all'articolo 4, comma 2» (sul cui contenuto si rimanda a quanto gia trattata
nel §2.1, Cap. II).

163 Sj tratta, in tal caso, di una clausola volutamente utilizzata dal legislatore italiano per distaccare
sul versante finalistico la disciplina del PSNC (rivolta alla tutela della sicurezza nazionale italiana)
da quella ricollegata alla direttiva NIS e alla sua relativa attuazione (rivolta alla tutela del mercato
interno dell’Unione e dei suoi Stati membri). Tuttavia, rinviando a quanto gia messo in evidenza sul
punto nel 83.3, Cap. I, va messo in luce come tali dimensioni risultino a livello sostanziale ben piu
intrecciate rispetto a quanto sembrerebbe trasparire in livello formale e astratto.
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Perimetro'®*, il successivo capoverso dell’art. 1, d.I. 105/2019 ha demandato
I’individuazione dei soggetti inclusi nel PSNC a un DPCM adottato su proposta del
CISR entro quattro mesi dall’entrata in vigore della legge'®. Sulla stessa linea,
il legislatore ha poi affidato al Presidente del Consiglio I’onere di adottare un atto
amministrativo contenente 1’elenco degli operatori ricondotti all’intero del PSNC
caratterizzato da una classifica elevata di segretezza (che in questo contesto ha
carattere polifunzionale)®®’. 1l segreto posto su tali atti non si traduce infatti soltanto
in una naturale esclusione della possibilita di pubblicazione o di condivisione degli
stessi tramite forme di accesso agli atti a favore di terzi, ma si estende anche a coloro
che sono inclusi nel perimetro (ogni soggetto incluso nel PSNC si limitera a ricevere
una comunicazione della propria iscrizione in maniera separata rispetto agli altri).
Su tali presupposti, al pari di quanto previsto con riferimento all’esercizio di altri
poteri ricollegati ad attivita di tutela della sicurezza nazionale'®®, le decisioni
dell’Agenzia adottate nel contesto del PSNC in sostituzione dei compiti

precedentemente affidati al Presidente del Consiglio si dimostrano all’evidenza

164 A quest’ultimi (DIS, AISE e AISI) si continuera ad applicare quanto previsto dal DPCM 6
novembre 2015, n. 5, recente ‘disposizioni per la tutela amministrative del segreto di Stato e delle
informazioni classificate e a diffusione esclusiva’, cosi come modificato e integrato dal DPCM 2
ottobre 2017, n. 3.

185 Dopo la prima lettura del testo, anticipando una futura tendenza che & stata oggetto di analisi nel
precedente §2.2, Cap. I1), la Camera dei deputati ha inserito all’interno dell’art.1 del d.l. 105/2019,
un comma 4-bis volto a richiedere anche un parere «delle Commissioni parlamentari competenti per
materia, che si pronunciano nel termine di trenta giorni decorso il quale il decreto pud essere
adottato».

166 In particolare, I’art. 2, d.l. 105/2019 ha richiesto al Presidente del Consiglio dei ministri di
definire modalita e criteri procedurali tenendo conto dei seguenti criteri: «1) il soggetto esercita una
funzione essenziale dello Stato, ovvero assicura un servizio essenziale per il mantenimento di attivita
civili, sociali o economiche fondamentali per gli interessi dello Stato; 2) I’esercizio di tale funzione
o la prestazione di tale servizio dipende da reti, sistemi informativi e servizi informatici; 2-bis)
I’individuazione avviene sulla base di un criterio di gradualita, tenendo conto dell’entita del
pregiudizio per la sicurezza nazionale che, in relazione alle specificita dei diversi settori di attivita,
puo derivare dal malfunzionamento, dall’interruzione, anche parziali, ovvero dall’utilizzo improprio
delle reti, dei sistemi informativi e dei servizi informatici predetti».

167 Tale disciplina ¢ dettata dall’art. 1, comma 2-bis, d.l. 105/2019 nella parte in cui ha previsto che
«[i]l predetto atto amministrativo, per il quale e escluso il diritto accesso, non & soggetto alla
pubblicazione, fermo restando che a ciascun soggetto & data, separatamente, comunicazione senza
ritardo dell’avvenuta iscrizione nell’elenco». Cid va letto congiuntamente al disposto del successivo
art. 2-ter, ai sensi del quale «[tali elenchi] sono trasmessi al Dipartimento delle informazioni per la
sicurezza, che provvede anche a favore dell’AISE e dell’ AISI ai fini dell’esercizio delle funzioni
istituzionali previste dagli articoli 1, comma 3-bis, 4, 6, e 7 della legge 3 agosto 2007, n. 124».

168 Sj fa riferimento, in particolare, ai ‘golden powers’ esaminati nel precedente §3.4, Cap. L.

206



insindacabili'®®. Da un lato, I’impossibilita di conoscere ’effettivo rischio per la
sicurezza nazionale che deriverebbe dall’eventuale decisione di non ricondurre un
determinato soggetto all’interno del Perimetro preclude qualsiasi possibile forma di
verifica della stessa sulla conformita al principio di gradualita (unico parametro
imposto dal legislatore)’®. Dall’altro, invece, I’impossibilita di avere accesso agli
atti amministrativi contenti i riferimenti agli altri soggetti pubblici e privati
coinvolti all’interno del PSNC impedisce anche di sollevare eventuali disparita di
trattamento tra imprese operanti all’interno dello stesso settore. Elementi,
quest’ultimi, che permettono di rappresentare in modo plastico la capacita
derogatoria delle funzioni riconducibili alla tutela della sicurezza nazionale rispetto
a qualsiasi possibile prerogativa privata.

Tornando al tema dell’ambito di applicazione del PSNC, pu0 mettersi in
evidenza come il citato DPCM 131/2020 non abbia inteso declinare in modo
particolarmente puntuale i criteri generali definiti dal precedente decreto Perimetro,
scegliendo (deliberatamente) di non ridurre I’alto grado di ambiguita della
disciplina'’t. Con riferimento agli altri profili, oltre a prevedere un novero di
soggetti interessati pitt ampio rispetto a quello previsto dall’allora quadro normativo
europeo (che oggi e radicalmente mutato in conseguenza soprattutto dell’entrata in
vigore delle direttive NIS Il e CER)"2, il ‘DPCM ha disciplinato il procedimento
per la predisposizione, adozione e successiva comunicazione agli iscritti
dell’elencazione dei soggetti inclusi nel perimetro. Quest’ultimo, in particolare, ha

previsto che I’elencazione dei soggetti ricompresi all’interno del Perimetro sia

189 1 interesse ad un ipotetico (soprattutto poiché nella sostanza precluso) sindacato della decisione,
come si avra modo di notare nel successivo 83.2, deriverebbe dai numerosi oneri che eventuali
soggetti privati dovrebbero affrontare esclusivamente a proprio per garantire benefici rivolti
soprattutto alla collettivita.

170 Art. 1, comma 2, lett. a), n. 2-bis) e lett. b), d.I. 105/2019.

111 G fa riferimento, in particolare, ai criteri individuati dall’art. 3, DPCM 131/2020.

172 Oltre a rafforzare alcuni settori gia allora contemplati dal meccanismo di sicurezza cibernetica
dell’Unione europea, I’art. 3 del citato DPCM 131/2020 ha esteso la disciplina del PSNC anche a
numerosi settori precedentemente esclusi dall’ecosistema della NIS I, quali ad esempio spazio e
aerospazio, telecomunicazioni e tecnologie critiche il (categorie che sono state poi ulteriormente
estese dal successivo DPCM 15 giugno 2021). Quanto detto permette di comprendere come la
disciplina in esame non sia nata come una mera fortificazione interna al piu ampio perimetro
tracciato dalla NIS, bensi un’infrastruttura trasversale e con finalita distinte rispetto a quelle allora
perseguite dal legislatore europeo.
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contenuta in un atto amministrativo, adottato e aggiornato periodicamente dal
CIC'7, necessariamente comunicato dall’ Agenzia al destinatario entro trenta giorni
dall’avvenuta iscrizione nella lista",

In presenza di criteri di applicazione estremamente ampi e di un regime generale
di segretezza degli atti di individuazione dei soggetti ‘perimetrati’, come &
agevolmente intuibile, I’ambito di applicazione del Perimetro di sicurezza non si
presta ad essere messo ben a fuoco. L’ultimo aggiornamento disponibile, risalente
al giugno 2021, ha messo in risalto I’allargamento del PSNC a circa 223 «funzioni
essenziali dello Stato»'’>. Tale numero nell’ultimo triennio dovrebbe essere
auspicabilmente cresciuto in funzione delle radicali trasformazioni delle minacce
cibernetiche, ma — almeno allo stato dell’arte — non vi e tuttavia modo di saperlo
con certezza. Ciononostante, paradossalmente, nella casistica giurisprudenziale ci
si puo imbattere in alcune pronunce da cui puo evincersi I’estraneita di determinate
imprese rispetto al PSNC. Queste informazioni dovrebbero tuttavia risultare
parimenti inaccessibili, considerato che — rispetto all’ipotesi di un inappropriato
coinvolgimento nell’infrastruttura di imprese non rilevanti al punto da imporre le
misure PSNC (di interesse sul piano dell’eccessivo sforzo richiesto al privato
rispetto all’interesse pubblico perseguita) — quel che risulta potenzialmente lesivo
per la sicurezza nazionale ¢ I’indebita diffusione di informazioni ricollegate al
mancato coinvolgimento all’interno del Perimetro di imprese in realta essenziali

per il sistema Paese.

3.2. Gli obblighi a carico dei soggetti ‘perimetrati’

1311 quale, come gia messo in evidenza nel precedente §2, Cap. Ill, nella pili recente disciplina ha
ricevuto la maggior parte delle funzioni prima attribuite al CISR.

174 A tal fine I’art. 4, DPCM 131/2020 ha previsto che «[l]a comunicazione di cui all'articolo 1,
comma 2-bis, secondo periodo, del decreto-legge, & effettuata dal DIS entro trenta giorni
dall'avvenuta iscrizione di ciascun destinatario nell'elenco di cui al comma 2. Nella comunicazione
vengono indicati la funzione essenziale o il servizio essenziale in relazione al cui espletamento il
soggetto & stato incluso nell'elenco [...]». Si segnala che le competenze precedentemente attribuite
dal decreto Perimetro e dai suoi decreti attuativi al DIS sono state successivamente trasferite
all’Agenzia dall’art. 7, lett. i), d.l. 82/2021.

175 Per un approfondimento si rimanda a www.sicurezzanazionale.gov.it/contenuti/aggiornato-
lelenco-dei-soggetti-del-perimetro-di-sicurezza-cibernetica-nazionale (visitato il 24 marzo 2024).
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Qualsiasi operatore pubblico o privato ricompreso all’interno del PNSC e
soggetto ad un complesso di obblighi indirizzati sia a rafforzare le capacita di
prevenzione, sia ad accelerare ed efficientare i meccanismi di risposta rispetto ad
eventuali incidenti o minacce.

In primo luogo, i ‘soggetti inclusi sono chiamati a «predisporre e aggiornare con
cadenza almeno annuale un elenco delle reti, dei sistemi informativi e dei servizi
informatici di pertinenza»'’® seguendo i criteri individuati dall’art. 7 del DPCM 1.
In particolare, a valle di un’analisi del rischio volta ad individuare qualsiasi
funzione o servizio essenziale ritenuto rilevante ai fini della disciplina, gli operatori
ricompresi all’interno del PNSC sono chiamati anzitutto a individuare i beni ICT
necessari a svolgere tali funzioni o servizi sulla base di due criteri distinti: il primo
rivolto alla valutazione dell’impatto di un incidente sul bene ICTY" e il secondo
fondato su un giudizio sulla dipendenza con altre reti, sistemi informativi, servizi
informatici o infrastrutture fisiche di pertinenza di altri soggetti®’®.

All’esito della descritta valutazione dei rischi, successivamente, gli operatori
PSNC sono chiamati a predisporre —in ossequio al principio di gradualitd —un
elenco dei beni ICT che in casi di incidente causerebbero I’interruzione totale dello
svolgimento della funzione o del servizio essenziale o «una compromissione degli
stessi con effetti irreversibili sotto il profilo della integrita o della riservatezza dei
dati e delle informazioni»’®. Con riferimento alle modalita di trasmissione degli
elenchi e delle reti, si ravvisa come il ‘DPCM [I’avesse originariamente previsto un
complesso sistema fondato sul coinvolgimento di diversi attori istituzionali (alcune
strutture della Presidenza del Consiglio, il MISE e, soprattutto, il DIS)®, Tuttavia,
in un’ottica di semplificazione ed efficientamento dell’interno comparto, tali
attivita sono state assegnate dal d.1. 82/2021 all’ACN (nonché, per i rispettivi profili
di competenza, al NSC).

176 In tal senso, art. 1, comma 2, lett. b), d.l. 105/2019.

17 Tale “valutazione di impatto degli incidenti’ tiene conto sia della limitazione dell’operativita del
bene stesso, sia della compromissione della disponibilita, integrita o riservatezza dei dati e delle
informazioni da esso trattate.

178 Art. 7, comma 2, lett. a), DPCM 131/2020.

179 Art. 7, comma 2, lett. b), DPCM 131/2020.

180 Art. 9, DPCM 131/2020.
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In secondo luogo, al di la degli oneri ricollegati alle procedure di valutazione
(che saranno oggetto di un autonomo approfondimento nel successivo 83.3) i
soggetti ricompresi nel perimetro sono stati chiamati al rispetto di procedure
specifiche in materia di notifica degli incidenti nonché di alcune particolari misure
di sicurezza.

Sul primo versante, dopo aver fornito una classificazione in ordine di gravita
degli incidenti aventi impatto sui beni ICT attraverso la predisposizione di due
distinte tabelle8!, il gia menzionato DPCM 81/2021 ha indicato alcuni obblighi di
notifica a carico dei soggetti PSNC nel caso del verificarsi di incidenti aventi
impatto su un bene ICT*2, Nel dettaglio, la disciplina in esame ha introdotto un
regime obbligatorio di notifiche mediante gli appositi canali del CSIRT volto a
obbligare gli operatori PSNC a notificare gli incidenti di minore gravita indicati
all’interno della tabella | entro un massimo di sei ore dalla loro conoscenza, termine
che tuttavia si riduce a un’ora al verificarsi degli incidenti di maggiore gravita
indicati all’interno della tabella 11*83, Al contempo, il ‘DPCM 2’ ha previsto la
possibilita per i ‘soggetti inclusi’ di notificare su base volontaria al CSIRT gli
incidenti relativi ai beni ICT non indicati all’interno delle tabelle 1 ¢ II.
Cionondimeno, pur essendo sottoposto alle stesse modalita della disciplina delle
‘notifiche obbligatorie’, il regolamento attuativo ha inteso precisare che tali
notifiche volontarie sono comunque trattate dal CSIRT soltanto nel caso in cui tale
trattamento non costituisca un onere sproporzionato o eccessivo (e sempre in via
subordinata rispetto a quelle obbligatore)'®. In ultimo, occorre rilevare che la
precedente disciplina distribuiva al DIS I’onere di inoltrare le notifiche ricevuta dal
CSIRT italiano all’organo del Ministero dell’interno preposto alla sicurezza e

regolarita dei servizi di telecomunicazioni, nonché alla Presidenza del Consiglio

181 Tale ‘tassonomia degli incidenti’ introdotta dall’art. 2, DPCM 81/2021 ¢ contenuta all’interno
della tabella I e Il dell’Allegato A.

182 Art. 3, comma 1, DPCM 81/2021.

183 Art. 3, comma 4, DPCM 81/2021.

184 Art 4, DPCM 81/2021.
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dei ministri (nel caso di soggetti PSNC pubblici®®) ovvero al MiSE (nel caso di
soggetti PSNC privati)*®,

Sul secondo versante, invece, lo stesso DPCM 81/2021 ha individuato delle
misure di sicurezza articolate in funzioni, categorie, sottocategorie, punti e lettere
in corrispondenza ad alcuni standard precedentemente individuati dal decreto
istitutivo  Perimetro'®’. Tali misure, analiticamente trascritte all’interno
dell’Allegato B del citato ‘DPCM 2’, sono state elaborate attraverso uno schema
articolato con un elevatissimo livello di dettaglio che si dimostra di limitato
interesse ai fini della trattazione in esame®®. In questa sede, perd, puo segnalarsi
come le misure contenute all’interno del d.1. 105/2021 e dei relativi decreti attuativi
siano state individuate attraverso un compromesso tra due opposte linee direttrici:
da un lato, il legislatore europeo € stato chiamato a evitare possibili contrasti tra la
normativa interna del Perimetro e quella europea indicata nella direttiva NIS (anche
per evitare di imporre ai ‘soggetti inclusi’ eccessivi oneri di compliance); mentre
dall’altro, conformemente allo spirito che ha animato il d.I. 105/2019, il legislatore
ha elevato notevolmente gli standard di tutela in modo da poter distinguere
—almeno nella forma — la dimensione della ‘tutela del mercato interno’ da quella

della ‘sicurezza nazionale’189,

185 Qltre ai soggetti pubblici, si precisa che il DPCM 81/2021 ha incluso anche i soggetti fornitori di
servizi fiduciari qualificati, i gestori di posta elettronica certificata o i gestori dell’identita digitale
ai sensi dell’art. 29 del C.A.D.

18 Art 5, DPCM 81/2021.

187 In particolare, I’art. 1, comma 3, lett. b), d.1. 105/2019 aveva indirizzato tali misure verso (1) le
politiche di sicurezza, la struttura organizzativa e la gestione del rischio; (2) alla mitigazione e
gestione degli incidenti e la loro prevenzione, anche attraverso la sostituzione di apparati o prodotti
che risultino gravemente inadeguati sul piano della sicurezza; (3) alla protezione fisica e logica e
dei dati; 4) l'integrita delle reti e dei sistemi informativi; 5) la gestione operativa, ivi compresa la
continuita del servizio; (6) il monitoraggio, test e controllo; 7) la formazione e consapevolezza; 8)
I'affidamento di forniture di beni, sistemi e servizi di (ICT), anche mediante la definizione di
caratteristiche e requisiti di carattere generale.

188 S ritiene pertanto opportuno rinviare, qualora ritenuto di interesse per finalita ulteriori rispetto a
quelle proprie del presente lavoro, al contenuto dell’art. 7, DPCM 81/2021 e del rispettivo Allegato
B.

189 Come si & perd avuto modo di notare nel precedente §3.3., Cap. lll, la distinzione tra ‘tutela del
mercato interno’ (di competenza dell’Unione) e di ‘sicurezza nazionale’ (di esclusiva prerogativa
dello Stato ai sensi dell’art. 4, par. 2, TUE) sembra poi smarrirsi nelle diverse ramificazioni
dell’infrastruttura multilivello di sicurezza cibernetica.
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3.3. Le procedure di valutazione e certificazione

In ultimo, una delle novita piu rilevanti introdotte dal PNSC deve essere
ricollegata all’introduzione di specifiche procedure di valutazione e certificazione
a cui devono sottostare i ‘soggetti inclusi’*®. La cornice normativa di riferimento
va ricercata anzitutto nelle disposizioni con cui, nel rimandare a un successivo
regolamento I’individuazione di precise procedure, modalita e termini, il decreto
Perimetro ha richiesto ai ‘soggetti inclusi’'®* che intendano procedere
all’affidamento di forniture di beni sistemi e servizi ICT destinati a essere impiegati
sulle reti, sui sistemi informativi e per I’espletamento dei servizi informatici di dare
comunicazione al Centro di valutazione e certificazione nazionale (CVCN)2, II
ruolo di tali centri € stato individuato gia dal legislatore del decreto Perimetro, il
quale —in raccordo con quanto previsto dal Cybersecurity Act in materia di
certificazione della sicurezza cibernetica di prodotti®® — ha affidato ai CVCN il
compito di (a) contribuire all’elaborazione delle misure di sicurezza di cui supra
per cio che concerne I’affidamento di forniture di beni, sistemi e servizi ICT (b)
verificare le condizioni di sicurezza e 1’assenza di vulnerabilita note, anche
avvalendosi di laboratori accreditati ed (c) elaborare e adottare schemi di
certificazione cibernetica laddove, per ragioni di sicurezza nazionale, gli schemi di
certificazione esistenti non siano ritenuti adeguati alle esigenze di tutela del
PNSC4,

190 Occorre, a tal fine, fare riferimento al contenuto dei gia menzionati DPR 24/2021 e DPCM 15
giugno 2021 (‘DPCM 3°).

191 Disciplina che va estesa anche alle centrali di committenza alle quali Consip S.p.A. o altri soggetti
aggregatori, tra cui le centrali di committenza regionali.

192 In attuazione del DPCM 12 febbraio 2017, il CVCN ¢ stato originariamente istituito presso
I’Istituto Superiore delle Comunicazioni e delle Tecnologie dell’Informazione (ai tempi incardinato
presso il MiSE) al fine di verificare le condizioni di sicurezza e di assenza di vulnerabilita di prodotti,
apparati e sistemi destinati ad essere utilizzati per il funzionamento di reti, servizi e infrastrutture
critiche, nonché di ogni altro operatore per cui sussista un interesse nazionale. 11 CVCN ¢ stato poi
incardinato all’interno dell’Agenzia dal d.l. 82/2021 unitamente al CSIRT lItaliano.

193 Si rimanda sul punto all’analisi del quadro europeo di certificazione della sicurezza cibernetica
svolta nel corso del §3.2, Cap. II.

194 Art. 1, comma 7, lett. a-c), d.I. 2019/105.

212



Il procedimento di verifica e valutazione attribuito al CVCN e ai CV% e stato
invece attuato dal DPR 5 febbraio 2021, n. 54, ossia il ‘terzo atto’ del percorso di
attuazione del decreto perimetro. Quest’ultimo, dopo aver individuato le modalita
di trasmissione e il contenuto della comunicazione di affidamento!®®, ha suddiviso
tale procedimento in tre fasi: verifiche preliminari, fase di preparazione
all’esecuzione dei test ed esecuzione dei test di hardware e di software!®’.

Durante la prima fase del procedimento il CVCN o i CV effettuano verifiche
preliminari ed eventualmente richiedono al ‘soggetto incluso’ le informazioni
necessarie per assicurare la collaborazione ai fini dell’individuazione delle
condizioni per il fornitore e della tipologia di test da eseguire?®. Sul primo versante,
il legislatore — attraverso un esplicito richiamo ad alcune coordinate generali della
legge sul procedimento amministrativo'®® — specifica tuttavia che in caso di
incompletezza o incongruenza delle informazioni fornite dal soggetto incluso nel
perimetro i termini del procedimento sono sospesi, per una sola volta, fino al
ricevimento delle informazioni richieste?®. Sul secondo versante, invece, il

regolamento in esame specifica alcune attivita ‘propedeutiche e indispensabili’ che

1% T CV sono definiti dall’art. 1, comma 1, lett. i) del DPCM 15 giugno 2021 come «i centri di
valutazione del Ministero dell’interno e del Ministero della difesa di cui all’art. 1, comma 6, lett. a),
del decreto-legge». Si tratta di centri di valutazione specializzati per competenza, che non vanno
confusi con i ‘Ce.Va.” ossia organismi accreditati ai fini della valutazione di sicurezza di prodotti o
sistemi informatici progettati per essere inseriti in uno o piu sistemi che trattano informazioni
classificati.

196 Con particolare riferimento al contenuto, si segnala che I’art. 3, comma 3, del DPR 54/2021 ha
indicato quali elementi necessari: (a) la descrizione generale dell’oggetto della fornitura, (b)
I’impiego, ovvero la destinazione d’uso dell’oggetto della fornitura nell’ambito dei beni ICT, (c) la
categoria di appartenenza dell’oggetto della fornitura, (d) le informazioni e i servizi che 1’oggetto
della fornitura deve trattare e le relative modalita di gestione; (e) le informazioni relative
all’eventuale acquisizione mediante Consip S.p.A. o altri soggetti aggregatori.

197 Art. 4, comma 2, DPR 54/2021.

198 Art. 5, comma 1, DPR 54/2021.

199 Sij fa riferimento, come € noto, a quanto stabilito dagli artt. 2, commi 6-7, e 6, comma 1, lett. b),
della I. 7 agosto 1990, n. 241.

200 | e tipologie di test che possono essere richiesti dal CVCN o dai CV in questa fase sono
direttamente individuate dall’art. 5, comma 3, DPR 54/2021, ossia: (a) test di corretta
implementazione delle funzionalita di sicurezza allo scopo di verificare che queste ultime si
comportino secondo le relative specifiche di progetto; (b) test di intrusione a supporto dell’analisi
di vulnerabilita.

213



il fornitore ricompreso nel PNSC é chiamato ad effettuare nel caso di imposizione
di test?0?,

Sulla base di tali presupposti, il Centri di valutazione sono chiamati a definire
— con apposito provvedimento da comunicare ai destinatari — i test da eseguire
unitamente alle eventuali indicazioni per il supporto da parte del fornitore ai fini
dell’integrazione nei bandi di gara 0 nei contratti con clausole che condizionano,
sospensivamente ovvero risolutivamente, il contratto al rispetto delle condizioni e
all’esito favorevole dei test?®?. Sempre con riferimento al tema dei contratti
pubblici, le cui intersezioni con la sicurezza cibernetica sono state gia oggetto di
adeguati studi?®®, la stessa disposizione attribuisce ai soggetti PSNC — una volta
aggiudicata la gara o stipulato il contratto — I’obbligo di comunicare in via
telematica al CVCN o ai CV i riferimenti del fornitore e ogni elemento utile ad
individuare in modo univoco 1’oggetto di fornitura?®4,

La seconda fase individuata dal DPR 54/2021 é rivolta alla preparazione
all’esecuzione dei test e trova avvio con una verifica volta a comprendere se
I’oggetto di fornitura sia stato gia sottoposto 0 meno a precedenti valutazioni da
parte di Centri di valutazione ai sensi della disciplina del PSNC. Nello specifico,
nel caso in cui il CVCN o i CV dovessero riscontrare precedenti valutazioni (o
valutazioni ancora in corso), il regolamento in esame individua alcune condizioni

da soddisfare al fine di evitare una duplicazione dei test eventualmente gia

201 Pjy in particolare, 1’art. 5, comma 5, DPR 54/2021 prevede che «[i]l CVCN e i CV possono
richiedere I’esecuzione delle seguenti tipologie di test: (a) test di corretta implementazione delle
funzionalita di sicurezza allo scopo di verificare che queste ultime si comportino secondo le relative
specifiche di progetto; (b) provvedere all’allestimento di un ambiente di test adeguatamente
rappresentativo della realta di un esercizio presso il laboratorio o, se necessario, presso il fornitore
0 presso il soggetto del perimetro; (c) fornire una descrizione generale dell’architettura dell’ oggetto
di valutazione e delle sue funzionali; (d) fornire una descrizione delle funzionalita di sicurezza
implementate nell’oggetto di valutazione e (e) fornire una descrizione dei test funzionali e di
sicurezza gia eseguiti dal fornitore o dal produttore o da una parte terza, comprensivi dei relativi
risultati».

202 Art. 5, comma 5, DPR 54/2021.

23 Uno studio puntuale sull’argomento ¢ proposto da S. Rossa, Cybersicurezza e pubblica
amministrazione, cit., spec. 130-157.

204 Art. 5, comma 9, DPR 54/2021.
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eseguiti®®. Invece, dinanzi all’ipotesi di test non ancora eseguiti (0 ancora in corso),
il regolamento attribuisce al CVCN la possibilita di affidare 1’esecuzione degli
stessi ad un laboratorio accreditato di prova (LAP)%% o di invitare il fornitore a
predisporre le attivita preliminari gia descritte nella prima fase??’.

La fase conclusiva ¢ dedicata all’esecuzione dei test. A tal fine, il regolamento
in esame precisa che quest’ultimi sono eseguiti presso i laboratori del CVCN, dei
CV e dei LAP e, se necessario, possono essere eseguiti dal personale dei laboratori
indistintamente presso il fornitore o il soggetto incluso nel perimetro?°®. Per quanto
di interesse ai fini della presente analisi va evidenziato che nel caso in cui si
verifichi in fase di test un malfunzionamento dell’oggetto di valutazione o
dell’ambiente che renda impossibili o difficoltosa 1’esecuzione dello stesso, i
CVCN o i CV sono chiamati a trasmettere al destinatario una comunicazione dei
motivi ostativi al proseguimento dei test ai sensi dell’art. 10-bis della I. 241/19902%°,
In particolare, riprendendo i termini e i meccanismi propri dell’istituto tradizionale

del ‘preavviso di rigetto’, il fornitore del bene ICT ha la possibilita di risolvere il

205 Cjo attraverso un approccio estremamente cauto volto ad individuare due condizioni tassative da
soddisfare in via cumulativa. Si fa riferimento, in particolare, all’art. 6, comma 2, DPR 54/2021,
secondo cui: «[...] sull’oggetto di valutazione non sono effettuati test nei casi in cui: (a) su tutte le
funzioni di sicurezza di interesse nella nuova valutazione siano stati eseguiti o siano in corso di
esecuzione sia i test di corretta implementazione di cui all’art. 5, comma 3, lettera a), sia i casi di
test di intrusione di cui all’art. 5, comma 3, lett. b) [v. supra nt. 200]; (b) i test di intrusione siano
stati eseguiti o siano ancora in corso di esecuzione con riferimento a livello di severita non inferiori
a quelli selezionati per la valutazione del corso». In tal caso, specifica il successivo comma 5 del
medesimo articolo, «il CVCN o i CV [...] comunicano al soggetto incluso nel perimetro, ¢ per
conoscenza al fornitore, la conclusione del procedimento».

208 | *ultimo decreto attuativo del PSNC, il gia menzionato DPCM 18 maggio 2022, n. 92 (‘DPCM
4”), ha inteso definire le modalita di accreditamento dei LAP allo scopo di dotare il CVCN e i CV
di hub specializzati in sicurezza cibernetica concepiti per verificare e certificare, software,
applicazioni e prodotti connessi. Allo stato dell’arte ’ACN ha pubblicato un bando finalizzato
all’accreditamento di otto Laboratori accreditati di prova, di cui uno — gia operativo —a Milano.

207 Art. 6, comma 4, DPR 54/2021.

208 Art. 7, comma 3, DPR 54/2021.

209 Art. 5, comma 5, DPR 54/2021. Tra i piu rilevanti contributi in dottrina sull’argomento si rinvia
al lavoro di M. Spasiano, Nuovi approdi della partecipazione procedimentale nel prisma del
novellato preavviso di rigetto, in Dir. econ., 2, 2021, 25-54; A. Gualdani, Le novita in tema di
preavviso di rigetto, in P.A. Persona e Amministrazione, 2, 2022, 533-560; M. Trimarchi, Note sul
preavviso di rigetto dopo la legge n. 120 del 2020, in Dir. proc. amm., 2, 2022, 415-434; M.
Ramajoli, Preavviso di rigetto, preclusioni, giusto procedimento e giusto processo, in Dir. proc.
amm., 3, 2022, 595-616; M.R. Calderaro, Il preavviso di rigetto ai tempi della semplificazione
amministrativa, in federalismi.it, 11, 2022, 126-157; N. M. D’Alessandro, Luci e ombre del nuovo
preawviso di rigetto dopo il c.d. decreto semplificazioni, in Dir e proc. amm., 3, 2023, 657-686.
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funzionamento entro i dieci giorni successivi alla comunicazione, trascorsi i quali
viene comunicata I’impossibilita di proseguire I’esecuzione dei test attraverso un
provvedimento motivato. Ebbene, la rappresentazione di un ‘malfunzionamento
emerso in sede di test’ come ‘motivo ostativo al fine della conclusione sfavorevole
del procedimento’ ai sensi dell’art. 10-bis della I. 241/1990 rappresenta un esempio
significativo di come meccanismi tradizionali del diritto amministrativo possano
essere adattati efficacemente — e senza significavi stravolgimenti o sforzi
interpretativi — alle esigenze specifiche del settore della sicurezza cibernetica.

Per concludere, pud mettersi in luce come il regolamento di attuazione abbia
indicato un termine di conclusione della fase di verifica preliminare di
quarantacinque giorni dalla comunicazione di affidamento, prorogabile soltanto
unavolta di quindici giorni in casi di particolare complessita tassativamente previsti
dalla legge®?, e un termine per lo svolgimento dei test di sessanta giorni dalla data
in cui 1’oggetto della valutazione e reso fisicamente disponibile al CVCN o ai
CV2, Tali termini si dimostrano di particolare interesse, in quanto — pur non
facendo questa volta espresso riferimento ad alcun istituto della 1. 241/1990
— I’infruttuoso decorso del primo permettera ai ‘soggetti inclusi’ di «proseguire
nella procedura di affidamento», cosi come I’infruttuoso decorso del secondo
permettera agli stessi di «proseguire nell’esecuzione del contratto»??. La disciplina

in esame, che riprende all’evidenza il contenuto dell’istituto del silenzio-assenso®!?,

210 Ossia, ai sensi dell’art. 4, comma 4, DPR 54/2021, «[...] nell’ipotesi in cui ’oggetto di
valutazione: (a) sia costituito da beni, sistemi e servizi ICT integrati tra di loro; (b) sia basato su
tecnologie di recente sviluppo per le quali non si dispone di metodologie di test consolidate; (c)
interagisce con componenti che erogano altre funzioni essenziali o servizi essenziali».

211 Art. 4, comma 5, DPR 54/2021.

212 Art. 4, comma 6, DPR 54/2021

213 Tra i lavori pill recenti che hanno affrontato I’argomento V., tra i tanti, F. Martines, La “non
decisione” sugli interessi pubblici sensibili: il silenzio assenso fra amministrazioni pubbliche
introdotto dall’art. 17 bis della . 241/1990, in Dir. amm., 3, 2018, 747-786; M. Calabro, Silenzio
assenso e dovere di provvedere: le perduranti incertezze di una (apparente) semplificazione, in
federalismi.it, 10, 2020, 21-63; G. Corso, Silenzio-assenso: il significato costituzionale, in Nuove
Autonomie, 1, 2021, 9-19 M. A. Sandulli, Silenzio assenso e termine a provvedere. Esiste ancora
Uinesauribilita del potere amministrativo?, in Il processo, 1, 2022, 11-29; P. Marzaro, Il silenzio
assenso e [’“infinito” della semplificazione. La scomposizione dell’ordinamento nella
giurisprudenza sui procedimenti autorizzatori semplificati, in Riv. giur. urb., 3, 2022, 558-600 e Id.,
Il silenzio assenso tra amministrazioni, ovvero della (in)sostenibile leggerezza degli interessi
sensibili (a proposito di principi, giudici e legislatori...), in ivi, 3, 2021, 432-481 e L. Golisano,
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rappresenta fedelmente il nuovo bilanciamento tra tendenze di semplificazione
dell’attivita amministrativa e di necessaria tutela degli interessi sensibili mediante
provvedimenti espressi che il legislatore sembra aver trovato in netto favore dei
primi rispetto ai secondi.

L’applicazione dell’istituto in esame alle procedure di valutazione e
certificazione PSNC suggerisce almeno due considerazioni tra loro strettamente
correlate. In primo luogo, 1’elaborazione di un meccanismo di sistema di silenzio-
assenso anche in materia di Perimetro dimostra come ormai le esigenze di
speditezza dell’azione amministrativa siano (pericolosamente) valorizzate fino al
punto da risultare idonee comprimere interessi sensibili direttamente ricollegati alla
sicurezza nazionale®'4. In secondo luogo, occorrerebbe domandarsi se I’eventuale
scoperta successiva alla conclusione del termine di conclusione della procedura da
parte di un CVCN o dei CV di un grave malfunzionamento di un bene ICT tale da
mettere in pericolo la sicurezza della Nazionale possa realmente determinare
I’assoggettabilitd del provvedimento conclusivo alla disciplina dell’inefficacia
degli atti tardivi di cui al nuovo art. 2, comma 8-bis, della I. 241/19902°,

Su tali basi, posto che il rilievo degli interessi in gioco non dovrebbe esimere il
legislatore da un intervento volto a chiarire in modo definitivo la questione, la scelta
di quest’ultimo di non richiamare espressamente alcuna disposizione della I.

241/1990 ricollegata al silenzio-assenso potrebbe essere giustificata dalla volonta

L’inefficacia degli atti tardivi e i presupposti per la formazione del silenzio-assenso in materia
edilizia, in federalismi.it, 4, 2023, 40-68.

214 Del resto, la disciplina si regge proprio sull’assunto per cui attraverso verifiche preliminari e i
test sia possibile evitare malfunzionamenti di beni ICT potenzialmente in grado di incidere
sull’assetto socio-economico del sistema Paese.

215 Tra le diverse riflessioni sul punto puo rinviarsi, senza alcuna pretesa di esaustivita, a M.
Macchia, L inefficacia del provvedimento amministrativo e gli oneri regolatori nel decreto legge
“Semplificazioni”, in Forum Quad. cost., 3, 2020, 174-190; S. Vernile, Ragionevole durata del
procedimento amministrativo e “sorte” dell’atto tardivo, in Dir. econ., 3, 2020, 337-377; M.
Calabro, L'inefficacia del provvedimento tardivo di cui al nuovo art. 2, co. 8-bis della I. 241/1990
e gli effetti sulla disciplina del silenzio assenso: primi passi nell ottica della certezza del diritto, in
ambientediritto.it, 1, 2021, 1-24; B. Verzicco, Riflessioni sull ’autotutela decisoria e ['inesauribilita
del potere amministrativo nell ambito delle riforme strutturali dell’emergenza pandemica, in P.A.
Persona e amministrazione, 2, 2021, 153-175 e P. Carpentieri, Silenzio assenso e termine a
provvedere, anche con riferimento all autorizzazione paesaggistica. Esiste ancora l’inesauribilita
del potere amministrativo?, in Riv. giur. ed., 2, 2022, 77-98. Per un approfondimento di ampio
respiro su quest’ultimo tema non pud che rimandarsi al lavoro di M. Trimarchi, L inesauribilita del
potere amministrativo. Profili critici, Napoli, Editoriale Scientifica, 2018.
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di non trascinare i numerosi problemi coinvolgenti I’istituto anche nel contesto
della sicurezza cibernetica. In questa prospettiva, che potrebbe comunque ritenersi
sorretta da elementi di ragionevolezza, il meccanismo di silenzio-assenso in esame
potrebbe essere visto come una disciplina completamente slegata rispetto a quella
disciplinata dalla legge sul procedimento e — come ricaduta — non soggetta ai limiti

di riedizione del potere soltanto mediante forme di autotutela.

3.4. Quale futuro per il PSNC?

Nelle precedenti pagine si € avuto modo di mettere in luce come la creazione e
I'implementazione del PSNC attraverso il d.l. 105/2019 e i successivi decreti
attuativi abbia rappresentato un passo cruciale per I'ltalia nella risposta alle sfide
poste dalla continua evoluzione delle minacce cibernetiche. Tuttavia, se nella prima
fase di sviluppo delle politiche nazionali di cibersicurezza il Perimetro si €
dimostrato indispensabile per colmare alcuni evidenti limiti della direttiva
2016/1148, non possono avanzarsi alcune perplessita con riferimento al ruolo del
PSNC nel rinnovato disegno multilivello di sicurezza cibernetica immaginato dal
legislatore europeo.

Le descritte perplessita non si fondano sugli evidenti problemi di coordinamento
tra lo schema seguito dal d.l. 105/2019 e il nuovo impianto della direttiva NIS 11216,
quanto piuttosto su interrogativi di carattere ben piu ampio ricollegati alla
pervasivita delle politiche europee in materia. Ebbene, prima dell’entrata in vigore
del nuovo pacchetto di riforme europee di sicurezza cibernetiche, poteva ravvisarsi
una ripartizione di competenze che — seppur in modo talvolta sfocato — era in grado
di indicare una linea di demarcazione tra la dimensione europea di cybersecurity
(rivolta a tutelare il mercato interno dell’Unione) e quella italiana (rivolta a tutelare
la sicurezza nazionale italiana attraverso il PSNC). Come invece gia oggetto di
adeguato approfondimento nel corso del precedente 83.3, Cap. Il, ’ordinamento
multilivello di cybersecurity si articola in modo ben diverso rispetto al formale

riparto di competenze su cui 1’ordinamento multilivello di sicurezza cibernetica

216 Basti pensare che la stessa nozione di operatore di servizio essenziale (OSE) utilizzata per
ricavare I’ambito di applicazione del PSNC, come visto nel precedente § 2.1. del Cap. Il, & stata
abbandonata dalla Direttiva NIS Il in favore di una — a parer di chi scrive piu precisa — distinzione
tra ‘soggetti essenziali’ e ‘soggetti importanti’.
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dovrebbe essere improntato. In tal senso, considerato 1’ormai ben visibile
sconfinamento del legislatore europeo nella riserva di competenze statale in materia
di sicurezza nazionale stabilita dall’art. 4, par. 2, del TUE, la futura convivenza tra
il PSNC e I’infrastruttura NIS puo ritenersi tutt’altro che scontata per una pluralita
di ragioni.

Difatti, & possibile notare come, allo stato dell’arte, le politiche di cybersecurity
rivolte alla tutela del mercato interno dell’Unione siano tendenzialmente piu
incisive (in ampiezza cosi come in profondita) rispetto a quelle elaborate dal
legislatore italiano al fine di proteggere la sicurezza del sistema Paese. Tale
‘cortocircuito’ dell’infrastruttura multilivello di sicurezza cibernetica vede un
diritto interno che non riesce a stare al passo con I’ordinamento euro-unitario in una
materia che — seguendo gli stessi principi fondanti dell’Unione — sarebbe di propria
competenza esclusiva, creando in tal modo una situazione grottesca che determina
in ogni caso piu vantaggi che svantaggi.

In particolare, in assenza di una precisa linea di demarcazione capace di
giustificare la coesistenza tra due distinte discipline contenenti oneri a carico degli
operatori —nella sostanza le finalita risultano coincidenti —, risulta senz’altro
difficile giustificare un aggravamento degli oneri ricollegati alle procedure di
compliance che i ‘soggetti inclusi’ sono chiamati a svolgere per evitare di incorrere
delle assai gravose sanzioni previste in caso di violazione delle misure PSNC e NIS
(sanzioni che, come osservato in dottrina, scoraggiano anche i minimo tentativo di
scostamento dalle prescrizioni dettate)?!’. Su tali basi, a meno di inaspettati passi
indietro del legislatore europeo volti ad ampliare il regime di derogabilita del
quadro NIS rispetto ad iniziative nazionali, il PSNC italiano sembra destinato a
cedere il passo rispetto alla maggiore dinamicita della dimensione europea della
cibersicurezza.

I problemi fin qui descritti non si prestano ad essere risolti se non attraverso un
ripensamento complessivo dell’intera struttura di sicurezza cibernetica €, per avere
un quadro completo, occorrera in ogni caso comprendere le modalita con cui il
Governo esercitera la delega recentemente attribuita dal Parlamento per

I’attuazione della direttiva NIS 1II.

217 In questi termini, B. Carotti, Sicurezza cibernetica e Stato-nazione, cit., 640.
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Tuttavia, nelle more, sarebbe opportuno portare all’attenzione del legislatore
alcune contraddizioni riconducibili all’assenza di un adeguato sistema di
prevenzione o controllo rispetto ai pericoli derivanti dall’esternalizzazione di alcuni
adempimenti PSNC. Come e infatti noto, le imprese introdotte nel Perimetro spesso
non si occupano in prima persona delle complesse procedure di compliance
richieste per far fronte agli obblighi imposti al PNSC, affidando cosi I’incarico tutto
0 in parte a terze parti specializzate. Cionondimeno, considerando che quest’ultime
potrebbero finire per assumere il ruolo di ‘soggetti aggregatori’ detentori di
informazioni sottoposte a segreto di Stato (avendo a disposizione un quadro piu
ampio volutamente sottratto agli stessi ‘soggetti inclusi), si ritiene auspicabile un
intervento volto a permettere sia la previa individuazione di esperti ritenuti in tal

senso affidabili, sia la sottoposizione di quest’ultimi a controlli periodici?*.

4. La strategia nazionale di sicurezza cibernetica italiana tra realta e mito
L’adozione della Strategia nazionale di sicurezza cibernetica 2022-20262%° ha
rappresentato uno dei passaggi fondamentali necessari per lo sviluppo coerente e
sinergico dell’Agenzia e degli altri attori chiamati ad affrontare le sempre piu
complesse sfide imposte dalla cibersicurezza. Nel perseguire questo scopo, il
documento programmatico ha affrontato alcune questioni preliminari di centrale
importanza in materia, partendo dall’individuazione dei rischi e la conseguente
definizioni che il ‘comparto cibersicurezza’ sara chiamato ad affrontare nel
prossimo futuro. Con riferimento al primo profilo, la strategia ha individuato tre
principali rischi sistemici da scongiurare per la riuscita del sistema di difesa
nazionale in materia di cibersicurezza, ossia: (a) il verificarsi di attacchi volti a
sottrarre dato o arrecare danni all’erogazione dei servizi del Paese, al suo PIL e alla
sua reputazione, (b) 1’utilizzo di riserve e tecnologie sviluppate e prodotti da realta
influenzate, se non proprio controllate, da governi esteri che potrebbero

danneggiare I’infrastruttura di difesa sia in termini di scarsa reperibilita, sia in

218 Controlli, quest’ultimi, che — pit che all’Agenzia — potrebbero essere addirittura affidati al DIS
in funzione del rilievo delle questioni messe in evidenza con profili di ‘sicurezza nazionale’ in senso
tradizionale.

219 ACN, Strategia nazionale di cybersicurezza, reperibile su www.acn.gov.it/ACN_Strategia.pdf
(visitato il 18 marzo 2024).
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termini di affidabilita, (c) diffusione nello spazio cibernetico di fake news, deep fake
e campagne di disinformazione volte a polarizzare le opinioni dei cittadini
attraverso spazi informativi influenzati da governi esteri?®, Con riferimento al
secondo profilo, invece, la strategia individua le sfide ritenute di maggiore
importanza ai fini del raggiungimento di un grado elevato di sicurezza e resilienza
del Paese, ossia: (a) una transizione digitale ciber-resiliente della pubblica
amministrazione e delle imprese, (b) un’autonomia strategica nazionale ed europea
nel settore digitale, (c) la costruzione di un sistema capace di anticipare 1’evoluzione
della minaccia informatica, (d) il miglioramento della gestione delle crisi
cibernetiche ed (e) il contrasto della disinformazione in rete?2.,

Su tali premesse, la strategia Nazionale ha previsto tre obiettivi (protezione,
risposta e sviluppo) accompagnati da un piano di implementazione composto da 82
misure specifiche contenenti indicazioni puntuali circa il ruolo degli attori
responsabili e degli altri soggetti interessati. Per quanto di maggiore interesse
nell’ambito amministrativo, tra gli obiettivi indicati & opportuno soffermarsi
brevemente su quanto contenuto nella strategia in relazione realizzazione delle
misure di prevenzione necessarie per realizzare gli standard di “protezione”. Tra i
diversi interventi suggeriti per il perseguimento di tale obiettivo, tra cui figura il
potenziamento delle capacita dei CVCN e dei CV istituiti presso il Ministero
dell’interno e della difesa, meritano una particolare considerazione alcune
questioni.

Con riferimento invece al tema del mantenimento di un quadro giuridico
nazionale aggiornato e coerente in materia di cibersicurezza, la strategia ha messo
in chiaro come il solo costante aggiornamento della disciplina contenuta in fonte
primaria sia oggi una condizione necessaria ma non sufficiente per la protezione

degli asset strategici del Paese. Infatti, oltre alla meticolosa costruzione

220 ACN, Strategia nazionale di cybersicurezza, 10. Con riferimento a tali profili, pero, il contenuto
della Strategia nazionale merita di essere rimeditato e aggiornato tenendo in considerazione le
capacita di sistemi offensivi in via di sviluppo basati su intelligenza artificiale. Poiché tale tecnologia
e destinata a cambiare significativamente le strategie e politiche criminali (soprattutto in un contesto
mondiale elettorale e pre-elettorale come sara quello del 2024-2025), la strada piu efficace per
fronteggiare le nuove capacita di microtargenting e monitoraggio degli elettori, disinformazione e
fake news dei sistemi automatizzati non puo che passare attraverso lo sviluppo di strumenti di difesa
Al capaci di rilevare tali minacce (g, ove possibile, intervenire).

221 ACN, Strategia nazionale di cybersicurezza, 11.
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un’efficiente intelaiatura normativa, si € considerata come indispensabile la
diffusione di linee guida basate su un approccio ‘zero trust’??2 nonché lo sviluppo
di policies settoriali rivolte ai soggetti pubblici e privati coinvolti nell’economia
nazionali di cibersicurezza.

Tra gli altri interventi richiesti dall’obiettivo ‘protezione’ assume rilievo il
potenziamento del livello di maturita della capacita informatiche della pubblica
amministrazione attraverso la transizione verso sistemi di cloud. In tale contesto
assume un rilievo centrale la creazione del Polo Strategico Nazionale (PSN)?%3
condotta dal Dipartimento per la trasformazione digitale con 1’obiettivo di portare
il 75% delle amministrazioni italiane a utilizzare servizi in cloud entro il 2026.

Risulta di particolare interesse segnalare come ciascuno degli obiettivi contenuti
nella Strategia é stato sviluppato nel gia citato piano di implementazione allegato
alla stessa, il quale ha indicato in modo puntuale le organizzazioni responsabili e
gli altri soggetti interessati per ognuna delle 82 misure contenute. La pubblicazione
di questo documento ha rappresentato un passaggio di assoluta importanza nella
costruzione di una efficiente infrastruttura di difesa italiana, in quanto ha introdotto
una vera e propria ripartizione di competenze sul piano strategico, tecnico e
operativo tra tutti i soggetti coinvolti nell’ecosistema di sicurezza cibernetica.

Osservando tale distribuzione da un punto di vista meramente quantitativo

merge come |’introduzione dell’ACN abbia radicalmente trasformato la precedente

22 Lo ‘zero trust’ & una metodologia di sicurezza basata che si sviluppa sul principio di non
concedere fiducia a priori ad alcuna entita, sia interna che esterna alla rete. In tali sistemi ogni entita
richiedente I'accesso (anche quelle gia in passato autenticate) e sottoposta a una continua valutazione
della sua affidabilita e, contestualmente, del suo profilo di rischio.

223 || Dipartimento per la trasformazione digitale definisce il PSN come «l’infrastruttura ad alta
affidabilita che ha I’obiettivo di dotare la Pubblica Amministrazione di tecnologie e infrastrutture
cloud che possano beneficiare delle piu alte garanzie di affidabilita, resilienza e indipendenza»
(https://innovazione.gov.it/dipartimento/focus/polo-strategico-nazionale, visitato il 18 marzo 2024).
La creazione di tale infrastruttura é stata promossa dal Dipartimento per la trasformazione digitale
attraverso una convenzione stipulata con societa di nuova costituzione Polo Strategico Nazionale
S.p.A. (partecipata da TIM, Leonardo, Cassa Depositi e Prestiti, attraverso la controllata CDP
Equity, e Sogei) allo scopo di ospitare i dati ed i servizi critici e strategici di tutte le amministrazioni
centrali (circa 200), delle Aziende Sanitarie Locali (ASL) e delle principali amministrazioni locali
(Regioni, citta metropolitane, comuni con piu di 250 mila abitanti). Per un ulteriore
approfondimento sull’argomento si rimanda a G. Napolitano, Il partenariato pubblico-privato per
la realizzazione del Polo strategico nazionale, in Giorn. dir. amm., 6, 2021, 703-707.
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architettura nazionale di cibersicurezza: solo quest’ultima risulta infatti
direttamente responsabile della realizzazione di ben 66 misure —e figura quale
soggetto interessato rispetto ad altre 11 —, mentre il Presidente del Consiglio dei
ministri risulta responsabile solo in relazione a due misure (e neppure in via
esclusiva). Inoltre, a testimonianza di quanto messo in evidenza nelle precedenti
pagine, il piano di implementazione coinvolge gli operatori privati nella
realizzazione circa un terzo delle misure complessive (ben 27). Tuttavia, in
considerazione dell’avvento dell’intelligenza artificiale, il descritto quadro di
governance sembra destinato gia nell’immediato futuro a cambiamenti significativi,
volti a incrementare la collaborazione tra enti pubblici e privati in modo da
attribuire alle tecnologie Al un ruolo sempre piu centrale nell'analisi dei dati, nella
rilevazione delle minacce e nella gestione delle risposte agli incidenti??*.

La vastita di temi e obiettivi presi in considerazione dalla Strategia rende
estremamente difficile formulare un giudizio complessivo circa il suo contenuto.
Con riferimento a numerosi obiettivi prefissati, il documento sembra aver offerto
un importante contributo, su tutti il conseguimento di una piena autonomia
strategica ed europea nel settore tecnologico. Se € infatti vero che € possibile ridurre
in modo significativo le forniture digitali di altri Stati extra UE attraverso lo
sviluppo di tecnologie disruptive di matrice esclusivamente europea??®, il
raggiungimento di un’effettiva ‘sovranita digitale’ europea — e men che meno
italiana — rimane ancora ad oggi un vero e proprio mito a causa della scarsa
reperibilita di materia e della irrinunciabile dipendenza da Paesi che si trovano in
contesti geopolitici imprevedibili e complessi (basti pensare che il 98% dei

materiali semiconduttori utilizzati in Europa deriva da Taiwan)??¢.

224 Con riferimento, invece, al ruolo assunto gia oggi dall’ACN e dell’ AgID in qualita di (Autorita
Nazionali per I’Intelligenza Artificiale cfr. supra nt. 84).

225 || termine disruptive technologies & stato coniato nel 1995 da Clayton Christensen per fare
riferimento a quell’insieme di nuove tecnologie che, in ragione della loro componente innovativa,
sono capaci di modificare completamente la logica fino a quel momento presente nel mercato (J. L.
Bower, C. M. Christensen, Disruptive technologies: catching the wave, in Harvard Business Review,
1995, 43-53). Tra le principali tecnologie ad oggi considerate disruptive possono ricordarsi, senza
alcuna pretesa di esaustivita, quelle relativa a big data, 1A, blockchain, 10T, 5G e quantum
computing.

2% |n particolare, si intende mettere in evidenza come la produzione del 67% dei semiconduttori
globali sia riconducibile ad una societa indipendente taiwanese (la Taiwan Semiconductor
Manufacturing Company o TSMC).
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Cio non vuol dire che le istituzioni nazionali ed europee non stiano provando,
seppur con un ritardo ventennale??’, a ridurre il rapporto di dipendenza di
approvvigionamento di materia prime critiche da partner ritenuti non affidabili o
comungue esterni all’Unione). La recente e prolungata carenza di semiconduttori a
livello globale (c.d. chip crunch)??® ha infatti condotto la Commissione a disegnare
una strategia per raddoppiare la produzione di chip made in UE entro il 2030
attraverso investimenti pubblici e privati per circa 43 miliardi di euro??.
Cionondimeno, sarebbe illusivo ritenere 1’auspicato raggiungimento di questi
obiettivi sufficiente per garantire all’Unione una futura e stabile posizione di
leadership nel settore, dal momento che neppure gli Stati che nell’ultimo decennio
hanno piu investito su questo fronte hanno ad oggi il controllo completo della filiera
di ricerca e produzione dei semiconduttori.

Tornando all’analisi del contenuto della Strategia, tra le misure piu virtuose
merita una particolare menzione la scelta di introdurre all’interno del documento
una specifica indicazione dedicata alla promozione culturale della sicurezza
cibernetica volta ad accrescere la consapevolezza dei cittadini (con particolare
riferimento ad alcune categorie di dipendenti pubblici, quali i magistrati) sui rischi

derivanti dall’uso delle tecnologie ICT?%. In questa prospettiva, non sorprende né

227 Secondo i dati del recente report offerto da Kearny, Europe’s urgent need to invest in a leading-
edge semiconductor  ecosystem, 2022  (www.kearney.com/industry/technology/article/-
/insights/europes-urgent-need-to-invest-in-a-leading-edge-semiconductor-ecosystem, visitato il 5
marzo 2024), I’Unione europea nel 2000 produceva circa il 25% dei semiconduttori a livello globale,
mentre oggi la quota é vicina al 9%. Tuttavia, il dato piu preoccupante va riferito alla produzione di
semiconduttori all’avanguardia, in cui nello stesso intervallo di tempo la produzione é passata dal
19% a una percentuale vicina allo 0. Segnatamente, secondo il report citato, la causa principale di
tale parabola discendente é riconducibile alla mancata adozione di adeguate misure europee dirette
ad agevolare la competizione tra le principali aziende UE di allora (Siemens, Ericsson e Nokia) con
gli altri players europei e asiatici.

228 |_a crisi che ha colpito il mercato dei chips e semiconduttori puo ritenersi causata dal combinarsi
di numerosi fattori eterogenei: 1’iniziale impennata della domanda causata dagli isolamenti imposti
in tutto il mondo per il contenimento del Covid-19, la chiusura di alcuni stabilimenti e la riduzione
delle capacita di estrazione di materia prime di Taiwan, le tensioni commerciali tra USA e Cina e,
da ultimo, I’avvio del conflitto tra Ucraina (principale esportatrice del gas neon utilizzato per
I’incisione dei chip) e Russia (detentrice di circa un terzo del palladio disponibile sul mercato).

229 Nell’ambito di tale strategia non puo ignorarsi I’adozione del reg. (UE) 2023/1781 istitutivo di
un quadro di misure per rafforzare ’ecosistema europeo dei semiconduttori (c.d. Chips Act).

230 ACN, Piano di Implementazione. Strategia nazionale di cybersicurezza, 19 (misura #71). Sulla
vexata quaestio della formazione dei dipendenti pubblici in Italia si vedano, tra gli altri, S. Cassese,
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la circostanza per cui la formazione sia considerata come un fattore abilitante per
la realizzazione degli obiettivi prefissati dalla Strategia, né il dato per cui circa il
10% delle misure individuate all’interno del piano di implementazione vogliano
valorizzare proprio aspetti ricollegati alla formazione della cultura della sicurezza
informatica?®!. Infatti, qualsiasi organizzazione istituzionale di sicurezza
cibernetica sprovvista in concreto di adeguati mezzi e competenze per fronteggiare
le sempre crescenti minacce cibernetiche non potra dirsi di per sé idonea al
raggiungimento degli obiettivi prefissati in assenza di un’adeguata valorizzazione
del capitale umano?2,

Segnatamente, osservando i dati riportati dal piu recente Digital Economy and
Society Index (DESI)?*® emerge come, tra 1’87% dei cittadini europei attivi su
Internet, solo il 54% sia in possesso delle digital skills necessarie per poter navigare

con sicurezza in rete. Il dato piu rilevante non e relativo tanto alla media europea,

Formazione dei pubblici dipendenti e riforma amministrativa, in Riv. trim. dir. pubbl., 1, 1976, 226-
249; Id., A che serve la formazione dei dipendenti pubblici, in Pol. dir., 3, 1989, 431-436; M.
D’Onghia, La formazione dei dipendenti pubblici ancora Cenerentola tra esigenze di
razionalizzazione e contenimento della spesa, in RGL, 3, 2015, 585-601; M. Ramajoli, Quale
cultura per ’amministrazione pubblica?, in Giorn. dir. amm., 2, 2017, 187-192. Con particolare
riferimento al tema dell’amministrazione digitale si rimanda, invece, a B. Carotti,
L’amministrazione digitale: le sfide culturali e politiche del nuovo codice, in Giorn. dir. amm., 1,
2017, 7-18.

231 Sj fa riferimento, in particolare, alle misure del piano di implementazione allegato alla Strategia
ricomprese tra la numero 59 e la numero 70.

232 Bisogna mettere qui in evidenza come la formazione generalizzata o diffusa, cosi come spesso
intesa nella pubblica amministrazione, risulta all’evidenza inefficace nell’ambito della
cibersicurezza. Come € ormai noto, nella sicurezza cibernetica si applica rigidamente il principio
per cui ‘la resistenza di una catena si misura attraverso la resistenza del suo anello piu debole’ e
quindi, in assenza di una formazione capace a coinvolgere tutti i livelli di personale, nessuna
organizzazione complessa potrebbe ritenersi effettivamente protetta rispetto alle minacce
informatiche. In tal senso, posto che in questo ambito 1’errore di un singolo individuo ¢ sufficiente
per rendere vani gli sforzi compiuti da tutti gli altri, potrebbe risultare utile affiancare a degli
obblighi di formazione generalizzati ulteriori obblighi individuali aventi come destinatari tutti
coloro che — indipendentemente dalla qualifica o dall’incarico svolto — falliscano dei test
programmati con cadenza periodica (ma irregolare). Ed infatti, nel settore privato gia molte imprese
organizzano periodicamente dei test volti a riprodurre gli scenari di un attacco informatico, spesso
ricorrendo ad attacchi di phishing mediamente elaborati, in modo da concentrare gli sforzi di
formazione e sensibilizzazione in materia di sicurezza cibernetica dei propri dipendenti dove
effettivamente necessario.

233 Sj fa riferimento agli ormai celebri rilievi contenuti all’interno del Digital Economy and Society
Index Report 2022, reperibile su https://digital-strategy.ec.europa.eu/it/policies/desi-human-capital
(visitato il 5 marzo 2024).
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gia comunque di per sé indicativa della tortuosita del percorso da compiere anche
sul fronte euro-unitario, ma — per quel che riguarda la posizione strategica del nostro
Paese — al fatto che tale rilievo colloca I’Italia tra gli ultimi posti di tale ingloriosa
classifica seguita da Polonia, Bulgaria e Romania. Su tali premesse, essendo ormai
noto anche ai non addetti ai lavori che una parte significativa degli incidenti
informatici italiani sia determinata da errori umani piu che da attacchi in senso
stretto, la Strategia italiana ha sottolineato la necessita di un consistente volto a
offrire una soluzione su questo fronte (o, quantomeno, dei progressi significativi).
Del resto, come evidenziato gia dai primissimi studi italiani che hanno affrontato il
tema della sicurezza cibernetica in una prospettiva giuridica, soltanto il
raggiungimento di una ‘immunita di gregge’ basata sulla conoscenza dei sistemi

puo condurre il rischio cibernetico sotto dei livelli accettabili?3*.

234 P, L. Montessoro, Cybersecurity: conoscenza e consapevolezza come prerequisiti per
[’amministrazione digitale, cit., 800. Il tema é affrontato in una prospettiva piu ampia da N. Sotira
(a cura di), Il fattore umano nella cyber security. Valori e strategie da costruire insieme, Franco
Angeli, Milano, 2020.
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Alcune considerazioni conclusive a partire dal concetto di cibersicurezza come
funzione pubblica

L’indagine fin qui svolta si ¢ distinta per un respiro volutamente ampio ed
eclettico che e stato adottato partendo dalla convinzione per cui il settore della
sicurezza cibernetica potesse essere compreso soltanto se osservato nel suo insieme
e non, invece, attraverso un approfondimento isolato delle sue componenti.
Quest’ultima scelta metodologica non é stata determinata dalla volonta di spingere
il giurista verso un’area di confine, quanto piuttosto dall’opposta esigenza di
riconoscere la nuova centralita dei problemi ricollegati alla cibernetica all’interno
delle scienze giuridiche. Ritenendo dunque necessario superare definitivamente la
diffusa idea di cibersicurezza come ‘affascinante argomento di frontiera giuridica’,
le riflessioni offerte nei precedenti capitoli (con particolare riferimento al Cap. I)
meritano di essere ulteriormente sviluppate al fine di poter rappresentare i caratteri
della sicurezza cibernetica come funzione pubblica.

L'analisi che si intende svolgere necessita un confronto con alcune questioni non
semplici, ma dalle rilevantissime ricadute sul piano pratico. In particolare, lo studio
richiede di comprendere, da un lato, se la sicurezza cibernetica possa essere intesa
come una inedita funzione unitaria o come una funzione composita e, dall’altro, se
la stessa possa configurarsi come una funzione esclusivamente nazionale, integrata
0 addirittura condivisa a livello dell’Unione europea. Gli esiti di tali riflessioni,
successivamente, saranno impiegati allo scopo di inquadrare in una prospettiva piu
ampia il rapporto tra sicurezza nazionale e cibernetica.

Gli interrogativi ricollegati alla natura unitaria o composita della funzione in
oggetto vanno risolti in favore della seconda ipotesi. Nel corso dell’analisi il
carattere composito della cibersicurezza ¢ emerso in modo inequivocabile
soprattutto in occasione dello studio della sua organizzazione nazionale!, ove sono
stati rappresentati i ruoli attribuiti ai diversi attori coinvolti nell’infrastruttura (con
particolare riferimento all’Agenzia Nazionale, alla Presidenza del Consiglio dei

ministri, al Ministero della difesa e al Ministero dell’interno).

1 Su cui cfr. 83, Cap. IlI



In una prima approssimazione, la ‘sicurezza cibernetica in senso stretto’? merita
di essere descritta come una funzione pubblica complessa, dal carattere composito,
che coinvolge al suo interno due distinti gruppi di funzioni: un primo novero é
strettamente ricollegato alla — comunque pervasiva — ‘componente securitaria’ della
materia (difesa, sicurezza pubblica e sicurezza nazionale), mentre un ulteriore
novero e ricollegato a funzioni dal carattere spesso eterogeneo elaborate ad hoc per
far fronte alle minacce cibernetiche (resilienza, risposta, sviluppo e difesa attiva) 3.
Se inizialmente, come € stato messo in luce nei precedenti capitoli, la prima
architettura italiana di cibersicurezza attribuiva tali funzioni ad amministrazioni
tradizionali, nel corso dell’ultimo quinquennio le stesse attivita sono state
distribuite anche tra i nuovi apparati creati specificatamente per far fronte alle
nuove sfide richieste dalla cybersecurity. Tuttavia, poiché I’impianto legislativo
vigente non é stato costruito sull’idea di un necessario parallelismo — anche soltanto
tendenziale — tra funzioni/apparati tradizionali e funzioni/apparati inediti, mettere
ordine in tale settore dell’ordinamento rappresenta un’impresa tutt’altro che
agevole. Ed infatti, cosi come numerose amministrazioni tradizionali svolgono
nell’attuale ecosistema di cybersecurity attivita specifiche di sicurezza cibernetica
(si pensi ai poteri attribuiti alla Presidenza del Consiglio), oggi altre
amministrazioni di nuova istituzione risultano affidatarie di interessi tradizionali
precedentemente assegnati ad altri apparati (si pensi all’accentramento di funzioni
in favore dell’ACN determinato dal d.I. 82/2021).

Le principali difficolta che connotano la materia non vanno tuttavia ricondotte
soltanto al complesso coordinamento ‘interno’ delle funzioni nazionali di sicurezza
cibernetica, su cui comunque si tornera infra, quanto piuttosto alla necessita di

inquadrare le stesse in un sistema organizzativo multilivello parimenti composito®.

2 Cfr. supra §3.2, Cap. I.

3 Lungi dal voler sminuire la naturale vocazione transnazionale della funzione in esame, si ritiene
semplicemente opportuno rimandare le riflessioni sul ‘respiro europeo’ della funzione di
cibersicurezza alle successive pagine.

4 Con riferimento al solo versante nazionale & possibile prendere in esame al solo scopo
esemplificativo I’architettura generale dell’ACN, il CSIRT Italia, il CVCN, il CV, il CIC, i LAP e
il NSC.

5 Sul concetto di ‘ordinamento composito’ si vedano, tra gli altri, S. Cassese, L Unione europea
come organizzazione pubblica composita, in Riv. it. dir. pubbl. com., 5, 2000, 987-992; E.
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Tale inquadramento richiede nondimeno di misurarsi con delle questioni di
notevole complessita, in ogni caso gia anticipate nel corso delle precedenti pagine,
ricollegate all’impossibilita di individuare — almeno allo stato dell’arte — una chiara
divisione di competenze in materia di cybersecurity tra ’Unione europea e i suoi
Stati membri. I numerosi interventi che hanno interessato il settore negli ultimi
decenni non si sono infatti limitati a creare un coacervo di norme tra loro non
coordinate e di difficilissima lettura®, ma hanno stratificato la discipina normativa
di sicurezza cibernetica fino al punto da rendere non piu distinguibili le funzioni
nazionali da quelle condivise. Cio in quanto, come gia visto supra, la componente
della materia riconducibile alla ‘sicurezza nazionale’’ ha finito per sovrapporsi in
larga parte con I’ambito di applicazione delle misure europee rivolte al
miglioramento del funzionamento del mercato interno.

Ad oggi, dunque, il quadro nazionale ed europeo di sicurezza cibernetica
presenta caratteri diversi a seconda che sia osservato in termini astratti o concreti.
Nella prima prospettiva, la presenza della ‘riserva di Stato’ in materia di ‘sicurezza
nazionale’ garantita dall’art. 4, par. 2, TUE viene intesa in modo da imporre
un’insuperabile —ma non per questo affatto chiara — linea di confine tra le due
discipline in esame?®. Nella seconda prospettiva, che si fonda invece sul presupposto
per cui la sicurezza nazionale sia oggetto di un’interazione tra norme di diritto
interno e norme di diritto europeo abbastanza forte da poter determinare un conflitto

di competenze?®, la cybersecurity viene inquadrata nell’ordinamento multilivello in

Cannizzaro, Democrazia e sovranita nei rapporti fra Stati membri e Unione europea, in Dir. Un.
eur., 2, 2000, 241-265; F. Ost, M. De Kerchove, De la pyramide au réseau?: pour une théorie
dialectique du droit, Bruxelles, Publications Fac St Louis, 2002 e G. Della Cananea, L Unione
europea. Un ordinamento giuridico composito, Laterza, Roma-Bari, 2003.

& A tal proposito, in una prospettiva de jure condendo, poiché numerosi intervento in materia di
sicurezza cibernetica adottati nel corso degli ultimi anni hanno dato vita a fitta intelaiatura di
difficilissima lettura®, risulta condivisibile quanto gia messo in evidenza in letteratura (B. Carotti,
Sicurezza cibernetica e Stato-nazione, cit., 641) con riferimento alla necessita di un nuovo intervento
del legislatore capace di ordinare e razionalizzare la normativa vigente, possibilmente mediante
I’adozione di un ‘Codice della sicurezza cibernetica.

7 Come pill volte ricordato gia a partire dal §3, Cap. I, le funzioni riconducibili alla sicurezza
nazionale risultano sottratte dall’ambito di applicazione del diritto UE in funzione di un’espressa
riserva di Stato contenuta all’interno dell’art. 4, par. 2, TUE.

8 Sul tema si rimanda soprattutto alle flessioni espresse nel 3.3, Cap. I.

° Cfr. 3.3, Cap. I, nt. 239.
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modo fluido e trasversale. Ebbene, come si avra modo di chiarire infra, e in
quest’ultima direzione che il futuro di questa disciplina sembra diretto.

In una prima fase di evoluzione della materia, in cui gli aspetti formali della
stessa tendevano grosso modo a coincidere con quelli sostanziali, i diversi livelli
della disciplina di sicurezza cibernetica potevano infatti agevolmente inquadrarsi
all’interno di un rapporto da genere a specie. Tanto € vero che sul fronte
sovranazionale la direttiva NIS | si era occupata di disegnare una prima linea di
difesa volta a garantire un livello minimo di sicurezza delle infrastrutture
informatiche in tutta I’UE, mentre la disciplina del ‘decreto Perimetro’ si € limitata
a dotare I’infrastruttura italiana di uno strumento diretto alla protezione in via
autonomia di infrastrutture ritenute rilevanti per la sicurezza del Paese.

In questo senso, partendo dall’idea per cui nelle materie di ‘sicurezza’ il titolare
di una funzione sia in genere il soggetto preposto a individuare il livello di rischio,
durante tale prima fase di politiche di cybersecurity era possibile distinguere con
sufficiente chiarezza le funzioni esclusivamente nazionali, in cui ’amministrazione
agiva allo scopo di assicurare la sola sicurezza nazionale, dalle funzioni condivise
con I’Unione europea e gli altri Stati membri'® in cui I’amministrazione nazionale
agiva «in funzione comunitaria»*!. Le descritte ‘dimensioni’ (rectius, livelli) della
sicurezza cibernetica potevano invero ricavarsi da un approccio ‘relazionale in
negativo’ volto ad individuare il rischio quale elemento sempre e comunque
speculare al concetto di sicurezza'?. In questa prospettiva, posto che — come visto
nei precedenti capitoli — D’infrastruttura multilivello di sicurezza cibernetica
condivide un comune approccio basato sul rischio, prima dell’adozione dei piu
recenti interventi legislativi era possibile separare un primo nucleo di funzioni

frutto di una valutazione dei rischi accentrata (affidata alle istituzioni europee al

10 Cio, richiamando un’elaborazione particolarmente felice della dottrina, attraverso la creazione di
«reticoli amministrativi» (L. Torchia, Le amministrazioni nazionali, CEDAM, Padova, 1988, 65)
dalla struttura ternaria coinvolgenti 1’Unione europea e gli altri Stati membri.

11 Per un approfondimento di respiro monografico sul tema non pud che rimandarsi al lavoro di L.
Saltari, Amministrazioni nazionali in funzione comunitaria, cit., passim. Sullo stesso argomento si
vedano anche V. Cerulli Irelli, Corso di diritto amministrativo, Torino, Giappichelli, 1994, 252; S.
Cassese, Le basi del diritto amministrativo, Garzanti, Milano, 2000, 434; E. Chiti e C. Franchini, Le
figure organizzative, in G. Della Cananea (a cura di), Diritto amministrativo europeo, Principi e
istituti, Giuffre, Milano, 2006, 79.

12 Sul punto si rimanda a quanto messo in evidenza nel 81, Cap. I, spec. nt. 14.
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fine di garantire il funzionamento del mercato interno dell’Unione)*3 e un secondo
nucleo di funzioni volte ricollegate a valutazioni di sicurezza nazionale dello Stato
membro. Cionondimeno, lungi dal seguire il tracciato del principio di primazia del
diritto europeo®4, qualsiasi difformita tra le disciplina in esame é stata affrontata dal
legislatore nazionale seguendo la gia richiamata ‘la logica del fortino’ permessa
non solo dal potere derogatorio attribuito dall’art. 4, par. 2, TUE, ma anche dalla
circostanza per cui gli ambiti sovrapposti fossero tendenzialmente ricollegati alle
fonti di armonizzazione (dunque modificabili dagli Stati membri al fine di innalzare
ulteriormente gli standard minimi precisati dall’Unione).

Lo scenario fin qui rappresentato e mutato radicalmente in funzione
dell’adozione del pacchetto di interventi che ha segnato la seconda fase di politiche
di cibersicurezza. Si ritiene che il nuovo quadro complessivo delineato dalla
direttiva NIS Il abbia infatti determinato un’evidente crisi di tale rapporto in
funzione dell’abbandono del parallelismo tra misure generali/speciali e fonti
europee/nazionali che fino a quel momento aveva in qualche modo caratterizzato
I’ordinamento multilivello. Ci0 in quanto, sebbene sulla base di presupposti

differenti rispetto a quelli propri della disciplina italiana, il legislatore europeo ha

13 Del resto, uno degli esempi pil utilizzati per descrivere le funzioni condivise tra Unione europea
e Stati membri ¢ proprio quello della sicurezza alimentare, in cui I’Unione ha accentrato i
meccanismi di valutazione di rischio mediante 1’affidamento dei relativi processi all’Agenzia
europea per la sicurezza alimentare (EFSA). Tra i principali lavori volti ad approfondire il tema si
veda M. Savino, Autorita e liberta nell'Unione europea: la sicurezza alimentare, in Riv. trim. dir.
pubbl., 2, 2007, 413-442; F. Adornato, La sicurezza alimentare tra primato della tecnica e crisi del
diritto, in Riv. dir. agr., 3, 2012, 405-414; F. Follieri, Decisioni precauzionali e stato di diritto. La
prospettiva della sicurezza alimentare (I parte), in Riv. it. dir. pubbl. com., 6, 2016, 1495-1530; Id.,
Decisioni precauzionali e stato di diritto. La prospettiva della sicurezza alimentare (Il Parte), in
ivi, 1, 2017, 61-106; C. Napolitano, Sicurezza alimentare ed etica della sostenibilita: profili di diritto
amministrativo, in federalismi.it, 18, 2018, 2-33; D. Bevilacqua, La sicurezza alimentare prima e
dopo il Coronavirus, in federalismi.it, 10, 2020, 200-228; M.C. Oristano, L 'Unione europea e la
sicurezza alimentare: il contributo della nuova politica agricola comune e delle recenti strategie
ambientali elaborate della Commissione, in Studi int. eur., 2, 2022, 383-400 e M. Lonardi, “Golden
powers” e sicurezza alimentare: il caso Syngenta, in Riv. reg. merc., 2, 2022, 669-690

14 Tra la sterminata letteratura sull’argomento si rimanda ai lavori di E. Navarretta, Identita
nazionale e primato dell'Unione europea, in Giust. civ., 4, 2022, 787-804; M.P. Chiti, Il declino del
primato del diritto dell'Unione Europea nella recente giurisprudenza tedesca e francese, in DPCE,
3-4, 2021, 429-441; P. Mori, Il primato dei valori comuni dell’Unione europea, in Dir. Un. eur., 1,
2021, 73-92 e A. Arena, Sul carattere assoluto del primato del diritto dell’Unione europea, in Stud.
int. eur., 2, 2018, 317-340.
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inteso elaborare una nuova disciplina posta a tutela del mercato interno dell’Unione
attraverso I’individuazione di un complesso di regole in buona parte piu incisive
— tanto per profondita, quanto per ampiezza — rispetto a quelle nazionali poste a
tutela della sicurezza nazionale del Paese.

Oltre a quanto gia rappresentato con riferimento all’analogia con il problema del
‘gatto di Schrédinger’ proposta nel corso del primo capitolo®®, lo scenario attuale
impone di valutare due ulteriori paradossi. Il primo, di carattere piu
generale, determinato dalla circostanza per cui la coesistenza nella stessa materia
di politiche rivolte, da un lato, alla tutela del mercato interno dell’Unione e,
dall’altro, alla sicurezza nazionale del Paese veda — almeno allo stato dell’arte — le
prime imporre misure piu gravi rispetto alle altre. Il secondo, invece, determinato
dalla circostanza per cui la piu volte richiamata ‘riserva di Stato’ in materia di
sicurezza nazionale potrebbe essere oggi utilizzata dai Paesi non solo per innalzare
le misure richieste dall’Unione europea attraverso discipline autonome, ma
— almeno seguendo il tenore letterale dell’art. 4, par. 2, TUE —anche per giustificare
un livello di tutela inferiore rispetto a quello minimo europeo. Invero, finché
quest’ultima disposizione rimarra in vigore, la disposizione in esame potra essere
sempre utilizzata dagli Stati membri come ‘jolly’ per giustificare una deroga al
diritto europeo (specie in settori come quello della sicurezza cibernetica, ove il
collegamento con la national security é riconosciuto da numerose clausole delle
stesse fonti europee).

| problemi descritti in questa sede non vogliono soltanto stimolare un dibattito
sulla progressiva trasformazione del ruolo assunto dalla sicurezza nazionale
nell’ordinamento multilivello, ma assumono anche un carattere marcatamente
pratico nel momento in cui il tema torna a essere nuovamente affrontato attraverso
una lente rivolta al diritto nazionale. L’ impossibilita di individuare dei confini certi
all’interno della materia rispetto alla componente assimilabile alla ‘sicurezza
nazionale’ crea dei problemi piuttosto evidenti con riferimento al ruolo ‘whole of
society’ attribuito ai privati, i quali —a meno di voler accettare la configurabilita in
astratto di un esercizio privato di funzioni pubbliche in tale materia — dovrebbero

comunqgue Vvedersi precluso qualsiasi possibile ruolo correlato a questioni di

15 §3.3, Cap. I.
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sicurezza nazionale in senso stretto. In tal senso, i convinti sostenitori dello ‘Stato
innovatore’ potrebbero obiettare che lo stesso Internet ¢ in qualche modo frutto di
un’attivita di esternalizzazione della sicurezza nazionale, ma una simile posizione
deve comunque tenere in considerazione la circostanza per cui proprio la parabola
dello Stato innovatore sia finita per attribuire a un individuo singolo il controllo
esclusivo di una delle tecnologie piu rivoluzionarie della storia®®. Tuttavia, le
preoccupazioni prese in esame non devono essere intese in modo da ostacolare il
maggiore coinvolgimento dei privati in questioni di sicurezza nazionale in senso
ampiol’, soprattutto poiché I’evidente assenza nel settore pubblico delle
competenze specialistiche necessarie per affrontare le sfide ricollegate alla
cybersecurity renderebbe ogni sforzo compiuto dalle amministrazioni vano'8, ma
vuole sottolineare I’esigenza di fissare una precisa linea di confine tra pubblico e
privato che sia capace di evitare almeno il ripetersi di alcuni (presunti) errori del
passato’®.

La crisi della ‘riserva di Stato’ in materia di sicurezza nazionale determinata
dall’evoluzione della disciplina della sicurezza cibernetica (e dei golden powers)
costituisce senz’altro un punto a favore dei sostenitori della concezione monistica
tra ordinamento nazionale e comunitario?®, ma — vale la pena specificarlo — la
descritta crisi non costituisce un superamento o uno svuotamento del principio.
Ciononostante, in questo contesto di estrema complessita, il carattere composito
proprio della sicurezza cibernetica non deve essere utilizzato come pretesto per
negare uno studio unitario della materia. La sicurezza cibernetica é del resto una

funzione composita sia con riferimento alle sue caratteristiche interne, sia con

16 Cio, come adeguatamente approfondito, non solo a discapito degli USA come ‘Stato innovatore’
che ha condotto lo sviluppo della tecnologia, ma anche di tutti i restanti governi mondiali.

17 Soprattutto in considerazione della circostanza per cui all’interno di quest’ultima nozione & estesa
fino al punto da includere anche la ‘sicurezza nazionale economica’. Per un approfondimento sui tre
possibili significati ascrivibili al concetto di ‘sicurezza nazionale’ cfr. §3.3, Cap. L.

18 Sull’argomento si veda anche quanto messo in evidenza con riferimento alla creazione del ‘PSN’
e del ‘Parco nazionale della cybersicurezza’.

19 Sij fa riferimento, in particolare, alle notizie che hanno rappresentato il possibile coinvolgimento
di una multinazionale private nella redazione dei documenti ricollegati all’attuazione della Strategia
nazionale di sicurezza cibernetica (ove invece il mantenimento della sovranita statale dovrebbe
essere considerato un presupposto indispensabile per ragioni di sicurezza nazionale).

20 Su cu si veda, per tutti, A. von Bogdandy, The legal case for unity: The European Union as a
Single Organization with a Single Legal System, in Common Market Law review, 5, 1999, 887-910.
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riferimento alla sua collocazione dell’ordinamento multilivello, ma proprio i recenti

studi sulla ‘complessita’ hanno dimostrato che il ‘tutto non & sempre uguale alla
somma delle sue parti’?.

2L H, Satz, Piu della somma delle sue parti. La complessita in fisica e oltre, trad. it., Franco Angeli,
Milano, 2023, passim, il quale — semplificando al massimo — mette in evidenza come, in generale,
«i sistemi formati da molte parti in interazione tra loro mostrano spesso un comportamento collettivo
non prevedibile a partire dal comportamento dei singoli costituentix.
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