Nell‘ambito della Smart Specialisation
Strategy (RIS3), strategie di innovazione nazionali
o regionali per la crescita intelligente, sostenibile
e inclusiva nell’Unione Europea per il prossimo
decennio, finanziata dall’Unione Europea, la Regione
Siciliana ha promosso il progetto Fake News in
accordo con la finalita di sviluppare strumenti di
scambio informativo e confronto in rete. L'obiettivo e

di concentrare le risorse europee in settori tecnologici

emergenti che realmente possono svilupparsi nella IL PROGETTO
stessa regione puntando sulla costruzione di saperi DI UN ALGORITMO
locali, piuttosto che sul trasferimento di risorse CONTRO
tecnologiche esterne ad alto costo. Fake News ha LE FALSE VERlTA

come obiettivo principale la sperimentazione di
tecnologie ICT avanzate (intelligenza artificiale)
applicate al fenomeno della disinformazione,
attraverso il dialogo tra I'imprenditore privato (una
societa connessa a una piattaforma internazionale
di giornalismo partecipativo) capofila del progetto,
e I’'Universita di Palermo. Attraverso una proficua
connessione tra didattica, ricerca e sperimentazione,
la cooperazione tra mondo aziendale e accademico
e il coinvolgimento pro-attivo di una comunita
inter-agente e inter-connessa, il progetto é riuscito
ad alimentare una profonda riflessione sul tema

di progetto e sulle complesse dinamiche che
accompagnano gli strumenti di comunicazione
contemporanei.

Il libro raccoglie riflessioni, percorsi ed esiti
delle varie fasi del progetto Fake News, giungendo
all’elaborazione e definizione di un algoritmo in
grado di valutare preventivamente, I'autenticita,
I'originalita e la rilevanza dell’informazione prodotta "2 Edizion .
dal giornalismo partecipativo. @3 Caracol Serena Del Puglia
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3.3 Deceptive design e disinformazione.
I1 ruolo delle tecnologie persuasive
nella diffusione delle fake news

Mauro Filippi, Elia Maniscalco
Universita degli Studi di Palermo

Abstract

Dal 2016, la letteratura scientifica ha registrato una drastica crescita dell’interesse per il tema
delle fake news e ha dimostrato la responsabilita dei progettisti nel supportare fenomeni di
polarizzazione.

L'applicazione malevola di principi di psicologia cognitiva alla progettazione delle interfacce
digitali, detta deceptive design, persegue la manipolazione dell’'utente e gioca un ruolo chiave
nella diffusione delle fake news: questo contributo offre un insieme di strumenti utili
all’identificazione di notizie false, testati in fase di popolazione del database di news per
I'addestramento di un algoritmo di verifica nell’ambito del progetto Fake News.
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Il fenomeno delle fake news, gia notevolmente indagato in relazione
alla crescita esponenziale dei social network e a partire dai risultati
delle elezioni presidenziali americane del 2016, con 'avvento della
pandemia ha registrato un rinnovato interesse in ambito accademico,
portando ad analizzare le sue relazioni con i fenomeni del panico mo-
rale (Walsh, 2020), del complottismo e del negazionismo scientifico.
Viviamo il tempo della post-verita e della post-democrazia, in cui fatti
verificati e verificabili rischiano di essere meno influenti sulla societa
rispetto a convinzioni e credenze verosimili, e in cui le norme demo-
cratiche vengono di fatto profondamente influenzate dalle lobby di so-
cieta multinazionali e dai mass media (Crouch, 2004).

Nessuna piattaforma di social network puo essere ritenuta neutrale o
agnostica rispetto al tema della disinformazione, in quanto esprime
ed espone preferenze, permessi, proibizione e politiche proprie, in
grado di influenzare pit 0 meno direttamente la creazione e la diffu-
sione dei contenuti al suo interno.

Predisponendo meccanismi di riconoscimento e censura delle fake
news, molte di esse provano perd a contrastare il fenomeno prevalen-
temente a valle, ossia nella fase di diffusione virale delle notizie, ma
meno su quella di creazione delle community/tribu di riferimento, le
quali vengono invece incentivate dalle logiche di business legate al nu-
mero di visualizzazioni, reach e interazioni, dalla facilita di mantenimento
di un buon livello di anonimato, e soprattutto dalla mancanza o ecces-
siva debolezza dei provvedimenti attuati nei confronti dei trasgressori.

Disinformazione come wicked problem

Quello della dis-informazione e della mis-informazione, come molte
delle problematiche connesse al mondo digitale (trolling, phishing,
sextortion, cyberbullismo) puo essere definito un wicked problem,
ossia un problema complesso e potenzialmente irrisolvibile poiché im-
possibile da definire in modo univoco e chiaro, interdipendente da una
moltitudine di concause e influenzato da un un numero dinamico e
incontrollabile di attori (Jack, 2019).

Tra una notizia falsa e una affidabile c’é infatti un range di casistiche
intermedie (distorsioni, esagerazioni, aberrazioni) che &€ molto difficile
definire accuratamente ed in modo assoluto. In letteratura ci sono dif-
ferenti tassonomie che individuano sotto I'etichetta fake news concetti
quali notizie false, contenuti polarizzati, satira, segnalazioni errate,
commentari, informazione persuasiva e giornalismo partecipativo (Mo-
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lina et al., 2019): I'impossibilita di individuare una definizione univoca
e netta del concetto rende il fenomeno stesso ancora piu pericoloso,
perché non affrontabile in modo compatto e unitario.

Nella societa dell'informazione il mercato di maggior valore & quello
dell'attenzione (Bhargava & Velasquez, 2020): la produzione e il con-
sumo di informazioni online cresce di pari passo all'ingresso nel “mercato
digitale” di nuove fasce di popolazione, e le esperienze si fanno sempre
piu svelte e fugaci. La maggior parte dei link condivisi sui social network
non & mai stata cliccata e questo implica che gli utenti acquisiscono e
processano le informazioni in modo estremamente frammentato e su-
perficiale, esclusivamente attraverso titoli e brevi preview delle notizie
(Wang et al., 2016). Conquistare I'attenzione degli utenti & divenuto
I'imperativo di ogni azienda che voglia entrare nel mercato digjtale.

Giornalismo tra social network e platform economy

Nella costruzione e modellazione delle esperienze della rete il mondo
del design ha via via rivestito negli ultimi anni un ruolo preponderante,
sfruttando un approccio trans-disciplinare che ha portato ad una
stretta collaborazione con i mondi delle scienze sociali, dell’antropo-
logia e della psicologia.

Nel trattamento delle fake news uno degli aspetti piu problematici ri-
sulta quello della liberta di espressione. Se € vero infatti che algoritmi
di moderazione sempre piu efficaci riescano a ridurre il numero di fake
news diffuse dai social, & altrettanto vero che parallelamente vengono
formulati nuovi meccanismi di hacking di questi stessi sistemi per
mano di utenti e professionisti che permettono di aggirare il problema
(Kendra & Fawcett, 2022).

Nel passaggio di paradigma dal sistema di “uno a molti” dei media
tradizionali, a quello di “molti a molti” tipico dei nuovi media, fatto di
informazione self-service e contenuti generati dagli utenti e dai bot
(automatically generated contents), il mondo del giornalismo ha do-
vuto far fronte ad una drastica disintermediazione e alla nascita di
una moltitudine di concorrenti che adottano nuove strategie e metodi
di engagement. Il valore di un contenuto informativo sui social network
sta nella capacita di divenire un trend, a prescindere dal fatto che sia
verificato o meno.

Cio fa si che quella delle fake news sia oggi una vera e propria industria
illecita che sfrutta le opportunita della Platform Economy per lucrare e
monetizzare sulle debolezze degli utenti (Kshetri & Voas, 2017).
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Mantenere gli utenti all’interno delle piattaforme digitali &€ diventato
dunque I'imperativo principale per tutti i designer coinvolti nella pro-
gettazione delle interfacce delle stesse. E semplice dunque intuire
come un modello di business basato sul numero di click pitu che sulla
qualita dei contenuti abbia implicitamente supportato la propagazione
del fenomeno delle fake news, che in modo manipolatorio, sfruttando
i principali bias cognitivi degli utenti e le loro euritmiche (Cinelli et al.,
2021), ha sfavorito il giornalismo professionale tradizionale, verificato
e autorevole, trattandolo alla stessa stregua di influencer e blogger
amatoriali, certificati esclusivamente dal numero di seguaci e visua-
lizzazioni ottenuti nel tempo.

Molte testate giornalistiche, per poter competere in questo nuovo mer-
cato estremamente dinamico e vario, hanno cambiato per questo i
loro modelli di business e talvolta anche fatto ricorso a metodi quali il
clickbait per aumentare le visualizzazioni e sfruttare positivamente la
visibilita gestita dagli algoritmi. Cio perd ha anche segnato una pro-
gressiva e consistente perdita di fiducia e credibilita in generale verso
le autorita e le istituzioni (Kaushal & Vemuri, 2021).

Da un design emozionale a un redesign delle emozioni

Una delle pit grandi rivoluzioni del design nell’ultimo ventennio, ancor
prima dell’affermarsi del mondo digitale e iperconnesso che cono-
sciamo, € stata I'intuizione dell'importanza di un design che cessasse
di essere incentrato sul prodotto e spostasse I'attenzione sull’'utente
e i suoi bisogni. Il design thinking, la filosofia progettuale che sottende
I'idea di uno human centred design &, di fatto, una filosofia morale
che ridefinisce i limiti di responsabilita del progettista: la chiave di let-
tura di questa etica del progetto si riassume in un’immagine del desi-
gner come detentore di un sistema di conoscenze da impiegare al
servizio della societa al fine di divenire un risolutore di problemi reali
per il mondo reale, attraverso una commistione di saperi di cui egli €
anello di congiunzione (Germak, 2008).

Progettare secondo questa prospettiva significa farsi carico di un la-
voro preliminare e necessario di analisi e interpretazione degli stati
emozionali che caratterizzano le varie fasi dell’esperienza dell’utente
e che rappresenta, in estrema sintesi, la sua risposta emotiva a eventi
che hanno luogo prima, durante e dopo la sua interazione con un pro-
dotto, un servizio o un brand.

Lo user experience design (UX design) si occupa, secondo la defini-
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zione data da Donald Norman, della progettazione di tutti gli aspetti
dell’esperienza della persona con un sistema, partendo dalla consa-
pevolezza dell’insufficienza della sola “usabilita” nel descrivere un’in-
terazione che € molto pit complessa della sola dimensione di
semplicita d’uso di un prodotto e che viene ampiamente influenzata
tanto dalle capacita cognitive, quanto dal vissuto emozionale del-
I'utente.

Di fatto, progettare un’esperienza significa elaborare strategie e solu-
zioni che, attraverso 'applicazione consapevole dei principi di psico-
logia cognitiva, delle euristiche e dei principi della UX, minimizzino un
vissuto negativo fatto di frustrazioni, ostacoli e difficolta, e promuo-
vano invece un’interazione all'insegna della semplificazione dei pro-
cessi, della costruzione di un senso di fiducia nel prodotto/servizio, e
della sua desiderabilita (Krug, 2014)

La psicologia cognitiva, infatti, ci rende edotti circa i limiti e le neces-
sita che gli utenti presentano nel processare dati e informazioni, men-
tre le euristiche e i principi della UX ci offrono un sistema di linee guida
e di soluzioni applicative in grado di compensare i processi che ridu-
cono la capacita di processare informazioni, e promuovere quelli che
invece amplificano questa capacita.

Aspetti chiave dell’esperienza utente sono, ad esempio, il concetto di
soglia dell’attenzione, di focus, di memoria e di modello mentale, tutti
fattori che determinano la capacita dell’'utente di interagire con un’in-
terfaccia al fine di risolvere un problema: proprio sulla massimizza-
zione dell’efficacia dell’interazione interviene attivamente lo user
experience design.

In un certo senso, quindi, lo UX design & di per sé un design delle emo-
zioni (Norman, 2004) che vengono anticipate e progettate per favorire
i processi decisionali, di apprendimento e scambio che stanno alla
base dell’interazione uomo-macchina: € la macchina stessa, sia essa
un prodotto o un servizio, che, nel perseguire la naturalezza dell’inte-
razione, deve suggerire all’'utente come apprendere a relazionarsi e
compiere scelte funzionali al completamento del proprio compito.

Progettare una fake news col Deceptive Design

Quando i principi della UX vengono utilizzati non per facilitare un pro-
cesso ma per manipolare le scelte dell’'utente al fine di convogliarle
in percorsi predeterminati e funzionali a scopi diversi dalla risoluzione

di un problema reale, ci scontriamo con il lato oscuro di una medaglia
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che ha assunto in passato il nome di dark patterns e al quale oggi ci
si riferisce col termine piu generico di deceptive design, o design in-
gannevole (Gray et al., 2018). Questo termine fa riferimento proprio
all’utilizzo improprio e malevolo delle tecniche di progettazione per-
suasiva, oggi messe a sistema da numerose risorse online disponibili
in modo gratuito (Mathur et al., 2021), tra le quali la piattaforma
www.deceptive.design che mostra un elenco aggiornato di tecniche
malevole per supportare gli utenti nella loro capacita di conoscerle e
riconoscerle. Siamo infatti di fronte all’applicazione consapevole di
soluzioni che manipolano la capacita dell’'utente digitale di compiere
scelte coerenti coi propri bisogni, indirizzandolo invece in flussi secon-
dari dell’esperienza, e questo &€ un fenomeno tanto estensivo da de-
terminare ormai un vero e proprio trend nel panorama del design
globale. Una disciplina che ha fatto sinora largo uso di queste tecniche
e il digital marketing che, nel tentativo di ottimizzare acquisizione, con-
versione e vendita, costruisce intenzionalmente dei veri e propri cul-
de-sac nei quali all’'utente viene data solo un’illusione di scelta in un
percorso a bivi gia predestinato e che culmina quasi sempre con la
sua inconsapevole condivisione di dati sensibili. Ma il deceptive design
non riguarda solo la progettazione di pagine web con fini di marketing;:
se guardiamo all’esperienza utente di una qualsiasi piattaforma di dif-
fusione di fake news, incluse le piattaforme social, sara possibile iden-
tificare una serie di schemi ricorrenti compatibili con la definizione
stessa di dark pattern, ovvero istanze nelle quali i designer utilizzano
la loro conoscenza del comportamento umano e i desideri dell’'utente
per implementare funzionalita ingannevoli (Cara, 2019). Questi stra-
tagemmi ricorrenti possono essere raggruppati nelle seguenti catego-
rie di azione:

— Infastidire, ovvero qualsiasi reindirizzamento delle funzionalita previ-
ste per un dato strumento che persistono oltre una o piu interazioni;

— ostacolare, ovvero il rendere un processo piu difficile di quello che
deve essere, con l'intento di dissuadere alcune azioni e promuo-
verne altre;

— hascondere, ovvero il mascherare o ritardare la divulgazione di in-
formazioni rilevanti per 'utente;

— interferire, ovvero qualsiasi manipolazione dell’interfaccia utente
che privilegi determinate azioni rispetto ad altre;

— forzare, ovvero qualsiasi imposizione all’'utente di eseguire una de-
terminata azione per accedere a determinate funzionalita (Gray et
al., 2018).

Ciascuna di queste categorie contiene a sua volta interi sistemi di stra-
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tegie pratiche che perseguono la perturbazione e manipolazione del-

I’esperienza utente. Rispetto alla diffusione delle fake news i pattern

piu rilevanti sono:

— l'utilizzo di titoli che promuovano la “polarizzazione selettiva delle
emozioni”, ovvero il ricorso a strategie comunicative che hanno
un’influenza sulle emozioni degli utenti con lo scopo di manipolarne
I’attenzione rispetto ad argomenti ritenuti importanti (Fig. 1).

— Luso di “copywriting ingannevole” che, sfruttando I'attenzione su-
perficiale dell’'utente durante la navigazione, giunge alla manipola-
zione per mezzo di forme e linguaggi intenzionalmente fuorvianti
(Fig. 2).

— “Lintervento del senso di colpa”, che si configura con 'uso di di-
spositivi linguistici che promuovono un senso di colpa nell’utente
qualora questi si rifiuti di assecondare un input dato dal sistema.

Esistono poi meccanismi strettamente tecnici che ritroviamo in una

buona maggioranza delle piattaforme di creazione e diffusione delle

fake news e che, in quanto tali, possono diventare un campanello d’al-
larme per la loro identificazione. Infatti, la maggior parte degli utenti
normalmente tende a non riconoscere direttamente i dark patterns,
ma quando opportunamente informata, riesce ad individuare piu fa-

cilmente gli elementi malevoli (Di Geronimo et al., 2020).

In primo luogo, il cosiddetto Privacy Zuckering (da Zuckerberg, fonda-

tore di Facebook e CEO di Meta, al centro, tra le altre cose, di un noto

scandalo relativo al furto di dati sensibili degli utenti della piattaforma)
che consiste nell’adozione di strumenti di raccolta di dati occulta; la
presenza di “messaggi pubblicitari mascherati” da contenuto, che
spingono l'utente a cliccare su notizie che si rivelano poi per banner

DANGEROUS NEWS
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pubblicitari secondo la tecnica di bait and switch (Fig. 3), ovvero la
progettazione di una coppia di “innesco-azione” ingannevole che ma-
schera il reale effetto di un’azione dell’'utente con un’altra. Soprattutto
nell’ambito delle piattaforme social, infine, riscontriamo la presenza
massiccia di dispositivi di “falsa notifica”, che sfruttano le reazioni au-
tomatiche dell’'utente di fronte alla ricezione di una notifica per mas-
simizzare il tasso di accesso a un URL; la “condivisione forzata”, che
obbliga I'utente a ricondividere un contenuto per poterlo consultare
interamente; e lo “scroll infinito”, che riduce drasticamente la vigilanza
dell’'utente, abbassandone la soglia dell’attenzione e rendendolo pil
prono a una ricondivisione disattenta dei contenuti (Cara, 2019).
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Conclusioni

Definito il fenomeno delle fake news come wicked problem, cid non
comporta che non vi siano soluzioni da mettere in campo per tentare
di contrastarlo. Una combinazione di diverse strategie e un approccio
multi-stakeholder pud tentare di arginarlo e il design pud contribuire
a tale scopo in tutte le declinazioni, dalla progettazione di politiche e
strategie di alto livello, alla definizione di esperienze coerenti ed etiche
di fruizione dei servizi e delle informazioni. Nel caso della disinforma-
zione e della misinformazione ogni soluzione che mira a produrre un
impatto positivo dovra saper contemplare una combinazione di intel-
ligenza artificiale e fattore umano, per garantire un approccio tanto
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efficiente e scalabile, quanto etico e responsabile. Conoscere e rico-
noscere i principi basilari del deceptive design aiuta ad aumentare il
livello di consapevolezza degli utenti e contestualmente a contrastare
piu facilmente I'uso malevolo degli strumenti.

Nel popolamento del database di addestramento dell’algoritmo di va-
lidazione delle notizie oggetto di studio nel progetto Fake News I'ana-
lisi manuale delle interfacce delle piattaforme e I'individuazione degli
elementi potenzialmente ingannevoli e malevoli ha consentito di pra-
ticare un efficace filtro di verifica sulla bonta delle fonti e delle infor-
mazioni. L'analisi degli elementi grafici e di interazione delle
interfacce, se utilizzata in modo complementare rispetto ad altri indi-
catori quali il tasso di viralita, la velocita e la modalita di propagazione,
o la riconoscibilita della fonte, costituisce pertanto un valido metodo
aggiuntivo per migliorare la qualita degli output e della performance
complessiva della verifica delle notizie false.

Un controllo top-down da parte di media company e governi, unito ad
un controllo bottom-up fatto dagli utenti, come individui e come co-
munita, & auspicabile per affrontare un fenomeno cosi complesso e
pervasivo.

| dark pattern sono uno dei fattori piu rilevanti nella diffusione delle
notizie false in rete, per cui addestrare anche le macchine a ricono-
scerli, oltre che ad effettuare opportuni controlli sui contenuti testuali
e le meccaniche di interazione, puo contribuire notevolmente ad indi-
viduare fonti sospette e a definire il grado di attendibilita delle notizie,
evitando cosi gli effetti indesiderati delle interfacce evil by design (Nod-
der, 2013).
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