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NOTA DELLE CURATRICI

1118 e 19 aprile 2023, presso I'Aula magna del Dipartimento di
Giurisprudenza dell'Universita degli Studi di Palermo, si e te-
nuto un Convegno, suddiviso in due sessioni, per celebrare i
120 anni dalla nascita della Polizia Scientifica, organo sempre
pill protagonista durante la fase delle indagini preliminari in
ambito penale. Lincontro — promosso dal Gabinetto Regio-
nale di Polizia Scientifica e supportato dal Dipartimento di
Giurisprudenza — si & caratterizzato per la partecipazione, in
qualita di relatori, di esperti della Polizia Scientifica, magi-
strati, avvocati e docenti universitari.

Nel corso della prima sessione, dedicata alla “Prova del
DNA nel processo penale”, dopo un coinvolgente e ‘imma-
ginario’ dialogo tra il Dott. Pasquale Alongi, Dirigente del
Gabinetto Regionale della Polizia Scientifica di Catania e il
Prof. Salvatore Ottolenghi, fondatore della Scuola di Polizia
Scientifica, hanno preso la parola la Dott.ssa Paola Di Simo-
ne, Direttore tecnico superiore della Polizia di Stato, la Dott.
ssa Luisa Bettiol, sostituto procuratore della Repubblica pres-
so il Tribunale di Palermo e 'Avw. Antonino Reina, del Foro
di Palermo. Gli interventi hanno sottolineato il ruolo che le
tecniche di identificazione fondate sull'impronta genetica, il
cd. DNA fingerprint — sviluppatesi nel 1984 — continuano ad
assumere all'interno delle dinamiche del procedimento pe-
nale, non senza perd segnalare le ‘ombre’ che si addensano
sul versante dei diritti della difesa, anche in considerazione di
alcuni orientamenti giurisprudenziali.

La seconda sessione, intitolata “Dalle impronte digita-
li al riconoscimento facciale”, ha ricostruito, in chiave prima
scientifica e poi giuridica, il lungo percorso che ha condotto
alle nuove tecniche di identificazione, fondate, appunto, sul
riconoscimento facciale degli individui: tema, guest’ultimo,
oggetto di ampio dibattito, talvolta in chiave critica, nella co-
munita tutta, anche a livello sovranazionale. Nel corso del-
la sessione sono intervenuti il Dott. Stefano Sorrentino, Vice
Questore della Polizia di Stato, il Dott. Massimo Taormina,
Ispettore della Polizia di Stato, il Dott. Giovanni Tessitore, Di-
rettore tecnico capo della Polizia di Stato, le Prof. Annalisa
Mangiaracina e Lucia Parlato, entrambe del Dipartimento di
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IL RICONOSCIMENTO FACCIALE: NUOVE
SFIDE NEL PROCESSO PENALE

ANNALISA MANGIARACINA
Universita degli Studi di Palermo

Abstract: Al and especially facial recognition tecniques are increasing their use also with
the aim of prosecuting criminal offences. In Italy, the Data Protection Authority has pro-
hibited the use of facial recognition in real time mode. At national level, it should be neces-
sary a clear regulation of these instruments that have a consistent impact on fundamental
rights of individuals.

Parole chiave: Corte di Strasburgo; riconoscimento facciale; Garante per la privacy.

1. Lo scandalo ‘Clearview’

Il corpo umano € “una miniera a cielo aperto dalla quale at-
tingere dati ininterrottamente”.! Nel contesto delle tecniche
biometriche e, piu nello specifico, del riconoscimento faccia-
le, la miniera & rappresentata dal volto di ciascun individuo,
dotato di specifiche caratteristiche. Il riconoscimento faccia-
le* consente, infatti, I'identificazione automatica di un sog-
getto mediante il confronto tra la fotografia o il video che ne

1 In questi termini Rodota 2003: 10: «Lo ripetiamo: il corpo in sé sta diventando
una password. La fisicita prende il posto delle astratte parole chiave, sostituite
da impronte digitali, geornetria della mano o delle dita o dell'orecchio, iride,
retina, tratti del volto, odori, voce, firma, uso di una tastiera, andatura, Dna.

2 In argomento v. 'ampio lavoro di Mobilio 2021. Secondo il Parere 2/2012 rela-
tivo al riconoscimento facciale nellambito dei servizi online e mobili, adot-
tato dal Working Party 29, in data 22 marzo 2012, il riconoscimento facciale
pud essere definito come un trattamento automatico di immagini digitali
che contengono i volti di persone ai fini di identificazione, autenticazione,
verifica o categorizzazione di tali persone e consta di un processo distinto
nelle seguenti fasi: acquisizione dell'immagine, ossia il processo di rileva-
mento dei tratti del volto di una persona e ia conversione in formato digitale;
individuazione della presenza di un volto all'interno di un'immagine digitale;
attenuazione delle variazioni all'interno delle regioni del volto individuate (si
pensi alla conversione in una dimensione standard o all’allineamento delle
distribuzioni del colore); estrazione di caratteristiche dellimmagine digitale
di una persona; registrazione dell'immagine e / o del modello di riferimento
per un successivo confronto; misurazione delle somiglianze tra una serie di
caratteristiche del modello con quelle gia registrate nel sistema.
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raffigurano il volto e le immagini contenute in un database.
Un’attivita non certamente ‘neutra’. | dati biometrici, secon-
doladefinizione contenuta nell’art. 3 della Direttiva 2016/680/
UE,® sono i dati personali ottenuti da un trattamento tecni-
co specifico relativi alle caratteristiche fisiche, fisiologiche o
comportamentali di una persona fisica che ne consentono o
confermano l'identificazione univoca, quali I'immagine fac-
ciale o i dati dattiloscopici; peraltro, in quanto riconducibili
alla categoria dei dati sensibili, ex art. 10 della medesima Di-
rettiva, necessitano di garanzie rafforzate.

Nelle precedenti relazioni si & discusso dell'estrazione
del profilo del DNA, del rilevamento delle impronte digitali,
tutti istituti comunemente utilizzati nello svolgimento del-
le attivita d'indagine, con grande successo. Ebbene, il rico-
noscimento facciale, a differenza delle altre metodiche di
identificazione biometrica basate sulle caratteristiche fisio-
logiche di un individuo,* ha un vantaggio evidente: quello di
non essere, almeno all'apparenza, uno strumento invasivo,
non determinando alcuna forma di coazione fisica diretta
sulle persone, potendosi prescindere dalla collaborazione
del soggetto destinatario. Peraltro, il volto & difficile da na-
scondere - salvo che il soggetto non lo copra con una ma-
schera® - facile da osservare e da ‘acquisire’ sia nello spazio
fisico (ad esempio, mediante le videocamere di sorveglianza
installate soprattutto negli spazi pubblici) sia in quello
digitale (pensiamo alle immagini caricate sui diversi social
network come Facebook, Instagram ...).

Tuttavia, le tecniche di riconoscimento facciale presenta-
no rischi molto elevati “sia per la notevole probabilita di svi-
luppo di risultati non attendibili, e dunque, di identificazioni
errate, sia per la strumentalizzazione a fini discriminatori e

3 Si tratta della Direttiva relativa alla protezione delle persone fisiche con ri-
guardo al trattamento dei dati personali da parte delle autorita competenti
a fini di prevenzione, indagine, accertamento e perseguimento di reati o
esecuzione di sanzioni penali, nonché alla libera circolazione di tali dati e
che abroga la decisione quadro 2008/977/CAl del Consiglio.

4 Sulle diverse tecniche di identificazione biometrica v. Sacchetto 2019: 469 ss.

5 E guanto avwenuto a Hong Kong in occasione di alcune manifestazioni di
protesta. https:/mwww.linkiesta.it/2019/10/giovani-proteste-hong-kong-rico-
noscimento-facciale/.
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di controllo politico e sociale”, come dimostra I'esperienza di
paesi come la Cina.®

Il tema ha assunto rilievo dirompente, anche in Europa,
a seguito della nota ‘vicenda Clearview', cosi denominata
in ragione della societa statunitense — ‘Clearview’ appun-
to — che aveva creato un motore di ricerca per il riconosci-
mento facciale (facial recognition search engine). Questa
piattaforma offriva alle autorita pubbliche (forze dell'ordine)
di diversi paesi, anche europei, un servizio di ricerca di im-
magini all'interno di un proprio database. Mediante tecni-
che di web scraping — normalmente vietate dai gestori dei
siti, in particolare di social network — la societa raccoglieva
foto pubblicamente accessibili da siti (o video disponibili in
rete), per poi elaborarle con tecniche biometriche. Una volta
indicizzate, queste immagini potevano essere arricchite
con i metadati disponibili associati (ad esempio, la pagina
web da cui era stata presa, J]a data di nascita della persona
ritratta, la nazionalita, la lingua parlata ecc.), cosicché
quando il software identificava una corrispondenza,
estraeva dal database tutte le relative immagini e le
presentava al cliente del servizio come risultato della ricerca
unitamente ai metadati e ai link associati, permettendo
cosi di risalire a ogni singola pagina sorgente. L'immagine
cosi raccolta rimaneva nel database anche nell'ipotesi in
cui la foto originaria o la pagina web di riferimento fosse
stata successivamente rimossa o resa privata. Dall'indagine
condotta e risultato che anche le autorita italiane erano
tra i ‘beneficiari’ di questi dati.” Nel 2022, il Garante per la
privacy® & quindi intervenuto per sanzionare la condotta di
Clearview, ritenendo che l'attivita svolta non consistesse, di-
versamente da quanto dichiarato dalla societa stessa, nella
mera classificazione di individui sulla base di caratteristiche
note, ma nella gestione di dati biometrici che consentiva
un tracciamento nel tempo delle persone a essi associate.
Come osservato,

6 Sacchetto 2020: 9 ss.

7 Report for the Greens/EFA in the European Parliament, Biometric & be-
havioural mass surveillance in EU Member States, ottobre 2021, p. 18.

8 GPDP, Ordinanza di ingiunzione nei confronti di Clearview Al-10 febbraio 2022.

79




80

Mangiaracina HijH

le informazioni in questione formano oggetto di ar-
chiviazione nel database di Clearview e vengono arric-
chite nel tempo con altre estratte da nuovi template
idonei a riflettere anche i cambiamenti fisici avuti dal-
lo stesso soggetto, come emerge dall'esame di alcu-
ni dei reclami proposti all’Autorita ... Ne discende che
Clearview non offre come risultato della ricerca una
semplice corrispondenza, ma anche un archivio di ri-
sorse che si snoda attraverso il tempo. La valutazione
di tale circostanza, unitamente alla finalita compara-
tiva sopra evidenziata, &€ idonea ad integrare, come ri-
chiesto nel Considerando 24, un'attivita assimilabile al
controllo del comportamento dell'interessato in quan-
to posta in essere tramite il tracciamento in internet e
la successiva profilazione.

2. | software di riconoscimento facciale

Molteplici sono gli scopi per i quali i software di riconosci-
mento automatico facciale possono essere utilizzati: al di la
delle comuni finalita commerciali, rilevano per lo piu ai fini di
identificazione, autenticazione / verifica o categorizzazione
degli individui. La verifica e l'identificazione si occupano di
identificare le caratteristiche peculiari dell'individuo per sta-
bilirne l'identita personale. La categorizzazione & invece uti-
lizzata per dedurre dalle immagini del volto informazioni sul-
le caratteristiche dell'individuo, come il sesso, 'eta o I'etnia.
ldentificazione e verifica riguardano la corrispondenza
delle caratteristiche uniche degli individui (occhi, naso, boc-
ca) per determinare la loro identita individuale; in ipotesi di
verifica biometrica, il soggetto dichiara la propria identita e
il sistema effettua un confronto ‘uno a uno’ (one-to-one ma-
tching) tra il modello biometrico rilevato e quello memorizza-
to e corrispondente all'identita dichiarata; viceversa, in quella
di identificazione biometrica, il sistema effettua un confron-
to uno a moltij, tra il modello rilevato e quelli disponibili con-
tenuti in un database. La tecnologia restituisce un punteggio
per ogni confronto, indicativo della ‘probabilita’ che le due
immagini si riferiscano alla stessa persona. Accanto a stru-
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menti concepiti per condurre l'analisi di volti rappresentati
in immagini statiche, ve ne sono altri in grado di processare
in diretta piu flussi video provenienti sia da telecamere fisse,
sia da dispositivi portatili mobili come body cameras o droni.

La modalita cd. Real-Time permette, dunque, di cono-
scere immediatamente se un determinato individuo sospet-
tato di aver commesso o, addirittura, di poter commettere
un reato, si trovi nel luogo sottoposto a osservazione. Chia-
ramente, in questo caso il sistema & in grado di immagazzi-
nare informazioni relative ad “un numero indeterminato di
soggetti ... spesso estranei all'attivita di indagine”.? Quest'ul-
tima modalita pone i maggiori profili di criticita in quanto
comporta, in linea potenziale, una sorveglianza di massa, in
assenza di qualunque forma di consenso da parte delle per-
sone oggetto del trattamento e, soprattutto, di regolamen-
tazione giuridica.

Occorre perd evidenziare come i possibili impieghi delle
tecniche di riconoscimento facciale non si esauriscano qui:
gueste possono essere utilizzate per classificare le emozioni
facciali (come un sorriso) ovvero gli stati emotivi di una per-
sona (felicita, tristezza, rabbia), e per stabilire se i soggetti
stanno mentendo o dicendo la verita. Quest'ultima tecnica &
stata utilizzata ai confini di alcuni Paesi europei (Grecia, Un-
gheria e Lettonia) nel contesto del progetto Integrated Por-
table Control System (iBorderCtrl)° si tratta di un ‘sistema
intelligente di rilevamento delle menzogne' che permette di
tracciare il profilo dei viaggiatori sulla base di un’intervista
computerizzata effettuata con la webcam del passeggero
prima del viaggio e un'analisi basata sull'intelligenza artifi-
ciale di 38 microgesti. Viva preoccupazione & stata espressa
dal Parlamento europeo per questi progetti, con invito alla
Commissione, tramite strumenti legislativi e non legislativi
e, ove necessario, mediante procedure d'infrazione, a intro-
durre il divieto di trattamento dei dati biometrici, comprese
le immagini facciali, per finalita di applicazione della legge,
tali da determinare una sorveglianza di massa negli spazi ac-

cessibili al pubblico.

9 Borgia 2021: 4 s.

10 Sul funzionamento di questo sistema e sulle problematiche v. De Simone
2023: 1 ss.
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3. Lasituazione in Italia: gli interventi del Garante per
la privacy

Nel nostro paese, il sistema automatico di riconoscimento
delle immagini (acronimo SARI) & nella disponibilita, fin dal
2017, della Polizia di Stato e dei Carabinieri, su iniziativa del
Ministero degli Interni che ha iniziato a sviluppare lo stru-
mento con un'azienda privata." Il parere reso dal Garante per
la privacy il 25 luglio 2018,” rispetto al software denominato
‘SARI-Enterprise’ per la ricerca di volti “a partire da immagini
statiche su banche dati di grandi dimensioni”, ha legittimato
il suo utilizzo, escludendo qualsiasi violazione della discipli-
na prevista dalla direttiva 2016/680/UE, cosi come attuata nel
nostro ordinamento attraverso il d.lgs. 18 maggio 2018, n. 5.
Cio sul presupposto che non si sarebbe realizzato “un nuovo
trattamento di dati personali”, bensi “una nuova modalita di
trattamento” dei dati biometrici. Si & infatti affermato che,
se in precedenza le ricerche a fini identificativi nella banca
dati A.F.L.S. (Automated Fingerprint Identification System —
owvero il Sistema automatizzato di identificazione delle
impronte digitali), integrata dal Sottosistema anagrafico
S.S.A. (contenente oltre le foto-segnaletiche dei pregiudicati,
anche i dati anagrafici e le informazioni riguardanti le
loro caratteristiche biometriche acquisite in sede di foto
seghalamento), venivano condotte mediante l'inserimento
manuale da parte dell'operatore dei connotati identificativi
del soggetto da identificare o verificare, da quel momento
in poi, siffatta operazione & avvenuta in modo automatico,
attraverso  limmissione nel sistema dellimmagine
fotografica. Il Garante per la privacy® scrive quindi che

il trattamento in argomento costituisce un Mmero au-
silio all'agire umano, avente lo scopo di velocizzare
I'identificazione, da parte dell'operatore di polizia, di
un soggetto ricercato della cui immagine facciale si
disponga, ferma restando l'esigenza dell'intervento

1 Sultemav.le riflessioni, tra i tanti, di Colacurci 2022; 37 ss; Lopez 2022: 798 ss.
12 GPDP, Parere sul sistema “SARI-Enterprise”, n. 440, 25 luglio 2018.

13 GPDP, Sistema automatico di ricerca dell'identita di un volto, n. 440, 26
luglio 2018.
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dell'operatore per verificare I'attendibilita dei risultati
prodotti dal sistema automatizzato.

Ebbene, le disposizioni che disciplinano la suddetta banca
dati sono state considerate sufficienti a soddisfare quanto
stabilito dall'art. 7 del d.lgs. n. 51/2018, secondo cui il tratta-
mento dei “dati biometrici intesi a identificare in modo uni-
vOCco una persona fisica”, in quanto species del genus “dati
particolarmente sensibili sotto il profilo dei diritti e delle li-
berta fondamentali”, deve essere “specificamente previsto
dal diritto dell'lUnione europea o da legge o, nei casi previsti
dalla legge, da regolamento”.

Diversa e stata, invece, l'opinione espressa dallo stesso
Garante per la privacy™ con riferimento al sistema denomi-
nato ‘SARI Real-Time' e utilizzato “per il riconoscimento in
tempo reale di volti presenti in flussi video provenienti da te-
lecamere”. In questo caso, i volti presenti nei fotogrammi dei
diversi stream video vengono comparati mediante un algo-
ritmo di riconoscimento che attinge gli elementi della com-
parazione da una banca dati la cui grandezza & dell'ordine
delle centinaia di migliaia di immagini. Una volta inserito il
frame, il software 'passa in rassegna’ ad altissima velocita le
immagini custodite in archivio e quelle ignote di provenien-
za eterogenea (sia catturate dallo streaming del video, sia ri-
prese da telefoni cellulari), alla ricerca di un match. Al termi-
ne dell'operazione, I'algoritmo restituisce una lista di profili
ordinati secondo un punteggio di probabilita basato sul gra-
do di similarita rispetto allimmagine del soggetto da indivi-
duare. La corrispondenza del volto ignoto con quello scheda-
to e resa nota all'operatore da un segnale di alert generato
dall'algoritmo. Se la ricerca non genera alcun alert, I'immagi-
ne analizzata rimane memorizzata all'interno della piattafor-
ma SARI, cosi da poter segnalare eventuali corrispondenze
future, incrementando in tal modo la possibilita di prossimi
matches. Se, invece, il tentativo si conclude positivamente,
per entrambe le modalita applicative del programma, il risul-
tato dovra essere posto al vaglio del personale specializzato
della Polizia Scientifica, sul quale incombe il compito di veri-
ficare l'esito elaborato dal sistema automatico.

14 GPDP, Parere sul sistema ‘SARI Real-Time', n. 127, 25 marzo 2021.
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Si tratta di uno strumento del tutto inedito, dal momen-
to che "l'identificazione di una persona .. comporta il trat-
tamento biometrico di tutte le persone che circolano nello
spazio pubblico monitorato”. Pertanto, prosegue il Garante,
“si determina una evoluzione della natura stessa dell'attivita
di sorveglianza, passando dalla sorveglianza mirata di alcuni
individui alla possibilita di sorveglianza universale allo scopo
di identificare alcuni individui”. Alla luce di questa premessa,
nell'esaminare le diverse fonti normative indicate dal Mini-
stero ai fini del rispetto, innanzitutto, del principio di lega-
lita del trattamento ex art. 7 del d.lgs. n. 51/2018, il Garante
ha chiarito in primo luogo che la base legale non pud esse-
re ravvisata nello stesso d.Igs. n. 51/2018. Quanto all'art. 1 del
TuLPS, si sottolinea che tale disposizione stabilisce i compiti
generali secondo cui si articola I'attivita dell’Autorita di pub-
blica sicurezza e, pertanto, non puo costituire una previsione
che “autorizza specificamente” il trattamento in questione.
Rispetto al d.P.R. 15 gennaio 2018, n. 15 relativo al trattamento
dei dati attraverso sistemi di videosorveglianza e di ripresa
fotografica, audio e video, se ne esclude la rilevanza in quan-
to “ontologicamente diversi da quelli” biometrici in esame. A
supporto di tale affermazione viene richiamato il regolamen-
to 2016/679/UE, a cui la direttiva 2016/680/UE - come noto — &
legata da un rapporto di complementarieta. Nello specifico,
il cd. GDPR, al considerando n. 51, chiarisce che “le fotogra-
fie” non “rientrano” sempre e comunque “nella definizione
di dati biometrici”, ma “soltanto quando s[ono] trattate attra-
verso un dispositivo tecnico specifico che consente 'identifi-
cazione univoca ... di una persona fisica”.

Rilevato che il 'SARI Real-Time' risulta concepito non solo
per ‘coadiuvare’ le “Forze di Polizia nella gestione dell'ordine
e della sicurezza pubblica”, ma anche per rispondere “a spe-
cifiche esigenze di Polizia Giudiziaria”, il Garante si sofferma
da ultimo sui molteplici articoli del codice di rito richiamati
nella documentazione ministeriale (artt. 134 co. 4, 234, 266 e
431 co. 1lett. b e artt. 55, 348, 354 e 370 c.p.p.), evidenziando
come nessuno di essi preveda il trattamento di dati biometri-
ci e, pertanto, non possono integrare “quella fonte normativa
specifica richiesta dall'art. 7" del d.Igs. n. 51/2018. In definitiva,
manca una “base giuridica idonea”, il che rende I'implemen-

HIIH Il riconoscimento facciale: nuove sfide

tazione del 'SARI Real-Time' non conforme alla normativa
eurounitaria in tema di trattamento dei dati personali per fi-
nalita di law enforcement. )

Problematiche analoghe sono state affrontate nel Regno
Unito, dove, nel 2019, la High Court of Justice ha adottato
una pronuncia con la quale, per la prima volta a livello eu-
ropeo, si € affrontata la questione della compatibilita con i
diritti fondamentali dell'utilizzo, da parte della polizia, di
mezzi di riconoscimento facciale. Nello specifico, la Corte si
& occupata del sistema “AFR Locate” che prevede la ripresa
live tramite telecamere dei volti dei soggetti che si trovino in
determinati luoghi di interesse, finalizzata all’estrazione del
profilo facciale di questi individui; le informazioni ottenute
sono poi confrontate, tramite un software, con i modelli bio-
metrici di persone inserite in una lista ad hoc piu ristretta
preparata dalla polizia per I'evento di interesse (cd. watchlist).
Con i motivi, il ricorrente lamentava la lesione del diritto alla
riservatezza, ex art. 8 § 2 Cedu; la violazione della normativa
europea e nazionale in tema di protezione dei dati personali,
nonché dell’Equality ACT del 2010, lamentando il rischio che
il software di facial recognition fosse affetto da bias cognitivi
nei confronti delle donne e di minoranze etniche. Tutte le
censure sono state pero rigettate.

Come auspicato, la decisione, tuttavia, & stata successiva-
mente ribaltata dalla Corte di appello® che, in linea di principio,
ha affermato come I'uso di dispositivi di riconoscimento fac-
ciale per finalita di law enforcement possa considerarsi un'in-
terferenza ragionevole rispetto al diritto al rispetto della vita
personale, alla duplice condizione che sussista un’idonea
base regolamentare e che il relativo uso sia strettamente
proporzionale allo scopo da conseguire. Nel caso di AFR Lo-
cate, pero, la Corte ha rilevato che i criteri e i limiti del relativo
utilizzo non erano stati anticipatamente predeterminati dalla
polizia, lasciando agli agenti spazi di discrezionalita eccessiva
sia per quanto concerne i soggetti da inserire nella watchlist
che per la scelta dei luoghi pubblici in cui collocare i disposi-

15 Bridges, R (On Application of) v The Chief Constable of South Wales
Police [2019] EWHC 2341 (Admin) - 4 settembre 2019. Sulla pronuncia v.
Della Torre 2020: 231 ss.

16 Court of Appeal, Civil Division, [2020] EWCA Civ 1058, Bridges.
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tivi di riconoscimento facciale. In secondo luogo, la Corte ha
giudicato il sistema illegittimo anche perché la polizia aveva
omesso di svolgere una preventiva valutazione di impatto sul-
la protezione dei dati personali, come espressamente richie-
sto dal Data Protection Act, con conseguente mancata valu-
tazione in ordine alla sussistenza di eventuali rischi per i diritti
e le liberta degli interessati. Ulteriori profili di illegittimita sono
stati rinvenuti nella mancata preventiva verifica di eventuali
bias di natura razziale o sessuale nell'algoritmo, in violazione
del divieto di discriminazione posto a carico delle pubbliche
autorita. In conclusione, si formulava 'auspicio che trattandosi
di “a novel and controversial technology”, tutte le forze di po-
lizia che intendano utilizzarlo in futuro “wish to satisfy them-
selves that everything reasonable which could be done had
been done in order to make sure that the software used does
not have a racial or gender bias”.

4. L'intervento poco chiaro del legislatore italiano

Tornando alla situazione italiana, & da rilevare che, dopo la
decisione del Garante per la privacy, in sede di conversione
in legge,” con modificazioni, del d.l. 8 ottobre 2021, n. 139 (cd.
decreto capienze), recante disposizioni urgenti per 'accesso
alle attivita culturali, sportive e ricreative, nonché per l'orga-
nizzazione di pubbliche amministrazioni e in materia di pro-
tezione dei dati personali, si & posta una moratoria sull'uso
di sistemi di sorveglianza con tecniche di riconoscimento
facciale. L'art. 1, comma 9, del menzionato d.l. n. 139/202], sta-
bilisce che in considerazione di quanto disposto dal Rego-
lamento (UE) 2016/679 del Parlamento europeo e del Consi-
glio, del 27 aprile 2016, nonché dalla Direttiva (UE) 2016/680
del Parlamento europeo e del Consiglio, del 27 aprile 2016,
e dell’esigenza di disciplinare conformemente i requisiti di
ammissibilita, le condizioni e le garanzie relativi all'impiego
di sistemi di riconoscimento facciale, nel rispetto del princi-
pio di proporzionalita previsto dall'art. 52 della Carta di Nizza
(CDFUE), l'installazione e I'utilizzazione di impianti di video-

17 L.3dicembre 2021, n.105.
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sorveglianza con sistemi di riconoscimento facciale operan-
ti attraverso l'uso dei dati biometrici di cui all'art. 4, numero
14, del citato regolamento (UE) 2016/679, in luoghi pubbilici
o aperti al pubblico, da parte delle autorita pubbliche o di
soggetti privati, sono sospese fino all'entrata in vigore di una
disciplina legislativa della materia e, comunque, non oltre il
31 dicembre 2023

Tuttavia, vi innesta, in virtu di quanto previsto dal comma
12, un'eccezione:

I commi 9,10 e 11 non si applicano ai trattamenti effet-
tuati dalle autorita competenti a fini di prevenzione e
repressione dei reati o di esecuzione di sanzioni pe-
nali ... in presenza, salvo che si tratti di trattamenti ef-
fettuati dall'autorita giudiziaria nell’esercizio delle fun-
zioni giurisdizionali nonché di quelle giudiziarie del
pubblico ministero, di parere favorevole del Garante ...

[l testo normativo si presenta oscuro, sembrando legittimare
il ricorso agli strumenti di riconoscimento facciale, da par-
te dell’'autorita giudiziaria, anche senza necessita del parere
“amministrativo del Garante”, necessario, invece, per le forze
dell'ordine. Un approdo siffatto esporrebbe il sistema norma-
tivo a piu di una censura, sul versante, tra gli altri, del prin-
cipio di proporzionalita, non essendo neppure precisato per
quale tipologia di reati possa attivarsi lo strumento in esame,
della cui invasivita non & dato dubitare, sotto il profilo della
liberta morale dell'individuo, intesa come liberta di autode-
terminazione, anche negli spazi pubblici.

Per fugare sospetti di incostituzionalita, si € suggerito™®
di intendere I'art. 9, comma 12, quale regola “volta a ribadire
che, anche al netto della moratoria generale nei confronti di
tale apparato, le autorita di law enforcement possono conti-
nuare ad avvalersene, nei soli casi e con i limiti stabiliti dalle
fonti sovraordinate e dal codice dirito”. Pur accedendo a que-
sta lettura, le incertezze non si dissolvono del tutto se si con-
sidera che la disciplina processual-penalistica non contiene

18 Lart. 8-ter del d.l. 10 maggio 2023, n. 51, coordinato con la I. 3 luglio 2023,
n. 87, di conversione, ha spostato al 31 dicembre 2025 il termine originaria-
mente previsto.

19  Della Torre 2023:178.
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alcuna disposizione tecnica per l'impiego di tali strumenti. E
giunto il tempo che, a livello nazionale,? il legislatore si assu-
ma la responsabilita di un chiaro intervento normativo che
regoli modi e usi delle nuove tecnologie, nel rispetto delle
garanzie fondamentali dell'individuo e dei principi di propor-
zionalita e accessibilita.

5. Le prospettive a livello europeo

Se guardiamo all'orizzonte europeo, nella Proposta di Regola-
mento? avanzata dalla Commissione europea nell'aprile 2021
“che stabilisce regole armonizzate sull'intelligenza artificiale
(legge sull'intelligenza artificiale) e modifica alcuni atti legi-
slativi dell'Unione”, la materia & collocata nel Titolo Il dedicato
alle “[p]ratiche di intelligenza artificiale vietate”. Nello specifico,
all'art. 5 §1 lett. d) della proposta si afferma, in prima battuta, il
generale divieto di impiego per finalita di law enforcement dei
sistemi di identificazione biometrica in tempo reale in luoghi
accessibili al pubblico, in quanto ritenuta particolarmente in-

20 Spunti interessanti si trovano nella Risoluzione del Parlamento euro-
peo del 6 ottobre 2021 sull'intelligenza artificiale nel diritto penale e il
suo utilizzo da parte delle autorita di polizia e giudiziarie in ambito pe-
nale (2020/2016(IN1)}, § 25: «prende atto dei diversi tipi di utilizzo del
riconoscimento facciale, come, ma non solo, la verifica/autenticazione
(abbinamento di un volto dal vivo a una foto in un documento di identita,
per es. i bordi intelligenti), l'identificazione (ricerca della corrispondenza tra
una fotografia e un database di immagini) e la rilevazione (individuazione
divolti in tempo reale da fonti quali la televisione a circuito chiuso e ricerca
di una corrispondenza con | database, per es. sorveglianza in tempo
reale), ciascuna delle quali ha diverse implicazioni per la protezione dei
diritti fondamentali; & fermamente convinto che la diffusione dei sistemi
di riconoscimento facciale da parte delle autoritd di contrasto dovrebbe
essere limitata a finalita chiaramente giustificate nel pieno rispetto dei
principi di proporzionalita e di necessita e della legge vigente; ribadisce
che, come minimo, I'utilizzo della tecnologia di riconoscimento facciale
deve essere conforme ai requisiti di minimizzazione dei dati, precisione
dei dati, limite di conservazione, sicurezza e affidabilita dei dati, ed essere
lecito, equo e trasparente e perseguire una finalita specifica, esplicita e
legittima chiaramente definita nel diritto degli Stati membri o del'Unione».
V., anche, Consiglio d’Europa, Consultative Committee of the Convention
for the protection of individuals with regard to automatic processing of
personal data- Convention 108, Guidelines on Facial Recognition, 28 gen-
naio 2021, dove sono contenute delle indicazioni dirette al legislatore.

21 COM (2021) 206 final.
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vasiva dei diritti e delle liberta delle persone interessate “nella
misura in cui potrebbe avere ripercussioni sulla vita privata di
un'ampia fetta della popolazione, farla sentire costantemen-
te sotto sorveglianza e scoraggiare in maniera indiretta l'e-
sercizio della liberta di riunione e di altri diritti fondamentali”
(considerando n. 18). Le eventuali deroghe — ammesse a patto
che i software superino lo scrutinio preventivo di conformita
da parte di un ente certificatore terzo — sono circoscritte alle
ipotesi contemplate dalla stessa disposizione in cui sia “stret-
tamente necessario™. “individuare specifiche vittime di reato”
(i); prevenire “un'imminente minaccia alla vita o all'incolumi-
ta fisica degli individui o ... un attacco terroristico” (ii); o, infine,
“individual[re]”, “localizza[re]" o esercitare “l'azione penale” nei
confronti dellautore” o di “colui che si sospetta sia tale” di uno
dei reati riconducibili alle 32 categorie di fattispecie di cui alla
decisione quadro 2002/584/CE istitutiva del MAE, e a patto che,
sulla base della disciplina nazipnale, tali reati siano “punibil[i]
nello Stato membro interessato con una pena o una misura di
sicurezza privativa della liberta della durata massima di alme-
no tre anni” (iii). Nel successivo § 2, si aggiunge che l'utilizzo di
questi sistemi dovra inoltre essere calibrato sulla “natura della
situazione” nonché sulle “conseguenze” che possono derivarne
“per i diritti e le liberta di tutte le persone interessate”, con par-
ticolare riguardo, nel primo caso, alla “gravita”, alla “probabilita”
ed all"'entita del danno causato dal mancato uso del sistema”
(a) e, nella seconda ipotesi, alla “gravita”, alla “probabilita” ed
all"entita” delle suddette conseguenze (b). Ancora, viene ope-
rato un riferimento esplicito alla necessita di stabilire limitazioni
“temporali” e “geografiche”, oltreché “personali”, che siano “ne-
cessarie e proporzionate in relazione all'uso”.

L'intento & evidentemente quello di 'blindare’ la materia,
con un primo vaglio di proporzionalita operato in astratto a
livello eurounitario, vaglio che spettera poi ai singoli ordina-
menti nazionali declinare con “regole dettagliate che limitino”
ulteriormente “l'esercizio di un potere tanto invasivo e impat-
tante su beni giuridici supremi” nell'ipotesi in cui decidano di
ammettere I'utilizzo di software di identificazione biometrica
in tempo reale in luoghi accessibili al pubblico (§ 4).

Ma vi & di piu: alle condizioni appena esaminate, la pro-
posta affianca infatti un altro requisito che suona come una
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conferma della definitiva presa di coscienza dell’estrema in-
truswi.té .deIIe AFRTs. Invero, ogni singolo utilizzo delle tec-
nologie in questione deve essere preceduto dal rilascio di
qn’appocha autorizzazione da parte di un'autorita giudizia-
ria o di un'autorita amministrativa indipendente dello Stato
membro, emessa a seguito di richiesta motivata e nel rispet-
to delle suddette regole nazionali dettagliate. Segnatamen-
te, occorre accertare, sulla base di “prove oggettive” o “indi-
cazioni chiare”, la necessita e la proporzionalita della misura
n_s'pettc')\ad almeno una delle finalita ammesse. L'unica ipote-
siin cui e consentito prescindere dall'autorizzazione riguarda
eventuali situazioni di urgenza, salvo comunque 'obbligo di
ottenere la convalida (§ 3).

~ Daquesto breve quadro, appare chiaro come la Commis-
sione abbia concepito il riconoscimento facciale automatizza-
tQ svolto in tempo reale alla stregua di un™intrusion[e] signi-
ficativ[a] nella sfera privata e dei dati personali” tutelati dagli
artt. 7 e 8 CDFUE, che, in quanto tale, stando all'orientamento
consolidato della Corte di Giustizia, deve non solo essere “re-
gplat[a] da norme dilegge, di modo che I'acquisizione per fini
di prevenzione o di accertamento processuale sia circoscritta
al ricorrere di reati sufficientemente gravi” e “contenuta nella
misura strettamente necessaria per conseguire il fine perse-
gultq”, ma anche “accompagnata dal controllo preventivo di
un giudice o di una entita amministrativa indipendente”.

Ipvece, per quel che concerne i sistemi di identificazio-

ne biometrica da remoto, questi sono inquadrati tra i sistemi
di A ad. alto rischio. Pertanto, il loro utilizzo deve rispettare
una serie di condizioni, tra cui I'attuazione, per tutto il ciclo
di vita del sistema, di un meccanismo di risk-management
volto a individuare e minimizzare i rischi prevedibili prima
della messa in commercio o emersi durante I'utilizzo, a cui si
accompagnano contestuali obblighi di informazione al pub-
blico e di testing costante dei sistemi, nonché il rispetto di
standard qualitativi dei dati che fungono da base per I'ad-
destr.ame.nto dei sistemi ad alto rischio al fine di contenere
errori e @scriminazioni. Un aspetto, quest'ultimo, particolar-
mente.rllevante in relazione alle tecnologie di riconoscimen-
to facciale, affette da pregiudizi di genere o legati al colore
della pelle delle persone. Inoltre, si richiede che il sistema sia
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“sufficientemente trasparente”, cosi da permettere di com-
prendere come funzioni il meccanismo di apprendimento
della macchina, e che assicuri un'efficace supervisione uma-
na. Infine, tali sistemi dovranno sottostare a una procedura di
verifica di conformita a standard e regole stabilite dall'Unio-
ne, che potra essere effettuata dal produttore stesso o da un
organismo certificatore terzo.
Sul diverso versante della cooperazione giudiziaria, I' 8
aprile 2022 il Consiglio europeo ha approvato la proposta di
Regolamento sullo scambio di dati automatizzato per scopi
di cooperazione transfrontaliera nella lotta alla criminalita e al
terrorismo.2 La proposta — denominata ‘Prum II' — intende ag-
giornare il cd. quadro di Prum, un corpo di decisioni, adottate
nel 2008, con l'obiettivo di sostenere la cooperazione giudizia-
ria e di polizia a livello transfrontaliero in relazione a questioni
penali, prevedono lo scambio automatizzato di dati specifici
(dati relativi a profili DNA, impronte digitali e immatricolazione
di veicoli) tra le autoritd competenti per la prevenzione, l'inda-
gine e l'accertamento di reati. Secondo quanto previsto dagli
artt. 35 e seguenti del testo, le banche dati detenute dalle sin-
gole autorita di sicurezza degli Stati membri non confluiranno
in un unico database centrale a livello europeo, ma le singole
piattaforme nazionali saranno collegate attraverso la creazione
di router centrali, “al fine di facilitare l'instaurazione di connes-
sioni tra gli Stati membri e con Europol per linterrogazione e
l'estrazione dei dati biometrici e 'assegnazione di un punteggio
alle relative corrispondenze in conformita del presente regola-
mento’”. In sostanza, le autorita di pubblica di sicurezza avranno
la possibilita di interrogare il router europeo trasmettendo uno
o piu dati biometrici (DNA, immagini facciali e dati dattilosco-
pici) relativi ad un certo soggetto. Ricevuta la richiesta, il rou-
ter inviera la domanda di interrogazione agli Stati membri, i
quali prowederanno ad interrogare le proprie banche dati
“in modo automatizzato e senza indugio”. Una volta ricevuti
eventuali riscontri positivi da parte di una o pit banche dati, il
router classifichera le risposte in base al punteggio della cor-

22 Commissione europea, Proposta di regolamento del Parlamento europeo
e del Consiglio sullo scambio automatizzato di dati per la cooperazione di
polizia (‘Pram II'), che modifica le decisioni 2008/615/GAl e 2008/616/GAl del
Consiglio e i regolamenti (UE) 2018/1726, (UE) 2019/817 e (UE) 2019/818 del
Parlamento europeo e del Consiglio, 8 dicembre 2021.
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rispondenza, inviando all'autorita pubblica richiedente I'elenco
dei dati biometrici per i quali e stata riscontrata una corrispon-
denza e i relativi punteggi. Inoltre, all'interno dellinformazione
condivisa dalle polizie rientreranno anche le immagini facciali,
cosi come verra data la possibilita di utilizzare algoritmi di ri-
conoscimento facciale per automatizzare la fase di riconosci-
mento: tramite questi algoritmi, sara possibile confrontare le

di social network o contenute nei telefoni di una vittima con le
foto segnaletiche contenute nei database della polizia.

Questo tipo di struttura, pur con i vantaggi che presenta sul
piano del potenziamento dell'attivita investigativa, tuttavia, non
e immune da critiche sul versante della mancanza di sufficienti
garanzie per gli individui in ordine al principio di proporziona-
lita.® Manca una precisa indicazione degli elementi essenziali
sottoposti allo scambio di dati come, ad esempio, le tipologie di
reati che possano giustificare una richiesta. Ne consegue che
sarebbe legittimo accedere ai dati biometrici di un individuo
(DNA e mappatura del voltol) anche solo per il perseguimento
di reati minori; inoltre, non € neppure chiaro se il database con-
tenga dati anche delle vittime e dei testimoni.

Queste brevi note dimostrano come la materia del rico-
noscimento facciale e, in linea generale, le interazioni tra il
processo penale e lintelligenza artificiale siano in costan-
te evoluzione.? Cio richiede un elevato livello di attenzione
da parte di tutti gli operatori per evitare di dovere ricorrere
- come avvenuto in Giappone - alluso delle maschere al fine
di sottrarsi a forme illegittime di “sorveglianza di massa”.
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